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 نشریهو چشم انداز ف اهدا

مطالعات و  جیتبادل اطلاعات و انتشار نتا یمناسب برا یفراهم آوردن بستر ،هینشر نیهدف ا     

مرتبط با  یهاحوزه انیدانشمندان، استادان، پژوهشگران و دانشجو یو تخصص یفنّ ،یعلم یهاپژوهش

 یو علم یسطح دانش نظر یجهت اعتلا ،... و انهیرا ک،یالکترونبریاطلاعات، مخابرات، سا یفناور

 است. دیمف یامجموعه یهیّته زیح و نمسلّ یروهایسپاه و ن نیقدانشگاه و محقّ  مجموعه

و دفاع  انهیگروه را ریو مد اری)استاد بایی زادهیعلشمع یدکتر محمدعل یریبه سردب هینشر نیا     

 یمهندس رضا جلوان ییاجرا تیریو مد ()ع(نیامام حس یپاسدار تیو ترب یدانشگاه افسر یبریسا

 خود را آغاز کرده است. تیّفعال 1401گروه مخابرات و جنگال( از سال  ری)مد

یمقاله م گانیصورت را به زیر یهادر حوزه سندگان،ینو ینکات بخش راهنما تیبا رعا هینشر نیا     

 :ردیپذ
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 مرتبط( یو علوم شناخت کیبرنتیو سا کیالکترونبریسا نینو یهایفناور )و یهوش مصنوع -3

 ،یاطلاعات، رمزنگارامنیّت  -اطلاعات و ارتباطات شامل: الف یفناور هدر حوز یدفاع یمهندس -4

 بیاخلال و فر -ج، یبریسا یفضا داتیها و تهدیریپذبیآس -ب، ها و استانداردهاپروتکل ،ینگارپنهان

 .گنالیو شنود س یزآشکارسا ،یابیمکان ،یابیرد -د، (یکنترل، مراقبت و ناوبر ،یرادار ،ی)مخابرات
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 و راهنمای تدوین مقاله رشیپذ طیشرا

 باشد. شده در قسمت اهداف و چشم انداز نشریههای بیانیکی از حوزهی و حاصل تحقیق نویسنده در مقاله باید پژوهش. 1

 چاپ شده باشد. های داخلی یا خارجییک از نشریه های ارسالی به نشریه، نباید در هیچ. مقاله2

ه نظر و کارشناس فرستادمنظور ارزیابی برای دو نفر از داوران صاحببه ،تحریریه تأیهها پس از پذیرش اولیه در . مقاله3

 نظر داوران و موافقت هیئت تحریریه خواهد بود. بر اساسخواهد شد و پذیرش نهایی 

 دیدگاه نشریه نیست. های نویسندگان مقالات، لزوماًگاهنویسنده است و دید یهلیت علمی مقاله بر عهدؤو. مس4

شریه( و در قالب  صفحه 22)حدود  A4صفحه  12حداکثر در  . مقاله باید5 سایز   B Nazaninو با قلم   Wordقطع ن  12و 

شریه شود و در وبگاه ن ست الکترونیک ) (http//ihuo.ac.ir) تایپ  سال Jce@ihuo.ac.irبارگذاری کرده یا به آدرس پ ( ار

 شود.

شریه از مقاله6 ستقبال می. ن صیل ا صی دارای نوآوری، نککند که در آن مطلب یا نظریههای تحقیقی و تحلیلی ا ص ات ای تخ

سی ارائه، و  شد، مجله نامههای برگرفته از پایاناز مقاله ژهیوبهعلمی نوین و غیر اقتبا شده با ها که طی آن نظری بدیع مطرح 

 گردآوری یا ترجمه معذور است.بر مبُتنی  هایاز چاپ مقاله

ای تحقیق از جمله، عنوان، نام نویسنده یا نویسندگان، عنوان شغلی که در آن فقط اطلاعات شناسنامه :)عنوان( برگه رویه. 7

رج د شااماره تلفنیا علمی، زمان نگارش، نشااانی کامل فرد یا مؤسااسااه یا مؤسااسااات متبوع، پساات الکترونیکی )ایمیل( و 

 .شودمی

صه کیده:چ. 8 ست که در یک خلا شته جُ صفحهای دقیق از مقاله ا و در آن  شودمیدا و در قالب و قلم متفاوت از متن نو

 ی بودن و روانی و انسجام رعایت شود.قضاوت ریغباید درستی و دقت، استقلال، ایجاز و صراحت، 

صلی مقاله با مقدمه آغاز  مقدمه:. 9 ضمن آن،  شودمیبخش ا سکه در  سؤال لهأم ضیهتحقیق )  نهیشیپها، اهداف( و ها، فر

 .شودمیعلمی پژوهش بیان 

همکاران  ،کند. در این بخشاجرای پژوهش را توصاایم می وهیشااآید و محقق جزئیات پس از مقدمه میروش تحقیق:  .10

 .شودمی...( بیان  گیری، حجم نمونه وپژوهش و مراحل پژوهش )جامعه آماری، نمونه

شتار )بحث و تحلیل(: بدنه. 11 شکیل می بدنه ،این بخش نو شتار را ت ستون فقرات نو صلی و  ها باید یلها و تحلدهد. دادها

 طرح کلی مقاله پیش برود. بر اساسبر اساس نظم و در چارچوب روشی منظم و 

ه خواننده بندی کند کنویساانده در بخش پایانی مقاله باید نتایر را بیان، و مطالب را چنان جمع گیری و پیشننندا :نتیجه. 12

پیشاانهادهای بعدی و  ،نیچنهماساات   افتهیدسااتای ها به نتیجهاحساااس کند به پایان مقاله رساایده و از بحب و بررساای

. این بخش یک پاراگراف تا یک شااودمیری مطرح گیموضااوع در بخش نتیجه دربارهانداز آینده و مسااائل باقیمانده چشاام

 صفحه باشد.
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 سخن سردبیر

 به نام آن که جان را فکرت آموخت

 ز فضلش هر دو عالم گشت روشن
 

 چراغ دل به نور جان برافروخت

 خاک آدم گشت گلشن ضشیز ف
 

جبهه شهدای ، ، شهدای انقلاب اسلامی اسلامح شهدا، امام شهدا، شهدای صدر اروابا یاد و نام خدا و سلام به      

 شان رهبر معظم انقلاب اسلامی.دهنده راهگذار انقلاب اسلامی و ادامهمقاومت و بنیان

صلدوّم  یشماره ،با حول و قوه الهی      سایبرالکترونیک، به کوشش همکاران ارجمند دو پژوهش ینامهف های 

گران حوزه قان و پژوهشمحقّ ی، تقدیم کلیهری و مخابرات دانشاااکده فنی مهندسااایدفاع ساااایبعلمی گروه 

و راهای مقابله با  علوم سااایبرالکترونیک یتحقیقات در حوزههای اخیر، در سااال شااود.سااایبرالکترونیک می

شار تحقیقات و یافتهت زیادی پیدا کرداهمیّ ،در این حوزهتهدیدات  ست. لذا، انت ز ا زمینههای محققان در این ه ا

ستاهمیت ویژه ستا .ای برخوردار ا شکده فنّ ،در این را شگدان سی دان سداریی مهند سری و تربیت پا امام  اه اف

مین ن دوّانتشار دهد. با آماده شدقین در این حوزه را در این نشریه های علمی محقّآن شد تا یافته بر )ع(حسین

اعضای  ،جایشانبه هایول محترم جناب دکتر بصیرتی بابت تذکرها و حمایتمدیر مسؤجا دارد از شماره نشریه، 

یه، یات تحریر کاربر این دو گروهو محقّ لینمسااا و محترم ه فاوا وعلمی، اَ قان محترم رده  نت  عاو  عم از م

ند، تشکر اهشان ما را در بهبود هر چه بیشتر این شماره کمک کردیسازنده یاهکه با نظر سپاه برالکترونیکسای

 و قدردانی نماییم. 

 یترمفیدشود، مقالات تقدیم حضور می 1402ییز و زمستان که در پا 3نامه شماره امید است که در دوفصل     

 را تقدیم خوانندگان عزیز نماییم. 

 علیزاده باییمحمدعلی شمع                                                                          
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 و هوش یبر ناهنجارمُبتنی  یهابا روش ءایاش نترنتیا یهاشبکه تهدیدات ییشناسا

 یمصنوع
 2یضنیکامل طباخ فر درضایس   -1*مقدم  یراع درضایس

واحد مشهد،  یدانشگاه آزاد اسلام ،یمهندس یدانشکده فن ،یوتریکامپ یهاارشد رشته شبکه یمقطع کارشناس یدانشجو -1
S.Reza.Raei.M@gmail.com 

 RezaKamel@yahoo.comواحد مشهد،  یدانشگاه آزاد اسلام وتر،یکامپ یاستاد ، گروه مهندس1 -2

 

 :دهیچک

ها و حفظ دادهامنیّت  نیمأت رونیاز ا ؛است مختلف با منابع محدود یهامتشکل از دستگاه یاشبکهاشیاء  نترنتیا     

س یدگیچیآن پ یمحرمانگ شخ یهاستمیخود را دارد.  سب دینفوذ با صیت شیاء  نترنتیحال ا با متنا شود تا  یطراحا

داده نشان  یبر ناهنجارمُبتنی  نفوذ صیتشخ یهاستمیس نواعا سهیبا مقا ،مقاله نید. در اباش داشته رادقّت  نیترشیب

شخدقّت  شیموجب افزا ،یبیاز روش ترک یبردارکه بهره شودمی  یابیو ارز لیبه تحل ،نیچنگردد. همینفوذها م صیت

 شود.یخصوص پرداخته م نیدر ا دیمف یمهم و ابزارها یهایژگیو

شبکه ق،یعم یریادگی ،یبیترک یهاروش ،یبر ناهنجارمُبتنی  نفوذ، صیتشخ یهاستمیس ،ءایاش نترنتیا :هاکلیدواژه

 .یعصب یها
  

Identification of threats to Internet of Things networks based on anomaly and 

artificial intelligence 
Seyyed reza raei moghaddam*1 – Seyed Reza Kamel Tabbakh Farizani2 

1*-Department of computer engineering, Mashhad Branch, Islamic Azad University, Mashhad, Iran , 

S.Reza.Raei.M@gmail.com 

2-Assistant Prof, Department of computer engineering, Mashhad Branch, Islamic Azad University, 

Mashhad, Iran , RezaKamel@yahoo.com 

 

Abstract 

The Internet of Things (IoT) is a network consisting of various devices with limited resources, 

in this sense, providing data security and maintaining its confidentiality has its own complexity. 

Intrusion detection systems (IDS) should be designed according to the IoT to be most accurate. 

In this article, by comparing different types of anomaly-based IDSs, we represent that the use of 

the combined method increases the accuracy of intrusion detection. It also analyzes and evaluates 

important features and useful tools in this regard. 

 

Keywords: Internet of Things , Intrusion Detection Systems  , Combined Method , Deep 

Learning , Narual Networks 
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 مقدمه -1

شخ یهاستمیس      س صیت شخقابلیّت مختلف  یهاکه با روش ییهاستمینفوذ به   شود.یگفته م ،ص نفوذ را دارندیت

شکل  شبکه  IDS، 1طبق  سته تحت  ستقرار به دو د س (HIDS) زبانیبر ممُبتنی  و (NIDS)از منظر محل ا یم میتق

 . شوند
 

 

 نفوذ به لحاظ استقرار صیتشخ یهاستمیس یبندمیتقس :(1) شکل
 

شخ یهاستمیس      شبکهمُبتنی  نفوذ صیت صب م ،بر  شبکه ن سیدر لبه  شخ یهاستمیشوند و  بر مُبتنی  نفوذ صیت

میتقس کیدر  کنند.یاستفاده مآنها  خود از طشرای با متناسب بردارانشوند و بهرهینصب م زبانیم کی یبر رو زبانیم

بر  صیتشخ  یبه چهار دسته 2نفوذ طبق شکل  صیتشخ یهاوهینفوذ بر اساس ش صیتشخ یهاستمیس ،گرید یبند

 شوند.یم میتقس یبیترک ایصه و بر اساس مشخّ صیتشخ ،یبر اساس ناهنجار صی، تشخءاساس امضا
 

 

 صیتشخ کردینفوذ بر اساس رو صیتشخ یها ستمیس یبند میتقس :(2)شکل 

 

نها آ که به است شده رهیداده ذخ گاهیپا کیدر  ،شده ییشناسا از قبلکه حمله  ی، الگوهاءبر امضامُبتنی  در روش     

قابلیّت اماّ  وجود دارد؛ ارائه راهکاربر اسااااس نام و  یشاااناخت حملات قبلقابلیّت  ،روازاین .گویندمیء امضاااا

ضعف  نیا یبر ناهنجارمُبتنی  یهانفوذ با استفاده از روش صیتشخ یهاستمیس ،لذا .را ندارد دیحملات جد صیتشخ

 .دکنیرا برطرف م

س      صل لهأم س یو چالش ا شخ یهاستمیدر  شیاء  نترنتینفوذ ا صیت ست که با نیاا بودن قدرت و  نییتوجه به پا ا

تمیها و الگوراز روش که عموماً یبر ناهنجارمُبتنی  با استفاده از روش مبتوانی چگونه ها،دستگاه نیا یافزارمنابع سخت

دقّت دارند، قدرت و  یترشیبه منابع ب ازیو ن هساااتند قیعم یریادگی و  ینیماشااا یریادگی، یهوش مصااانوع یها

 .میده شینفوذ را افزا صیتشخ
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 ،یبر ناهنجارمُبتنی  نفوذ صیتشااخ یهاسااتمیدر ساا صیتشااخدقّت قدرت و  شیافزا یهاکیتکن ،مقاله نیا در     

شخ یهابه مرور روش 2در بخش  ،ادامه در. گرددیم یابیو ارز لیتحل ساس ناهنجار صیت آن  یو کاربردها ینفوذ بر ا

در  و مپردازییشده در مقالات ماستفاده هایابزارها و داده ها،تمیالگور لیبه تحل 3در بخش ،سپس ،در مقالات پرداخته

 .شودیم انیب ندهیآ یکارها از مقالات و ایجهینت ،4بخش

 ینفوذ بر اساس ناهنجار صیتشخ یهامرور بر روش -2

شدهمان      ص میها و حردادهامنیّت حفظ  ،طور که مطرح  صو صل به  یهاستمیس یهادغدغه نیتراز مهم یخ مت

کمتر وابسته به  یهاوهیاز ش دیبا ،ءایاش نترنتیا یهامنابع دستگاه دیشد تیبا توجه به محدود ،یاز طرف .است نترنتیا

ضمسبک یعبارتمنابع و به شود تا در حد امکان  ستفاده  شخ شیافزا نوزن ا شیحداقل بهره ،نفوذ صیقدرت ت از  ک

 نترنتیا هایهنفوذ در دستگا صیتشخ یمختلف، ارائه شده در مقالات برا یهاروش 3. در شکل میمنابع را داشته باش

 .شده است یبنددسته یبر اساس ناهنجاراشیاء 
 

 
 ء.ایاش نترنتیدر ا ینفوذ بر اساس ناهنجار صیتشخ یهاروش کیتفک :(3) شکل

 

 نیماش یریادگی -2-1

نمونه  یهابر اساس داده یاضیمدل ر کی نیماش یریادگی یهاتمیالگور ،یاز هوش مصنوع یامجموعهریزبه عنوان      

و در طول زمان و  کنندیم جادیآشاااکار، ا یزیربدون برنامه یریگمیتصااام ای ینیبشیمنظور پآموزش به یهاداده ای

ستمر پا یتکرارها سا یهاحالت یقبل یبه الگوها جهو با تو سازندیم یتریقو داده گاهیم شنا و  ییناهنجار از هنجار را 

 .است حملات ناشناخته صیروش در تشخ نیا تیّدهند. مزیم صیتشخ

ش هیدولا نینو ی[ معمار9] یقیدر تحق ،حدادپژوه و همکارانش حامد      ستفاده از  ارائه داده و  یبندطبقه یهاوهیبا ا

متناسااب با منابع محدود  یداد و از طرف شیرا افزا صیتشااخقابلیّت توان یم ،روش نیبا اسااتفاده از ا اند کهکردهعا ادّ

ستگاه ش نترنتیا یهاد ستء ایا ستفا را ارائه  TDTC نام به یدیمدل جد هیچندلا یبندطبقه یهاروش از اده. آنها با ا

سکندر یمجتب ،نیچنهم نمودند. سبان طراح کی[ 4] گرید یقیدر تحق ،و همکارانش یا اند نموده یسامانه با عنوان پا
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شخقابلیّت تا  شناخته را افزا ینفوذها صیت سامانه را دهند و شینا  ااجر یطور واقع هدر برابر حملات چهارگانه ب این 

صله جیطبق نتا که کردند ستفاده از  باز سندگانی[ نو2] یگریدر مقاله د را ثبت کردند. یعملکرد قابل قبول ،حا هم با ا

 مستیکردند تا موجب بهبود عملکرد س شنهادیپ یهسته، روش لیو تحل هیتجز یهاو روش ینیماش یریادگی یهاوهیش

بر مُبتنی  یدوساااطح یبندطبقه یروش ابداع کیبا  زین[ 8] مقاله ساااندگانینو گردد. دیجد ینفوذها صیدر تشاااخ

منتشر شده  م2019[ که در سال 6] یگریاند. در مقاله دداده شیرا افزا صیعا نمودند که نرخ تشخادّ ینیماش یریادگی

و  هیهمسا نیترکینزد-K ،یمانند جنگل تصادف ینیماش یریادگی یهاتمیاز الگورامنیّت حفظ  یبرا سندگانینو ،است

 استفاده نمودند. میدرخت تصم

 

 قیعم یریادگی -2-2

ست که  هاتمیاز الگور یامجموعه یبر مبنا یآموزژرف ایژرف  یریادگی      ست در تلاشیادگیرنده ا  یانتزاع میمفاه ا

شکل مت یپردازش هیلا نیچند یکه دارا قیگراف عم کیرا با استفاده از  ندیآفر نیا .دیدر دادگان مدل نمارا سطح بالا 

 باصاباح  لای، تانزم2022[ در ساال 10]ی قیتحق در .کنندیهساتند، مدل م یرخطیو غ یخط لاتیتبد هیلا نیاز چند

ساس  کی، شهمکاران ستفاده از راهکارها قیعم یریادگیمدل بر ا صب یهاشبکه یبا ا  یارائه دادند و مدع یچشیپ یع

یم شیناشناخته را افزا ینفوذها صیتشخقابلیّت  ،ءایاش نترنتیا هایدستگاه یهاتیعلاوه بر مراعات محدود که شدند

 اند.دهکر[ نیز از همین شیوه استفاده 14[ و ]11سایرین ] .هدد

 

 یبیروش ترک -2-3

با  ش،[ کومار و همکاران5] قیتحقیک  در رسند.یم دیجد کردیرو کیمتداول به  یهاروش بیبا ترک ،وهیش نیدر ا     

حملات  صیارائه نموده تا قدرت تشخ یدیو ازدحام ذرات راهکار جد یگرگ خاکستر یسازنهیبه یهاتمیالگور بیترک

و روش  یگروه یریادگی یسااازنهی[ با اسااتفاده از روش به1] یادر مقاله م2022در سااال  ،نیچن. همدهند شیافزارا 

ش یریادگی با  سندهی[ نو3] یگریگردد. در مقاله د یقیمثبت حق نرخدقّت  شیموجب افزا تا شدهمدل ارائه  کی ینیما

و  دینمایارائه م یبر مشخصه روشمُبتنی  نفوذ یهاستمیو س یبر ناهنجارمُبتنی  نفوذ یهاستمیس یهاتیقابل بیترک

ست که شده یمدع شخدقّت  شیافزا موجب این روش ا های نیز با روش [13] در مقاله گردد.یروچاله مفحمله  صیت

 ترکیبی به نتایج مناسبی دست یافته است.

 

 یعصب یهاشبکه -2-4

س یبا الگوبردار ،روش نیدر ا      سان  ستمیاز  صب کیمغز ان صنوع یشبکه ع شآمو تمیالگور کیدیجهت تول یم  یز

ستفاده از روش15]و  [ 7]های مقاله در شود.یم دیتول صب یهاشبکه یها[ ا جهت  دیمدل جد کی ،سبک وزن یع

و  مهم هاییژگوی ها،ها، دادهتمیالگور یابیو ارز لیادامه به تحل . درکندمیارائه حملات  صیقدرت تشاااخ شیافزا

 .شودیمورد استفاد، پرداخته م یابزارها
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 مجموعه داده -3

داده، پروتکل پرواز پهپاد و  آوریجمع یدر مورد اساااتراتژ قیپهپاد مساااتلزم تفکر دق مجموعه داده کی یطراح     

 قیتحق یبرا یو اثربخشاا یسااودمند گرفتن نظر دربا  ندیآاساات. کل فر نویساایحاشاایه یبرا ءیانتخاب کلاس شاا

س ست  شدهطراحیپهپاد  ییمعنا یبندمیتق ستفاده ا ز ا مجموعه داده جادیبخش، نحوه ا نیا در. کنیممیکه ما از آن ا

-3و   3-3. بخش دهدیراهبرد کسب داده را نشان م 1-3است. بخش  نشان داده شدهتوسط پهپاد  شدهگرفتهریتصاو

شیه یهاروشکار و  یهاکلاس بیترتبه 4 سیحا شرح م نوی س 5-3. بخش دهدیرا   فهیوظ یها را براداده یبندمیتق

 .دهدینشان م ییامعن یبندمیتقس

 هاصات دادهمشخّ -3-1

س شدهطراحی دهیچیپ یشهر یهاصحنه درپهپاد  ییمعنا بندیتقسیم یبرا نویسیحاشیهکسب داده و  روش      ت ا

شخقابلیّت  یکه دارا ست. وثابت و متحرّ ءیش صیت ست  شده گرفتهها در نظر داده مجموعه یبرا ریز یهایژگیک ا ا

 :استریکه به شرح ز

صاو یبرا :لیما ینما ضبط ت ست. نماها یعینادر طب یدر نما ای لیما ینما کیدر  ویدئوها ای ریپلتفرم پهپاد،   درنا یا

صاو ست؛ ز جیرا یاماهواره ریت صله  رایا ست. نماها ادیز نیتا زم نیدورب نیبفا شیا شینما ینادر برا یا صو ،ءا  ریدر ت

 ،نیچنمحدود هم شی، نماحالاین بامشاهده کرد.  توانیرا ماشیاء  یبالا تفقط قسم رایز کند،یم جادیا تغییرناپذیری

ش از یمتنوع شینما لیما ینما کی. در مقابل، شودمیمختلف  یاشیانیدر ب ءیش صیدر تشخ یباعث سردرگم با یاء ا

شخ یبرا تواندمیکه  دهدیرا ارائه م یصحنه غن نهیزم شد.  دیمف ءیش صیت صلهپهپا کههنگامیبا  ترکینزدی د در فا

 بزرگ اسیتنوع در مق جادیمشاااهده کرد که باعث ابیشااتر  اتیبا جزئ یتربزرگ هیناح توانیم کند،یپرواز م نیبه زم

صو کیدر  شاهده در نما ی. براشودمی ریت سبت به جهت عمود 65در حدود  نیدورب هیزاو ل،یما یم  میتنظ یدرجه ن

 .شودمی

ضوح ضبط  :بالاو ضوح  ویدئوحالت  شته  شده اتخاذمتر  50حدود در  منیرا با ارتفاع پرواز ا 4Kبا و ست. توجه دا ا

ش صاو دیبا سطح زم یمتر 30ارتفاع در  شدهضبطریقالب ت صو نیاز  ضوح ت ست. و  4000×6000 ای 2160×4096 ریا

که  یجساما ،ءایاش شتریب کردن زیمتما یبرا استواضح  یکاف اندازه به ریتصو یبصر نظر ازکه  ماتیتنظ نیاست. در ا

سایی قابل زین ،دور هستند یافق صورت به سان توانیم یحت ن،یهستند. علاوه بر ا شنا پهپاد  یکیرا که در نزد ییهاان

 کرد. ییقرار دارند، شناسا

 حیاساات که ترج شاادهطراحی ییمعنا بندیتقساایم فهیوظ یبرا، موجود هایمجموعه داده :یزدن متوال برچسبب 

صاو دهیممی سبدنباله  کیرا در  ریت  که جایی آن ازکرد.  یابیرا ارز بینیپیشکه بتوان ثبات  ییجا م؛یکن گذاریبرچ

 ریتصو 10صورت است که  نیتوسط ما به ا شدهارائهروش  ،است نهیرهزپُ اریبس یزمان یمتراکم در فضا گذاریبرچسب

 . میکنیم گذاریبرچسبدر هر دنباله  هیثان 5 فاصله بارا 

صحنه در  یدگیچیبه پ یابیدست هدف باما  استفاده مورد مجموعه داده متنوع:اشیاء  با ایو پو دهیچیپ یهاصحنه

 انتخابشناسه پهپاد  هایمجموعه داده یبرا هاابانیخ کینزد یهاصحنه ،مثال طور بهاست.  شده طراحی یواقع یایدن
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ر ظاه صااحنه در یمختلفاشاایاء  دارند. یاتریپو یانسااان یهاتیّهسااتند و فعال دهیچیپ یکاف اندازه به رای؛ زاندشااده

 . رهیو غ یاهی، پوشش گهاجاده، هاساختمان اده،ی، عابران پهالیمانند اتومب ؛شوندمی

ها در داده یآورجمع .است شده گرفتهمکان مختلف  20کوچک پهپاد در  ویدئویی یتوال 30،مجموع در ها:داده عتنوّ

 طیشاارا ریسااا ای کیتار یهاطیآمده در محدسااتبه یهاانجام شااد. داده یکاف ییخوب با روشاانا ییوهواآب طیشاارا

ورد م نیما بر ا یفعل هایمجموعه دادهکه  دارند ازین یخاص شپرداز یهاکیباران به تکن ایمانند بارش برف  ییوهواآب

 تمرکز ندارد.

DJIphantom3pro و DJIphantom4 ما  نیاز موردها داده یآورجمع یهساااتند که برا یمدرن وزنسااابک یپهپادها

ستفاده  ستهیپ طور به. پهپادها شودمیا سرعت پرواز و  فرضشیپ یهانیدورب .کنندیپرواز م هیبر ثان متر 10با حداکثر 

 .شوندمیاستفاده  RGB یهاکانال بافقط  ویدئو افتیدر یپهپادها برا یشده بر رونصب

 مجموعه داده یاندازه -3-2

سه      صو 400یپهپاد ما دارا هایمجموعه داده شنا ست 4000× 6000 ای 2160×  4096اندازه  بهکدام  و هر ریت . ا

ر ه یبلکه اندازه ر،یتعداد تصاااو تنهاهنَ ،ییمعنا یبندمیتقساا یمختلف برا هایمجموعه داده یاندازه یسااهیمقا یبرا

صول اریمع کی .میریدر نظر بگ دیرا با ریتصو ها است شده در کل  داده گذاریبرچسب یهاکسلیپ عدادت سهیمقا تر،یا

[ 3] ه. مجموعه دادمیکنیانتخاب م ساهیمقا یرا برا شادهشاناخته ییمعنا بندیتقسایمی هداد مجموعه نیکه ما چند

CamVid ندازه   ریتصاااو 701 یدارا تعداد  نظر ازما  هایمجموعه داده پنجمیککه تنها  اسااات 720×   960با ا

×   2048با اندازه  ریتصو 5000 ی[ دارا1] Cityscapes پیکرغول مجموعه دادهشده است.  گذاریبرچسب یهاکسلیپ

 رتکوچکما  ریدر تصاواشیاء  از یاری، بسحالاین باپهپاد ما هست.  هایمجموعه دادهاز  تربزرگبرابر  4که  است 1024

. کندیجبران مبیشتر  درجه کیدر  یءش در تشخیصرا  کسلیدر همان تعداد پ یءش شتر،یب انسیهستند، وارآنها  از

ست که روش 6در بخش  شان داده ا ضا یفیو ک یکم جیبه نتا توانندیم قیعم یریادگی یهان شتیر اهداف  یبرا یبخ

 .کندیاثبات مبیشتر  پهپاد ما را هایمجموعه دادهاستفاده از شناسه قابلیّت که  ابندیدست  یتجرب

 یآمار وتحلیلتجزیهکلاس و  فیتعر -3-3

سب      شیازدن کامل انواع  برچ صو کیدر  ابانیخ صحنه درء ا س 4kپهپاد  ریت ست.  نهیرهزپُ اریب  فقط ،نتیجه درا

 یبرا یکلاس کل 8، مجموع در. شوندمی یگذارما برچسب یفعل مجموعه داده یبرااشیاء  نوع ترینمعروفو  نیترجیرا

کوتاه،  یِاهی...(، جاده، درخت، پوشااش گ و و پنجره وارید) ساااختمان یعنیاساات؛  شااده انتخاب ییمعنا بندیتقساایم

 .هستند مختلف یهااز کلاس هایینمونه ،متحرک، انسان نیساکن، ماش نیماش

 نویسیحاشیهروش  -3-4

ها، که همه برچسب میاارائه داده، متراکم یگذاربا برچسب قیدق یهایسینوهیحاش بالا وضوحپهپاد با  ریتصاو یبرا     

 گذاریبرچسب ریتصو کیدر  هاکسلیتا همه پ کشدیطول م قهیدق 120 تقریباً. ندیآیدست مما به یزنبا ابزار برچسب

 طورنهما، هانویسحاشیه یبرا چندضلعیو سطح  کسلیسوپر پسطح  کسل،یسطح پ نویسیحاشیه یهاشوند. روش

شکل  شان 1که در  ست شده داده ن شیه یبرا .ا سیحا سوپر پ نوی ستراتژ کیما از  روش درکسل،یسطح  شابه  یا  بهم
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 به ریکردن تصاااو میتقسااا یبراSLIC [8 ] . ابتدا از روششاااودمیاساااتفاده COCO-Stuff [7 ] مجموعه داده عنوان

یگژیبه هم متصل هستند و و ییفضا نظر ازو هستند  هاکسلیاز پ یگروه کدام هرکه  میکنیاستفاده م هاکسلیسوپرپ

 یپوشانهم یهاکسلیداشته باشند، پ یپوشانهماشیاء  ممکن است که جایی آن از. دارند بافتمانند رنگ و  مشابه یها

 .میکنیم یگذاربرچسب ،تاس ترکینزد نیکه به دورب یکلاس عنوان بهرا 

 

 
سمت   و  کسل،یفوق پ  سطح نویسیحاشیهوسط  کسل،یسطح پ نویسیحاشیهسمت چپ  نویسیحاشیه یهاروش :(4) شکل

 .دهدیرا نشان م  چندضلعیسطح  نویسیحاشیهراست 

 هاداده مجموعه میتقس -3-5

سب متراکم به  ویدئوییدنباله  30 کل      ش هایبخشبا برچ سنجی ،یآموز سیمو  اعتبار  میستق یشیآزما بندیتق

 یهاتنوع صااحنه یبرا یکاف اندازه به یبندمیبلکه هر تقساا م،یکنینم میتقساا یها را کاملاً تصااادف. ما دادهشااوندمی

س های دادهندهیمختلف، نما سه تق ست. هر  شد. دادهشامل همه کلاس دیاب میا س یهاها با سکانس تق سطح   میما در 

 150) یآموزشاا دنباله 15 بیطرح، ما به ترت نیاز ا یرویبا پ. دیآیم یو هر سااکانس از محل صااحنه متفاوت شااوندمی

صو سب ریت سنج 5شده( و یگذاربرچ صو 50) یدنباله اعتبار سب ریت س یشده( برایگذاربرچ ش یهامیتق و  یآموز

سنجاعت سمیکنیم افتیدر یبار سمت چپ 20شامل  یشیآزما می. تق صو 200) دنباله  سب ریت سبت برچ ست. ن دار( ا

 است. 3:1:4آزمون  میو تقس اعتبارسنجیآموزش،  نیاندازه ب

 ییمعنا گذاریبرچس  فهیوظ -4

شر مجموعه داده یبرا ییمعنا یگذاربرچسب فهیبخش، وظ نیا در       یعصب یهاشبکه -2-4بخش . شودمی حیما ت

که عملکرد را  کنندیم یرا معرف یو زمان یمکان سااازیمنظم  -3-4بخش  ،کنندیم یمعرف هیپا یهادر روشرا  قیعم

 .دهدیم شیافزا هیپا یهاروشهمه  یبرا

 کیو متر فهیوظ -4-1

 ریتصاو یبرا کسلیسطح پ ییمعنا یگذاربرچسب ینیبشیپهپاد، پ هایمجموعه دادهدر شناسه  شدهتعریف فهیوظ     

ست. عملکرد برچسب ساس مع ییمعنا یگذارپهپاد ا ستاندارد  اریبر ا کار دست نی. هدف اشودمی یابی[  ارز9] IOUا

ست. برا امکان حد تا IOU ازیامت نیانگیم نیبه بالاتر یابی سه  یا تعداد  Clutterپهپاد، کلاس  هایمجموعه دادهشنا
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سلیپ سبتاً ک شیاء  دارد و از یادیز ن شکمعنادار ا ست که  شده لیت کلاس  یک ناعنو به، شدنگرفته دهیناد جای بها

 .شودمیدر نظر گرفته  یابیآموزش و ارز یبرا

 هیخطوط پا یبرا قیعم یعصب یهاشبکه -4-2

ئه مراجع عملکرد و آزما منظور به      ّت  شیارا ما برا هایمجموعه دادهاساااتفاده از شاااناساااه قابلی کار  یپهپاد 

نا یگذاربرچساااب ند ،ییمع ما ریتصاااو ینیبشیپ یرا برا قیعم یریادگیمدل  نیچ حد آز چه . میاکرده شیوا اگر

 توانیهنوز هم ماماّ  کرد، زیمتما ریک تصویتنها از  یظاهر نظر از توانیمتحرک را نم یهانیساکن و ماش یهانیماش

 FCN-8s آنها. میکنیرکاربرد شروع مو پُ قیعم دهیچیکاملاً پ یشبکه عصب سهاستنباط کرد. ما با  آنها نهیبر اساس زم
بوده  ییمعنا بندیتقساایم یخوب برا هینامزد پا کیاغلب  FCN-8s هسااتند.U-Net [6 ][ و 5] Dilation شاابکه[، 4]

 U-Net دارد. یاساختار ساده ،حال نیع دراست،  مؤثرو  یقو هایویژگیاستخراج قابلیّت  با میمدل عظ کی نیااست. 

 است. هشد احیطرّ یپزشک ریدر تصاو بندیتقسیم یاست که در اصل برا یرمزگشا متقارن معمول-شبکه رمزگذار کی

U-Net خوب است.اشیاء  یحفظ مرزهادر اماّ  است؛ساختار ساده  نظر از زین 

     Multi-Scale-Dilation صو کی یبرا ضوحبا  ریت سط  بالاو ست که تو  ودشمیگرفته  لیما ینما کیپهپاد در  کیا

شم طور بهکه  شیااندازه  یریگچ صل درء ا شد. در تواندمیمختلف  فوا سه جر متفاوت با  اسیسه مق یبرا انیمجموع 

صلاح FCN-8s کی ان،یهر جر یکه برا شودمی جادیا صل اختارس عنوان به شدها ستفاده  یا که در آن عمق  شودمیا

 ترشیب یهااسیمق یقربان لتر،یعمق ف نجا،یدر ا. ابدییحافظه کاهش م تیمحدود لیدل هر بلوک کانولوشااان به یبرا

ادغام در بلوک کانولوشاان پنجم حذف  هیلا ،یژگیدر اسااتخراج و اتیجزئ دادن دساات ازکاهش  منظور به. شااودمی

شود. در عوض، و ترکوچک رندهیذپ دانیم کیتا  شودمی  یهاانیاز جر تربزرگ یافتیدر یهادانیبا م ییهایژگیحفظ 

 یانیهر جر ،ترتیب این به. شااوندمیتر الحاق بالا وضااوح یهایژگیبه و conv7یهاهیاتصااال پرش در لا قیاز طر گرید

 یبرا ینیبشیپ تیتقو یبرا تربزرگ یهااسیمق یهایژگیو و دهدیخاص خود انجام م اسیرا در مق یژگیاسااتخراج و

ضوحبا  یهاانیجر ست با نمونه زیچندگانه ن یهااسی. مقشوندمی عیتر تجمبالا و ستق یبردارممکن ا صاو میم به ریت

سیپردازش چند مق یبرا تیّمز سه، حال این با. ندیدست آ ضا کیبه  کسلیما وجود دارد. ابتدا، هر پ یا سته در ف  ید

 عاتیبدون ضا اسیهر مق یبرا دیشده باگذاریبرچسب یهاکسلیو تمام پ شودمیاختصاص داده  ایدسته اتیبه عمل

از  یبیترک چیه رایوجود دارد، ز اسیدر هر مق ریبرچساااب تصاااو یهاجفت نیب یقیم، تراز دقاساااتفاده شاااوند. دوّ

سلیپ صو یهاک سلیاز پ یبیترک ایو  ریت سب وجود ندارد یهاک  Conv7 هیدر لا یالحاق هایویژگی نکه،یم اسوّو  .برچ

ستا قرار دارند. برا کیکاملاً در  زین سب اس،یهر مق یرا  اتیعمل قیاز طر توانندیم زیمتناظر ن ینیزم قتیحق یهابرچ

ضا سته ییف ش یابه د صاو دیتول وهیبه همان  سبشوند. با  دیمختلف تول یهاانیدر جر یورود ریت  تقیحق هایبرچ

 دادندسااتباعث  اسیانجام شااود. تلفات در هر سااه مق تواندمی شاادهنظارت قاًیعم آموزش اس،یهر مق یبرا ینیزم

 .شودمیمتقاطع  یآنتروپ
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 یزمان - یمکان سازیمنظم -4-3

 تواندمی یمانز – ینظم مکان کیکه چگونه  شااودیم یموضااوع بررساا نیابیشااتر  ،ییمعنا یگذاربرچسااب یبرا     

ستفاده از اطلاعات زمان ینیبشیپ شد. ا سب برا ینیبشیپ یبرا یرا بهبود بخ ست یتوال یهاداده یبرچ شمند ا  به. ارز

شبکهطور معمول  یکاملاً منسجم یهاینیبشیپ توانندیمنفرد نم ریصاوت یبر رو شدهدادهموزشاً آقیعم یعصب یها، 

 دهندیمختلف مشاهده ارائه م یهاتیرا از موقع یمختلف مشاهدات یهامی، فرحال این باارائه دهند.  میفر نیرا در چند

در  یزماناطلاعات  اسااتفاده از یکرد. برا آوریجمعء ایاشاا بینیپیشیبرا یمتعدد یهاساارن  توانیم آنها قیکه از طر

استفاده  یتوال یهاداده ینیبشیپ یبرا[ 11] (FSO) یژگیو یفضا یسازنهیپهپاد، از روش به هایمجموعه دادهشناسه 

را  یو زمان یکه هر دو حوزه مکان عدیبُسااه CRFعمال کل دنباله با اِ یرا برا ییبرچسااب نها بینیپیش نی. امیکنیم

شش م سلیدادن پ وندیپ یبرا یابیو رد ینور انیرروش از ج نی. اکندیصاف م دهد،یپو یبهره م یدر حوزه زمان هاک

 یعصااب یهااز شاابکه کپارچهینقشااه  ر،یتصااو جمله ازدارد،  ازین یمتعدد یهاداده یهایپردازش به ورود. کل پسبرد

 است. شده دادهنشان 5کل که در ش ییرهایو مس ،ینور انینقشه لبه، جر ق،یعم

 

 
صو FSO [11. ] پردازشپسروش  یداده برا هایورودی :(5)شکل  س ینور انیجر کپارچه،ینقشه لبه، نقشه  ر،یت  یبرا رهایو م

 انیراست( جر از سمت یدوم) ریدر تصو ی. نقاط آبدهدیرا نشان م کسلیبودن هر پ الیهستند. نقشه لبه احتمال  موردنیازروش 

 هایشبکهاست که توسط  کسلیهر پ ی. نقشه واحد، احتمالات کلاس براکنندیشده را مشخص م یابینقاط رد رها،یو مس ینور

 .شودمی بینیپیش قیعم یعصب

 

  Refined prediction 

Unary Map 

 

Optical Flow & Tracks 

 

 

Edage Map 

 

Image 
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 آزمایش -5

صبی های عبندی معنایی را با آموزش شبکهاست. ابتدا، ما نتایج تقسیم شده تقسیمقسمت  سهما به  یهاآزمایش     

 دیدهآموزشهای از پیش کنیم که چگونه مدلمی وتحلیلتجزیهم، ما کنیم. در مرحله دوّعمیق از ابتدا مقایساااه می

ستفاده از مانی بز - یتنظیم مکان تأثیر، نهایت درتوانند برای کار برچسب زدن معنایی شناسه پهپاد مفید باشند. می ا ا

سی می یدئویوبندی برای بخش FSOروش  ستشودمعنایی برر سیار بزرگ ا صاویر پهپاد ما ب ، هر نتیجه در. . اندازه ت

ند. دهکه کل تصویر را برای آموزش پوشش می دهیممیبا توزیع یکنواخت برش  ترکوچکتصویر  9تصویر پهپاد را به 

 است. 1024×2048اندازه خورده در رشهر تصویر بُ

 دهیممیاز ابتدا آموزش  -5-1

شبکه      صفانه بین  سه من شبکهبرای مقای کنیم و سازی میدوباره پیادهTensorflow [10 ] ها را باهای مختلف، همه 

، GPU12G ها در حافظهشاابکه دادن قرار منظور به. شااوندمیآموزش داده  GPUNvidiaTitanXها با یک همه شاابکه

یابد تا حداکثر در حافظه جا شود. همه کاهش می MSDilationnetو  Dilation ،U-Net ها در شبکهعمق برخی از لایه

ست  شدهمیتنظ 10-4اند. نرخ یادگیری پایه روی دیدهآموزشدوره(  20تکرار ) K27برای  Adam سازبهینهبا  هامدل ا

 10-5های کانولوشاان روی ها در هسااتهیابد. کاهش وزن برای همه وزنمی کاهش 10-7 تصاااعدی به صااورت بهکه 

شبکه شده میتنظ ست. همه  سر آموزش داده  صورت بهها ا ست IOU و میانگین نمرات شوندمیسرتا به آماده  به د

صد گزارش  شبکه،شودمیدر ساختمان، جاده و درختان بهتر عمل میآنها  . برای هر چهار  کنند و به در تمایز طبقات 

 رسند.درصد می 50 بالاتر از IOUامتیازات 

 دیدهآموزشاز پیش  هایمدلتنظیم دقیق  -5-2

های . دادهاندشاااده دادهآموزش[ از قبل 1منظر شاااهری ] هایمجموعه دادهها با برای تنظیم دقیق، همه شااابکه     

شیه سیمحا سی دقیق از تق ستفاده نوی سنجی ا شی و اعتبار صویر با  3450شامل  مجموع درکه  شودمیبندی آموز ت

تنظیم  خوبی بهپهپاد  هایمجموعه دادههای شااناسااه ها با دادهبرچسااب متراکم اساات. در مرحله بعد، تمام شاابکه

ست که  شده میتنظ 10-5. نرخ یادگیری روی شوندمی صاعدی به  صورت بها  یابد، وکاهش می FCN-8 یبرا 10-7ت

در حداقل محلی با نرخ یادگیری  راحتی به آنهایابد، زیرا شاابکه دیگر کاهش می 3برای  10-7نمایی به  طور به 4-10

 مفید باشاااد که تواندمیهای مختلف زمانی فیلترها با مقیاس کردن داجُدر طول تمرین.  10-7 کنند. اولیه گیر می

 بین مقایسااه عملکرد کیفی، مشاااهده اثر پردازش در مقیاس چندگانه منظور بهدر مقیاس بزرگ ظاهر شااوند. اشاایاء 

FCN-8 ،شبکه Dilation ،U-Net و MS-Dilation Net است شده ارائه 6 در شکل. 
 



 

23 

 
 MS-Dilation( و مردیف سوّ) U-Net(، مردیف دوّ) Dilation(، شبکه لردیف اوّ) FCN8sبینی نمونه پیش :(6)شکل 

Net (ردیف چهارم.) 

 ییمعنا یبندمیتقس یبرا یمانز - یمکان سازیمنظم -5-3

ی( اسااتفاده مFSO) یژگیو یفضااا یسااازنهیدر به اسااتفاده مورد یهااز روش ،و زمانی یمکان سااازیمنظم یبرا     

صاو کی FSOکه  طور همان[. 11]میکن  با یمتوال میفر 5بلوک از  کی کند،یپردازش م همزمان طور بهرا  ریبلوک از ت

صله ستخراج  شدهارائه ییدئویو هایفایلاز  میفر 10 فا صو شودمیا  .گیردمیدر مرکز هر بلوک قرار  یشیآزما ریو ت

پردازش پس از  یبرا IoUازیمناسب را استخراج کرد. امت انیتا بتوان جر ستین ادیز یلیخ یمتوال هایفریم نیشکاف ب

FSO  باUnary map شبکه ست. برا شده گزارش 1 در جدول شدهتنظیممختلف  یهااز   بهبود ٪1هر مدل، حدود  یا

 یبرابیشتر  FSOمتحرک.  یهانیانسان و ماش یهاکلاس یبرا جز بههر کلاس جداگانه وجود دارد،  یبرا IOU ازامتی

-MSشاابکه  یبرا ینساااناکلاس  IOU ازی. امتدهدیرا پوشااش م یشااتریب ریتصااو یهاکساالیکه نمونه آن پ یکلاساا

Dilation است شده داده نشان 7 در شکل شیاز پالا اینمونه. ابدیمی کاهش 4% به کینزد ،یادیز هیبا حاش. 

 

شده و صورت درصد گزارشبه IOUگیرد. نمرات می ازیمختلف امت یهای آموزشاستراتژی یبرا IOU: (1) جدول

 .است withoutمخفف  w/oو  withمخفف  wشده است.  داده ررنگ نشانصورت پُه ب جینتا نیبهتر
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Mean 

IOH 
Human 

Moving 

Car 
Static 

Car 
Low 

Vegetation Rroad Clutter Tree Buliding Model 

93.75 91.2 92.5 95.4 91.5 95.3 94 94.2 97.5 Fine-Tune W/O 

AuXiliary Loss 

94.82 93.4 93.8 95 92.3 96.6 94.8 94.5 98.2 Fine-Tune W 
AuXiliary Loss 

96.75 96.3 95.8 98.3 93.3 97.7 93.7 95.1 98.4 
Fine-Tune 
W+W/O 

AuXiliary Loss 

 

 
ت چپ سم ری)تصو پهپاد ریشناسه تصو ییمعنا یبندمیتقس یبرا و زمانی یمکان سازیمنظماز  ییهانمونه(: 7)شکل 

ستون سمت راست  .دهدینشان م 3DCRF علاوهبه FSOرا بدون اصلاح  بینیپیشوسط  ریما است تصو یاصل ریتصو

 (.دهدیم ننشا 3DCRF علاوهبه FSO شیمربوطه را با پالا شدهتصفیه بینیپیش

 جینتا یابیو ارز سهیمقا -6

سیمدر  شدهانجام یکارها گریبا د سهیبحث مقا در      صاو ییمعنا بندیتق د عملکر وتحلیلتجزیهپهپاد در مقاله   ریت

ندمیتقسااا هایالگوریتم  قیدق یساااینوهیبا حاشااا دیپهپاد جد ییهوا ویدئویی هایمجموعه داده یبرا ییمعنا یب

(ManipalUAVid )کساالیپدقّت  با ییمعنا بندیتقساایم یبرا (0.90, FCN)، CRF)،(0.93  ،U-Net) ،(0.92   و

(0.91, DeepLabV3C )ست سیمدر مقاله  ،نیچنهم. اندیافته د ا پهپاد ب ییهوا ویدئوهای شرفتهیپ ییمعنا بندیتق

 -بر رمزگذار یبتنمُ CNN یمعمار یشاانهادیبا اسااتفاده از مدل پ ییمعنا بندیتقساایم یبرا یاطلاعات زمان یجاساااز

شا ر صد79/0 دقّت بهمزگ ست در سبت به کار ددقّت  نظر ازما  یشنهادیپ یبیکه مدل ترک اندیافته د  نیگانیم گرانین

 است. شده منتشر 1هر کلاس در جدول  یداشته است که خروج 75/96

 گیرینتیجه -7

 در ییمعنا یبندتوساااعه بخش شااابردیپ یبرا دیپهپاد جد هایداده یمجموعه یشاااناساااه کیمقاله، ما  نیا در     

صاو یشهر ابانیخ یهاصحنه سیمکار  یچالش را برا نیما چند یداده یمجموعه. میاپهپاد ارائه کرده ریاز ت  بندیتق

 درمتحرک  ءیشااا صیمختلف، تشاااخ ءاشااایا یبزرگ برا اسیتنوع در مق ،جمله ازهمراه داشاااته اسااات،  به ییمعنا

سازگار ابان،یخ یهاصحنه شت کلاس برامتعدّ هایفریمدر  یزمان یو  سب فهیوظ ید. ه  و فیتعر ییمعنا گذاریبرچ

لوشنال کانو یشبکه عصب نیبا چند زیپهپاد ما ن هایمجموعه دادهاستفاده از شناسه قابلیّت شده است.  گذاریبرچسب

 یژگیاستخراج و قیعملکرد را از طر نیبهتر یشنهادیپ یاسیساع چند مقشبکه اتّ آنها انیاست. در م شده ثابت قیعم
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سیچند مق شان، نیدارد. همچن یا ست که   شده داده ن  یبرا یمانز - یمکان سازیمنظمشبکه و اعمال  پیش آموزشا

 ییهاتیمحدود یپهپاد دارا هایداده یمجموعه یاست. اگرچه شناسه دیشناسه پهپاد مف ییمعنا یگذارکارِ برچسب

 مجموعه دادهاسااات،  وتریکامپ یینایدر جامعه ب داده یمجموعه ترینبزرگبا  ساااهیها در مقادر اندازه و تعداد کلاس

 نظر ازها را داده مجموعه خواهیممی نده،یاستفاده شود. در آ اریمقاصد مع یبرا تواندمیدر حال حاضر  UAVشناسه 

پهپاد  ریتصاااو یبرا ییمعنا یبندمیتقساا قاتیتحق شاابردیپ یتا برا میگسااترش دهبیشااتر  هااندازه و تعداد دسااته

 شود. دتریو مف زتریبرانگچالش
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های بندی تهدیدات و حوزهتعیین ابعاد عملیات سایبری در نیروهای نظامی، دسته

 کاربری آنها
 

 3، تورج قهرمانی2،  مهرداد نجفی نوکاشتی1فرهاد فرنیا
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 :چکیده
صحنه نبرد، تعاریف و حوزه      صه پنجم  شکیل عر سایبر به عملیات نظامی و ت صر ببا ورود  فردی را ههای رزم منح

 که در کنار عملیات سایبر و عملیات استسایبرالکترمغناطیس نظامی  ،ایجادشدهده است. یکی از تعاریف مهم کرایجاد 

پس از بررسی علمی و دقیق ابعاد سایبر در حوزه نظامی و  ،گیرد. در این تحقیقالکترونیک مورد استفاده قرار میجنگ

شده هایبُعد تفاوتها و تبیان قابلیّ سب با مراجع و گزارش ،یاد شده هایمتنا شر در آنها  ای از کاربردهاینمونه ،منت

گردآوری  یای و از نظر شاایوهتوسااعه-این تحقیق از نظر هدف، کاربردی .عملیات نظامی مورد توجه قرار گرفته اساات

سااناد و گزارشااات علمی داخلی و ای، اَها، از منابع کتابخانهمنظور گردآوری دادهموردی اساات. به -توصاایفی ،هاداده

ستفاده  ستفاده برای تجزیه و تحلیل دادهخارجی ا صل از این شده و رویکرد مورد ا ست. نتایج حا ها نیز از نوع کیفی ا

از عملیات ساااایبر و عملیات جنگ  یداجُ ،یک بُعدبه عنوان  دهد، عملیات ساااایبرالکترومغناطیستحقیق نشاااان می

های فیها و اشتراکباید تفاوت ،از این بُعد شدهبرای مقابله با تهدیدات منشعب ؛شودنظرگرفته می الکترومغناطیس در

شتراکات سه بُعد و ا شفافی را برای این  شناخت و مرز  سایبرالکترومغناطیس را با دو بُعد دیگر  سیم ا آنه مابین بُعد  تر

 . کرد

 .الکترومغناطیسالکترومغناطیس، عملیات سایبری، عملیات جنگسایبر :هاکلید واژه
 

Determining the dimensions of cyber operations in military forces, categorizing 

threats and their areas of use 
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Abstract 
With the introduction of cyber into military operations and the formation of the fifth battlefield, 

it has created unique definitions and areas of combat. One of the important definitions created is 

military cyber-electromagnetism, which is used alongside cyber operations and electronic 

warfare operations. In this research, after the scientific and detailed examination of cyber 

dimensions in the military field and the expression of the capabilities and differences of the 

mentioned dimensions in accordance with the published references and reports, an example of 

their applications in military operations has been considered. This research is applied-

developmental in terms of purpose and descriptive-case in terms of data collection method. In 

order to collect data, internal and external library sources, documents and scientific reports were 
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used, and the approach used for data analysis was qualitative and in-depth interviews with 12 

specialists and university professors in the field of cyberelectromagnetism. The results of this 

research show that cyber-electromagnetic operations are considered as a separate dimension from 

cyber operations and electromagnetic warfare operations and have common limits with the two 

mentioned dimensions; The differences and commonalities between the cyberelectromagnetic 

dimension and the other two dimensions have been explained and the border between the 

cyberelectromagnetic dimension and other dimensions has been clearly defined. 

Keywords: Cyber-electromagnetic, cyber operation, electromagnetic warfare operation 
 

 مهمقدّ -1
 به سایبری ینظامی، علاوه بر در نظر گرفتن  حوزه یبا پیشرفت فناوری و ورود تعاریف فضای سایبری به حوزه     

 شدز شناخته های زمینی، هوایی، دریایی و فضایی نیسازی سایر عرصهنبرد، عامل توانمند یپنجم صحنه یعنوان عرصه

ویژه در ترکیب با هموریت خاص نظامی بص و مأدی برای ایجاد یک تعریف مشخّهای زیاهای اخیر تلاشدر سال .[1]

ها و تعاریف جدیدی ایجاد گردید. دنبال توسعه این مفهوم، واژه ههای عملیاتی صورت گرفت و به تبع آن بسایر حوزه

بار توسط که اولین استهای ایجادشده، واژه سایبرالکترومغناطیس ترین واژهرچالشرکاربردترین و در عین حال پُیکی از پُ

 CEMA) تحت عنوان اقدامات سایبرالکترومغناطیس م2014وزارت دفاع آمریکا در سال 

بررسی و تعریف قرار مورد  (1

 فرماندهی سایبری های عملیات سایبری تحت عنوان، ساختار سازمانی و یگانCEMA. پیرو تعریف [2]گرفت

(CYBERCOM) شد. کار گرفتهههای مربوطه تنظیم و بدر وزارت دفاع و نیروهای رزمی آمریکا تشکیل و دستورالعمل 

اقداماتی  ،چنینهای پدافند هوایی در سااوریه و همو یا هک ساایسااتم 2عای وجود تهدیداتی همانند پروژه سااوترادّ     

ند در یار مان ظااخت ّگیری تجهیزات ن نده  و ... بر اهمی ما، ریزپر عد می در حوزه رادار، هواپی خت دقیق بُ نا ت شااا

ت صااات این نوع ویژه از عملیات، صااحّتوان با تعیین حدود و مشااخّمی ،زیرا .افزایدسااایبرالکترومغناطیس نظامی می

 اقدامات تقابلی مربوطه را در عملیات مدنظر قرار داد.  ،ییدأشده را آزمود و در صورت تعاهای مطرحادّ

سناد منتشرشده،  بر      ساس ا سایبر، عملیات جنگ حدّ CEMAا الکترونیک و مدیریت مشترک بین عملیات فضای 

ست شخّبا توجه به نوع ،؛ لذا[3]طیف الکترومغناطیس تعیین گردیده ا  توان بُعدصات خاص هر عملیات می، محیط و م

سکرسایبرالکترومغناطیس را تعریف  ست کهالی که در اینجا مطرح میؤد.  ساً شود این ا سا شتراکی بین بُعد ،آیا ا های ا

سایبر، جنگ الکترونیک و مدیریت طیف الکترومغناطیس به معنای بیان ضای  شره وجود عملیات ف سناد منت شده در ا

صورت وجود ست؟ و در آنها  ارتباط ،دارد؟ در  ست و چه  ،صورتغیر اینچگونه ا سایبرالکترومغناطیس نظامی چی بُعد 

ابتدا تعاریف موجود در بُعد عملیات سایبری و عملیات  ،شدهالات مطرحؤبه س گوییپاس  برایشود؟ ابعادی را شامل می

عه و بررسااای قرار می طال یک را مورد م نگ الکترون عد  ،دهیم؛ ساااپسج عاریف و مصااااادیق، بُ به ت جه  با تو

ها را تعریف و های اشااتراکی بین این بُعدها و محدودهها، تفاوتشااباهت ،الکترومغناطیس را تعریف و در نهایتسااایبر

 تشریح خواهیم کرد.
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 مبانی نظری -2

 تعاریف -2-1

 مفهوم سایبر و عملیات سایبری -2-1-1

در سال  2لی ن ورومانسرتخیّ -مان علمیدر رُ 1بار توسط نویسنده آمریکایی ویلیام فورداولین ،مفهوم عملیات سایبر     

 . تاکنون تعاریف متعددی توسااط مراکز علمی، پژوهشاای و نظامی در بُعد فضااای سااایبر[4]آورده شااده اساات م1984

مریکا آویکرد نظامی مدنظر این پژوهش، تعاریف مورد استفاده توسط اسناد دفاعی با توجه به ر ،اامّ .صورت گرفته است

ترین اسناد وزارت دفاع آمریکا که به تعریف فضای سایبر و عملیات فضای سایبر دهیم. مهمو ناتو را مورد توجه قرار می

 . FM 3-12و  JP 1-02، JP 3-0، FM 3-38 :اند عبارتند ازپرداخته

فضای سایبر یک بُعد جهانی محیط اطلاعاتی است که متشکل از شبکه » مریکا از فضای سایبر:آدفاع تعریف وزارت 

های ارتباطی، مسااتقل زیرساااخت فناوری اطلاعات و اطلاعات موجود در این شاابکه بوده و شااامل اینترنت، شاابکه

ستم ستآنها  شده درهای تعبیهگرها و پردازندهای و کنترلهای رایانهسی  . این تعریف به تجهیزات الکترونیکی [5]«ا

 کند.ای نصب شده روی این تجهیزات اشاره میافزار رایانهپردازش اطلاعات و نرم

ست که در آن اطلاعات دریافت، پردازش و انتقال می» تعریف ناتو از محیط اطلاعاتی: ضای فیزیکی و مجازی ا یابند. ف

به معنی تجهیزات  «فضااای فیزیکی». در این تعریف ، «های اطلاعاتی اسااتاطلاعات و ساایسااتماین محیط شااامل 

ضای مجازی»ها( بوده و )رایانه الکترونیکی ست. همکاری هر دو محیط میمعنی محیط نرم به «ف تواند منجر به افزاری ا

 .[6]پردازش و انتقال اطلاعات گردددریافت، 

سایبر:  ضای  سایبر درجایی که هدف اولیهکارگیری قابلیتهبتعریف عملیات ف ضای  ستآن  یهای ف به اهداف  یابید

 .[3]فضای سایبری باشد از طریقدریا 

ت صور ه)جایی که اطلاعات ب که از محدوده الکترونیکی استآنچه در تعاریف فوق مشترک است، محیط اطلاعاتی      

سط رایانه پردازش می ضای مجازیفیزیکی تو سط نرم)جایی شوند( و ف شکیل افزار پردازش میکه اطلاعات تو شوند( ت

 ،بنابراین گیرند.ها تنها در محیط اطلاعاتی انجام مید که تمام عملیاتکرباید به این مهم توجه  ،شااده اساات. در واقع

 :شودزیر تقسیم می یعمده بخشسه به  ،فضای سایبرعملیات در 

 افزار ویژه)نشت اطلاعات( توسط نرم دزدی اطلاعات -1

 افزار ویژه ایجاد خطای عمدی روی تجهیزات توسط نرم -2

 افزار ویژه )مانند فیشینگ و ...( توسط نرم ایجاد داده خطا توسط سیستم فریب -3

افزار ویژه، رایانه پردازش اسااتفاده از نرم)تکنیک( مشااترک  اساااس روش بندی عملیات سااایبری بردر این تقساایم     

. این [7]نظر گرفت در «فعالیت ساایبری»را تحت عنوان شاده یادهای توان تمام روشدهد که میاطلاعات را انجام می

ها و حتی ها، شاارکتهای غیرنظامی توسااط انواع افراد، گروهامی نبوده و در حوزهنوع عملیات تنها منوط به کاربرد نظ

ستای ارتقای دولت سیبامنیّت ها اقداماتی در را سانی بر و یا آ نظامی نیز ها و اهداف غیرسایبری با انواع انگیزهامنیّت ر
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 انجام عملیات فضااای سااایبری در بُعد. برای [8]گردیده اسااتشااود و مقالات متعددی در این حوزه منتشاار انجام می

ستفاده می سایبری ا سلاح  سلاح نظامی از  شود که برابر تعریف فرهنگ لغت نظامی وزارت دفاع ایالات متحده آمریکا، 

سیسات، تجهیزات و ...( را از أ)ت شود که پرسنل یا موادای طراحی میگونه به ،طور ویژه هسلاحی است که ب»سایبری 

حداقل به  زیستبه اموال و محیطرا های نامطلوب تلفات، صدمات دائمی به پرسنل و آسیب ،حال عین درو  کار بیندازد

 در نظر گرفت. 1عنوان سلاح سایبری توان بهمی ها، بدافزارها، باج افزارها و ... راها، کرم. انواع ویروس[9]«برساند

سایبری دشمن      ، سیستم2هاویروس، فایروالافزارهایی همانند آنتیاز تجهیزات و نرم ،برای مقابله با عملیات فضای 

سایی نفوذ شنا ستفاده میذو رمزگ( IDS) های  ای را انجام میشود. این تجهیزات حیاتی که اقدامات مقابلهاری داده ا

 :[10]است، شامل معیارهایی به شرح زیر نامیممی «3پدافند سایبری»پس آن را  از ایندهند، 

 شود.ی، که بر پایه زیرساخت و دوره پاس  به حوادث طراحی میمعیار فنّ -1

 پردازد.کارگیری سیاست یا فناوری جدید میهفایده برای ب -(، که به محاسبه هزینهROI) بازگشت سرمایهامنیّت  -2

 پردازد.میگذاری و عملیات انجام شده حالت خطر، که به تحلیل رخداد یک رویداد سایبری نسبت به سرمایه -3

)تهاجم،  نوع اقدام بندی اجزای عملیات فضاای ساایبری متناساب بامنظور دساته هبا توجه به مطالب بیان شاده ب     

سایبریتوان حوزهبردای( میپدافند، بهره سایبری در  4های اختلال و فریب را در بخش تهاجم  نظر و تحت عنوان رزم 

سایبری در جدولبخش .گرفت ست. لازم ب1) های عمده  شده ا ست واژه ه یادآوری( آورده  سایبری در زبان  یا دفاع 

و در سند سازمان پدافند غیرعامل کشور، پدافند سایبری را است فارسی دارای دو معنی آفند سایبری و پدافند سایبری

د بازدارندگی، پیشگیری، منظور ایجاگیری از کلیه امکانات غیرمسلحانه سایبری و غیرسایبری کشور،بهبهره»صورت  هب

ارمایهؤم یممانعت از انجام، تشخیص به موقع،مقابله اه س اایبری ب ااجم س اه ته ایثر و بازدارنده با هرگون اای مل  ه

های تحت کشورهای متخاصم و گروه (ارتش سایبری) نظامی عم از نیاااارویاَ سایبری، توسط متخاصمین سااااایبری،

اههاای دولات حمایت پنهاان ، «متخاصمین سلب نماید نحاوی کاه امکاان تهااجم ساایبری را از کلیاه متخاصام ب

 آورده شده است.

 

 

 

 

 

 

 

 

                                                 
1 Cyber weapon 
2 Firewall 
3 Cyber defense 
4 Cyber attack 
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 .های عمده عملیات فضای سایبری(: بخش1جدول)

 نوع عملیات اقدام عملیاتی عنوان بخش ردیف

 برداریبهره افزار ویژه)نشت اطلاعات( توسط نرم دزدی اطلاعات اطلاعات سایبری 1

 اختلال در عملکرد افزار ویژهایجاد خطای عمدی روی تجهیزات توسط نرم رزم سایبری 2

 فریب افزار ویژهایجاد داده خطا توسط سیستم فریب توسط نرم رزم سایبری 3

 پدافند مقابله با عملیات سایبری دشمن پدافند سایبری 4

 

 الکترومغناطیسمفهوم جنگ الکترونیک و جنگ -3

سناد وزارت دفاع       سال آدر ا شده 1الکترونیکاز واژه جنگ م2021مریکا، تا  ستفاده  سال  ،ا این واژه  م2021ولی از 

های دو تعریف مذکور یکسااان بوده و فقط کلمه تغییر نموده اساات؛ تمام تعاریف و زیربخش 2الکترومغناطیسبه جنگ

ست  یالکترونیک با همان تعریف قبلی به حمله یحمله ،عنوان مثال به .الکترومغناطیس جایگزین الکترونیک گردیده ا

 الکترومغناطیس تغییر کرده است.

ستفاده از الکترومغناطیس و انرژی هدایت» تعریف واژه جنگ الکترومغناطیس: شامل ا شده برای کنترل اقدام نظامی 

 . [3]«استالکترومغناطیس یا حمله به دشمن طیف 

 : [7]دکرهای زیر تقسیم توان به بخشعملیات جنگ الکترومغناطیس را می     

 .رقدرت موج الکترومغناطیسایجاد خطای عمدی روی تجهیزات دشمن از طریق تشعشع مستقیم و پُ -1

یکی را ناوبری و تشخیص الکترون بلند که سیستمدررتوان بُالکترومغناطیس پُخطا توسط تولید میدان  یایجاد داده -2

 دهد.میفریب 

ستقیم -3 سیل انرژی م سط گ سی تو سیب فیزیکی و قابل توجه روی تجهیزات الکترونیکی و الکترومغناطی  مانند) آ

HEMP). 

شدههای علاوه بر بخش      سیگنالیمی ،یاد شنود  سامانه لحظه در صورت هبعم از ارتباطی و راداری( را نیز )اَ توان  (

 ESM های
سامانه و راهبردی( 3  ELINT های)

 COMINT و 4

سیگنال الکترونیکی در عنوان بهره به( 5 بردای اطلاعات 

فت. هم یک ،چنیننظر گر فاده از تکن  ECCM هایاسااات
به  6 له را  قاب هاجمی عنوان روش م مات ت قدا با ا نگ ای  ج

شااده  ( نشااان داده2) الکترومغناطیس در جدولعملیات جنگ یهای عمدهبخش. [11]در نظر گرفتالکترومغناطیس 

 است. های اخلالگر و فریب سیگنالیالکترومغناطیس، شامل سامانه ذکر است که سلاح جنگ هاست. لازم ب

                                                 
1 Electronic warfare 
2 Electromagnetic warfare 
3 Electronic Support measurements 
4 Electronics Intelligence 
5 Communication Intelligence 
6 Electronics Counter Counter- Measurements 
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در شود و شناسایی می TEMPESTی آمریکا سند یک فناوری که با نام کدشده ملّامنیّت ، آژانس م2007در سال      

 . در سااند مذکور به نشاات اطلاعات از طریق تشااعشااع[10]بندی خارج نمودمنتشاار گردیده را از طبقه م1960سااال 

شاره می سته الکترومغناطیس ا صلهناخوا سط یک آنتن در فا ابل توجه از ای قکند که امکان بازیابی اطلاعات مذکور تو

 شود. شناخته می TEMPESTمحل انتشار وجود دارد. این پدیده در سند با نام کد 
 

 .های عمده عملیات جنگ الکترومغناطیس(: بخش2جدول)

 نوع عملیات اقدام عملیاتی عنوان بخش ردیف

1 
پشتیبانی جنگ 

 الکترومغناطیس
 برداریبهره )راداری و ارتباطی( شنود اطلاعات سیگنالی

 حمله الکترومغناطیس 2
ایجاد خطای عمدی روی تجهیزات توسط تشعشع 

 الکترومغناطیس

اختلال در 

 عملکرد

 فریب ایجاد داده خطا توسط سیگنال الکترومغناطیس حمله الکترومغناطیس 3

 پدافند های ضد جنگ الکترومغناطیساستفاده از تکنیک 1مصون سازی الکترومغناطیس 4

 

TEMPEST چیست؟ 

 NSA) مریکاآملی امنیّت ک اسم رمز آژانس ی     

های اطلاعاتی ، که مرتبط با جاسوسی از سیستم[12]( و ناتو است2

شود. های الکتریکی، صوتی و ارتعاشات میهای رادیویی ناخواسته یا سیگنالها، شامل سیگنالاز طریق نشت سیگنال

ها را پوشش راهکارهای محافظت از تجهیزات در مقابل این روشهای جاسوسی و هم در واقع این اسم رمز هم به روش

ست که هیچ یک تاکنون ب[13]دهدمی شده ا سم رمز آورده  سط آژانسه . تعاریف متفاوتی برای این ا سمی تو  طور ر

 :3دکرتوان به موارد زیر اشاره ترین این تعاریف مییید نشده است. از مهمأمریکا تآی ملّامنیّت 

  4الکترونیکی ارتباطات از راه دور محافظت شده از انتقالات جعلیمواد 

 5گذاری محافظت شده از انتقالات جعلیتابش 

 6استاندارد انتشار پالس الکترمغناطیس گذرا 

  7انتشار ارتباطات راه دورامنیّت استاندارد 

                                                 
منابع فارسی تحت عنوان حفاظت باشد، در بعضی از می Electromagnetics protectionسازی الکترومغناطیس که ترجمه واژه مصون 1

 .ف(باشد )توضیح مولّ تری میسازی ترجمه صحیحورده شده است که به لحاظ لغوی مصونآالکترومغناطیس یا دفاع الکترومغناطیس 
2 National Security Agency 

3 https://www.learnsecurityonline.com 

4 Telecommunications Electronics Material Protected from Emanating Spurious Transmissions 

5 Transient Emanation Protected from Emanating Spurious Transmissions 

6 Transient Electromagnetic Pulse Emanation Standard 

7 Telecommunications Emission Security Standards 

https://www.learnsecurityonline.com/
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ای از مجموعهشااوند که زیرشااناخته می (EMSEC 1) انتشااارامنیّت عنوان  های حفاظت در برابر آن نیز بهروش     

 COMSEC) ارتباطاتامنیّت 
باشند. تعریف دیگر از آن عبارت است از: تجهیزات پردازش اطلاعات الکترونیکی و ( می2

شااناخته می TEMPEST توانند انتشااارات ناخواسااته اطلاعاتی را ایجاد کنند که معمولاً به عنوانالکترومکانیکی می

شده، دریافت، پردازش یا پردازشگیری و تجزیه و تحلیل این انتشارات، ممکن است اطلاعات منتقلدر صورت ره شود.

 شده توسط تجهیزات را فاش کنند.

های مکانیکی را نیز ، امواج صوتی و لرزشاستبرای نشت امواج الکترومغناطیس بیشتر  TEMPESTبا وجود آنکه     

حرکت داخل گوشی  عبور یک کاربر از سنسور یدست آوردن کلمه بهمنظور  هممکن است ب ،گیرد. برای مثالدر بر می

صااورت قطع و تجزیه و تحلیل )حمله  های حامل اطلاعات غیرعمدی که در. ساایگنال[14]هوشاامند او اسااتفاده کنند

دست آمده و یا پردازش توسط هر سامانه پردازشگر هکارگیری اطلاعات بهکانال جانبی(، ممکن است انتقال، دریافت و ب

  .[13]شوداطلاعات را فاش نماید، به خطر افتادن از طریق انتشار تعریف می
 

 پیشینه -4

، یک دستگاه 3م، شرکت تلفن بلگردد. در طول جنگ جهانی دوّباز میدومّ  سیگنال به جنگ جهانیشنود اطلاعات از      

سیگنال B2-131با نام  4میکسر ستفاده از را در اختیار ارتش آمریکا قرار داد تا  نمودن با مواد  XORهای تله چاپگر را با ا

بر روتور، رمزگذاری مبُتنی  ن توسط یک ژنراتور کلیدی( و یا پیش از آSIGTOT)سیستم  کلیدی از نوارهای یکبار مصرف

ستفاده از می  ،شد. در این زماننامیده می SIGCUMکرد که می صل بل اعلام نمود که با ا سی در فوا های الکترومغناطی

میکسر بهتری ، آزمایشگاه نیروی دریایی آمریکا، م1956توانند متن ساده را بازیابی نمایند. در سال مشخصی از میکسر می

امکان استخراج داده از تشعشات آن کمتر بود. این طراحی  ،بنابراین .کردرا توسعه داد که در ولتاژ و جریان کمتری کار می

را  NAG-1استاندارهای تشعشع  NSA، م1958مورد استفاده قرار گرفت. در سال  NSAهای جدید رمزنگاری در سیستم

 ،د و در این اسااتانداردکرمتر( برای کنترل تعیین  15)معادل  فوت 50محدودیت اساااس  ساایسااات برأبرای تجهیزات و ت

ت موضااوع، اسااتاندارهای ص نمود. با گذشاات زمان و اهمیّرا مشااخّ TEMPESTهای مختلف بندی جنبهسااطوح طبقه

TEMPEST  ستورالعملو بعد از آن با انجام آزمایش م1970در دهه خطرات را در مکانتر که های دقیقهای جدیدتر و د

  .[15]گرفت، به تکامل خود ادامه دادندهای خاص در نظر میها و موقعیت

سته امواج الکترومغناطیسهای مختلفی برای ارزیابی و تنظیم تشعشعات ناروش      از  یدارد که یکوجود  (CE5) خوا

هایی که محرمانگی اطلاعات را حفظ این مفهوم تفکیک ساایگنال .اسااتمُبتنی  بر مفهوم قرمز/ ساایاه ها،روش اولین

های سیاه( را )سیگنال شده و غیر رمز هستندبندیهایی که حاوی اطلاعات غیرطبقه)سیگنال قرمز( و سیگنال ندکمی

. در ودشااهای بدون جهت، تشااخیص داده میها یا درگاهبندی فایروالکند. این تفکیک غالباً توسااط طبقهتوصاایف می

بندی نشان داده شده فاقد طبقه RED/BLACK( سطوح ایزولاسیون الکتریکی مطابق با دستورالعمل نصب 3ول )جد

                                                 
1 Emission Security 

2 Communication Security 

3 Bell Telephone 
4 Mixer 
5 Compromising Emanation (CE) 
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سترالیا، کانادا، نیوزلند و  م1971رسمی در سال  طور هبکه  ECHELONاست. برنامه مراقبتی  ایجاد و توسط آمریکا، ا

 یبعدها دامنه .اماروی بودکه هدف آن کنترل اتحاد جماهیر شو است 1چشمپنجکار گرفته شد، معروف به هانگلستان ب

سترش یافت و به برنامه مراقبت جهانی که وظیفه آن علاوه بر مانیتور اهداف نظامی، مانیتور ارتباطات  ستجوی آن گ ج

 .[16]تجاری و خصوصی هم بود، تغییر یافت
 

 .[15](: سطح ایزولاسیون الکتریکی برای جلوگیری از تشعشعات نخواسته در اسناد استاندارد سازی آمریکا3) جدول

 سیگنال قرمزنوع 
سطح 

 ایزولایون
 محدوده فرکانسی

 هرتز 5000تا  dB100 100 صوتی آنالوگ

 نالوگ شامل ویدئویآهای سیگنال

 نالوگآ
dB80 دهینرخ سیگنال یدهی به بیشینهکمترین نرخ سیگنال 

 dB 60 های دیجیتالسیگنال
برابر بیشترین نرخ سیگنال 10کمترین نرخ سیگنال دهی به 

 دهی

 

مراقبت و  ECHELONدهد که همانند برنامه های بالادسااتی را شااکل میبخشاای از برنامه TEMPESTبرنامه      

سیگنالی را پوشش می سی  سو شورها نیز برنامه ه. ب[17]دهندجا سایر ک شادنبال آن،  سرویسهایی م های به آن را در 

L infrastructure " ، برنامه مراقبتی فرانساااه[18]3روسااای SORM 2 توان بهاند که میکردهاطلاعاتی خود ایجاد 

demutualisation (IM)"  که بهFerenchelon برنامه [19]معروف است ،Projekt 6  آلمان و برنامهOnyx  سوئیس

 د.کراشاره 

 NSAدارد ارزیابی است که استان م2002مربوط به سال  TEMPESTآخرین سند غیرمحرمانه منتشرشده درباره      

TEMPEST 01-02 NONSTOP ند .[20]نام  دارد یکبخش ،در این سااا های مراقبتی های کوچکی از تکن

NONSTOP سند، مشخص می ست. مطابق با مفاد این  شبیه  NONSTOPهای شود که تکنیکآورده شده ا سیار  ب

ست TEMPESTهای به تکنیک شاره[21]ا سند از نوع غیرفعالشده در . حملات ا ستند که با بهره4این  از  5برداریه

 اطلاعات آادیگروه اقدام آید.دساات میهموجب کشااف اطلاعات آن شااده، ب عمدی امواج الکترومغناطیس،نشاات غیر

(FOIA 
سناد 6 شای اطلاعات مرتبط با  ا شان میکر TEMPEST( که اقدام به اف ست، ن  ،چنینهم NSAدهد که ده ا

گذاری استفاده از بدافزار سرمایههای امنیتی با های ایجاد تشعشعات الکترومغناطیس عمدی روی سیستمبر روی روش

گذاری، مطالعه، و سرمایه»شود اشاره دارد به که برای این نوع از اقدامات استفاده می TEAPOTاسم رمز  نموده است.

                                                 
1 Five eyes 
2 System for Operation Investigative Activities  
3 Russian SORM 
4 Passive 
5 exploit 
6 Freedom-Of-Information-Act 
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 های ویدئویی را در درجات کوچکتواند دادهمی. این بدافزار [22و  21]«کنترل تشاااعشاااعات الکترومغناطیس عمدی

شخیص  ستگونه هب ،برای کاربردغیرقابل ت شت الکترومغناطیس قوی کاری نمایدای د ستم بکه به ایجاد ن سی  هتر در 

 ،شاااده روی فرکانس رادیویی حامل گرددجا دادن یک فرکانس خاص در تولید سااایگنال ویدئویی مدوله یواساااطه

تواند یک کانال د که میانجامساارتاسااری رادیویی می یامر به تبدیل شاادن ساایسااتم به یک فرسااتندهاین جامد. انبی

شکل ست. این حمله ب1) رادیویی را پوشش دهد. یک مثال از این در  شده ا شان داده  ستمه( ن سی های امنویژه برای 

منجر است که   3در ارزش پیکسل 2تر تغییر ارزش بایتبسیار خطرناک است. یک روش مناسب 1شده با شکاف هوایی

 .[24و  23]تری ایجاد خواهد کردنشااتی الکترومغناطیس قوی 4در میدان دوراماّ  ،شااودبه انحراف کوچک در رنگ می

 است.  ( نشان داده شده2) مثال این نوع حمله در شکل

 

 
مگاهرتز  1200مگاهرتز )تصویر سمت چپ( و  300)لوله اشعه کاتودی( با انتشار  CRTمثالی از مانیتور  :(1) شکل

 .[23]مگاهرتز 2شده دامنه شده برای فرکانس حامل مدوله)تصویر سمت راست(، تنظیم

 

 
)سمت راست( نشان  شده)سمت چپ(. تصویر ویدئویی بازیابی CRT: تصویر نمایش داده شده روی مانیتور (2) شکل

 .[23]شده قابل مشاهده وی تصویر ویدئو اصلی نیستکه پیام مخفیدهد می

 

 تحقیقات منتشرشده -5

                                                 
1 Air-gapped secured system 
2 Byte 
3 Pixel 
4 Far-field 
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سال  35ویژه در هقین ببا ظهور این تهدید خاص، توجه محقّ      ست. در  شده ا ، م1985سال اخیر به این بُعد جلب 

منتشاار کرد که در آن موفق به  CRTتحقیقاتش را درباره نشاات ناخواسااته الکترومغناطیس صاافحات  1کدبلیو وان اِ

( و تولیدکننده AMبا اسااتفاده از یک آنتن، گیرنده مدولاساایون دامنه ) CRTبازسااازی تصااویر نمایش داده شااده در 

شده بود سمع کر. در واقع اثبات [25]سیگنال  ستراق  توان این کار بلکه می ،وجود دارد 2هاVDUد که نه تنها امکان ا

 COTS) تجاریرا با تجهیزات فاقد ساکوی 
های روی کابل 4توساط پی. اسامولدرس ( نیز انجام داد. تحقیقات مشاابه3

232-RS های ویدئو که سااایگنال کرد. کوهن اثبات [24]انجام شاااد 6روی صااافحات نمایش تخت  5و ام.جی. کوهن

 LVDS یتال روی کابلدیج
 FPD یا لینک 7

 هم قابل استراق سمع هستند. 8

 . این[29و  27، 26، 24]ات اسااتراق ساامع در این بعُد توسااعه دادندرهای خود را درباره خطسااایر محققین بررساای     

 VGA دهی دیتا مانندهای سااایگنالها در حالت کلی و کابلVDUکند که تحقیقات ثابت می
9، DVI 

10، HDMI 
و  11

LVDS پژوهش کوهن را روی نمایشگرهای کریستال  12دارای نشت الکترومغناطیس ناخواسته هستند. تاناکا و همکاران

 LCD) مایع
سعه دادند. در این تحقیق13 شعات  ،( تو شع  LCD اثر کوپلینگ ،چنیندر میدان دور و نزدیک و هم LCDت

 15همکارانمتری بازیابی کند. هایاشی و  6های برق مورد بررسی قرار گرفت. تاناکا توانست تصویر را در فاصله روی کابل 14

سال  سال   16و لی و همکاران  [30] م2017در  شی برای بازیابی اطلاعات هب ،[31] م2018در  شت  دنبال رو ویدئویی ن

صله  سایی هم 10یافته از فا شنا دلیل نوع خاص این تهدید، هنوز هکه بد کرباید توجه  زمانی بودند. متری همراه با روش 

صل از تحقیقات علمی به اندازه  ستندات حا شدهم صل ن سترس عموم قرار نگرفته  کافی حا و یا به دلایل امنیتی در د

 است. 

 

5-1- TEMPEST 17نرم 

ناخواسته در انواع ، بر استفاده از تشعشعات الکترومغناطیس TEMPEST تر بیان گردید، حملاتگونه که پیشهمان     

لت دارد های موجود دلا ناریو اّ  ؛سااا لهام که در آن حم نال نوع دیگری از حملات وجود دارد  نده از نشااات سااایگ کن

ششی غیرالکترومغناطیس برای ا ستفاده مییجاد یک کانال ارتباطی پو ستقیم برای عدم پالایش و فیلترینگ داده ا کند. م

منظور ایجاد هنامند. در این حالت مهاجم از نشات سایگنال الکترومغناطیس بنرم می TEMPESTاین مدل از حملات را 

                                                 
1 W. van Eck 
2 Video Display Unit 
3 Commercial off-the-shelf 
4 P. Smulders 
5 M. G. Kuhn 
6 Flat panel display 
7 Low-Voltage differential signaling 
8 Front panel display 
9 Video graphics array 
10 Digital Visual Interface 
11 High- Definition Multimedia Interface 
12 Tanaka et al. 
13 liquid crystal displays 
14 Copling effect 
15 Hayashi et al 
16 Lee et al 
17 Soft TEMPEST 
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دن یک کربرداری ممکن است فعال بهره کند؛ اینبرداری داده استفاده میطرفه برای استخراج و بهرهیک کانال مخفی یک

غناطیس جعلی اسااتفاده یک تشااعشااع الکتروم 1صااورت عمدی با اهداف مختلف از جمله مدوله کردن هافزار مخرب بنرم

 و مطالعات شااودمینامیده  2هواییهای مخفی شااکافکانالبه عنوان  های مخفی فیزیکی معمولاً. چنین کانال [23]دکن

، ارتباطات [32]های ویدیویینرم شاااامل سااایگنال TEMPETمتعددی در حوزه طراحی و تجزیه و تحلیل حملات 

CPURAM [33]و ارتباطات  [34] 3ترسی به هارد دیسک، دسUSB [35]  انجام شده است. یک مثال معروف از چنین

سخه مدوله "TEMPESTforElisa"حملاتی، اثبات مفهوم  ست که در آن یک جریان ویدئویی در هنگام نمایش ن شده ا

 .[32]کنداثر بتهوون را منتشر می Für Eliseاز آهنگ 

 

5-2- TEMPEST 4مدوّنرم مرتبه 

ست TEPESTحالت دیگری از حملات       شاری از اثرات متقابل م امکان بهرهدوّنرم مرتبه TEMPEST. ا برداری آب

واقع  در شود.منظور ایجاد یک کانال مخفی دور برد تعریف میهدستگاه هدف بتشعشات الکترومغناطیس زیاد و کم در 

که فرآیند مخرب در آن داده اشااااره دارد اینرم دو مرحله TEMPESTم به حمله دوّنرم مرتبه TEMPESTحمله 

کند. در عوض، نمیتواند مستقیماً توسط مهاجم دریافت شود را کنترل های درگیر در انتشارات الکترومغناطیس که می

مهاجم منتشر ها را به سمت گیرنده خود داده یاندازد که  به نوبهلفه داخلی را به خطر میؤانتشارات کنترل شده یک م

 :استصورت زیر ه. در این نوع حملات فرآیند اصلی ب[36]کندمی

 .شود)خرابکارانه( انجام می یک عملیات عمدی -

 .کنداخلی تشعشعات الکترومغناطیس را ایجاد میطور خاص تقابل د هاین عملیات ب -

 .استاثر این اثرات متقابل بین اجزای دارای انتشار کم و انتشار بالای الکترومغناطیس  -

 شودنرم می TEMPESTای مرحله nموجب یک حمله  -

 .آورده شده است TEMPESTمقایسه سه نوع حمله  ،(4) در جدول     

 

 

 

 .[36]مدوّنرم مرتبه TEMPESTنرم و TEPEST ،TEMPEST : مقایسه حملات4جدول

 TEMPEST TEMPEST  نرم TEMPEST مدوّمرتبه 

 قانونی عملیات
ایجاد شده برای اهداف 

 مخرب
 ایجاد شده برای اهداف مخرب

                                                 
1 Modulation 
2 Air-gap covert channel 
3 Hard disk 
4 Second order soft TEMPEST 
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تشعشع 

 الکترومغناطیس
 عمدی عمدی غیرعمدی

افزار موج اثر متقابل نرم

 الکترومغناطیس
 غیرمستقیم مستقیم مستقیم

 ایجاد کانال مخفی ایجاد کانال مخفی بازیابی اطلاعات اثر حمله

 

 

 شناسیروش – 6

سازی و توصیف ابعاد عملیات سایبری نظامی مشتمل بر عملیات سایبر، جنگ مفهوم در این تحقیق به     

پرداخته شده آنها  هایاشتراکات و افتراقهمراه  بهآنها  الکترومغناطیس و عملیات سایبرالکترومغناطیس و کاربردهای

ها از نوع ت و روش گردآوری دادهای است. این تحقیق از نظر ماهیّتوسعه -تحقیق از نوع کاربردی این ،بنابرایناست. 

عمیق در چیستی و چگونگی یک موضوع  یدنبال مطالعه ق بهمحقّ ،توصیفی موردی است. در تحقیقات توصیفی موردی

های معتبر ای، سایتها، از منابع کتابخانهمنظور گردآوری داده ها و تجزیه و تحلیل یک پدیده است. بهیژگیو توصیف و

های داخلی و خارجی استفاده شده است. این تحقیق از نظر رویکرد مورد استفاده برای تجزیه و علمی، اسناد و گزارش

 ،. در این روش[37]استها از نوع کیفی است. روایی و پایایی تحقیق بر مبنای معیارهای کرسول محقق شده تحلیل داده

زوایای مختلف، گردآوری از  معیارهای روایی و پایایی شامل تماس طولانی با فضای پژوهش، مشاهده مستمر، بررسی از

 ع و تبادل نظر با همتایان است.ومنابع اطلاعاتی متن

 هاو تحلیل داده تجزیه -7

 تعریف سایبر الکترومغناطیس نظامی  -7-1

     TEMPEST  شامل حملهTEMPEST ،TEMPEST  نرم وTEMPEST عنوان زیرگروه  م را بهدوّنرم مرتبه

های عمده در نظر گرفت. بخش ،باشدجدید از تهدیدات که در آن ابزار داده بوده و محیط اثر طیف الکترومغناطیس می

هایی با عملیات سایبری و نشان داده شده است. این مجموعه دارای تفاوت 5سایبر الکترومغناطیس در جدول  عملیات

 راکات را بهتاین اش است؛ هاحوزهی در بعضی یو در عین حال دارای اشتراکات جز استعملیات جنگ الکترومغناطیس 

الکترومغناطیس و سایبرالکترومغناطیس هردو به طیفجنگ کنیم.عنوان سایبر الکترومغناطیس نظامی تعریف می

 EMP بینمقایسه  6الکترومغناطیس وابسته هستند. در جدول 

های جنگ الکترومغناطیس یکی از زیربخشبه عنوان  1

های سایبرالکترومغناطیس نظامی آورده شده است. بدیهی است عنوان یکی از زیر بخش به TEMPESTبا حملات 

عنوان سلاح  توان بهشود را میکار گرفته میهاز طریق امواج الکترومغناطیس ب ها وگذاری بر دادهبرای اثرابزاری که 

 .نظر گرفت سایبرالکترومغناطیس در
 

                                                 
1 High Electromagnetic Puls 
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 حدود اشتراک سه بعُد عملیات -7-2

 ،هست( 3ل )های فضای سایبری، سایبرالکترومغناطیس و جنگ الکترومغناطیس برابر شکساختار نهایی عملیات     

 صورت دو به دو خواهیم پرداخت. هبه بررسی تفاوت این سه بُعد ب ،. در ادامهباشدمی

 

 (: ابعاد عملیات فضای سایبر، جنگ الکترومغناطیس  عملیات سایبرالکترومغناطیس3کل)ش
 

 .های عمده عملیات سایبر الکترومغناطیس: بخش(5) جدول

 عملیاتنوع  اقدام عملیاتی عنوان بخش ردیف

1 TEMPESR برداریبهره های محرمانهاستراق سمع داده 

2 
TEMPEST نرم و EMI 

1 
 طرفه جهت اختلال در عملکردایجاد کانال مخفی یک

اختلال در 

 عملکرد

3 
TEMPEST  نرم مرتبه

 دوم
 فریب منظور انجام کنترل در عملکردهایجاد کانال مخفی برد بلند ب

4 2EMC 
فیلترها و محدودسازهای تشعشع ناخواسته استفاده از 

 الکترومغناطیس
 پدافند

 

 .TEMPEST [6]و  HEMP : مقایسه(6)جدول 

 HEMP TEMPEST 

 میکرو ولت، میکرووات کیلو ولت، مگاهرتز توان سیگنال

 گیگاهرتز 100تا  مگاهرتز 100تا  محدوه فرکانسی

 الکترومغناطیسیفیلترهای ضد تداخل  موانع ولتاژی اقدامات حفاظتی

                                                 
1 Electromagnetic Interference 
2 Electromagnetic Compatibility 

عملیات فضای سایبری

عملیات 
یسسایبرالکترومغناط

عملیات جنگ 
الکترومغناطیس
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بندیدسترسی غیرمجاز به اطلاعات طبقه هاتخریب فیزیکی زیرساخت اثرات مخرب

 شده

های تجهیزات و روش

 تست

تجهیزات بسیار بزرگ ولتاژ با توان بسیار 

 بالا

 تجهیزات الکترونیکی با حساسیت بسیار بالا

 

 اشتراک عملیات فضای سایبری و عملیات جنگ الکترومغناطیس -7-3

اثر هر یک از عملیاتامّا  .، این دو بُعد از لحاظ ابزار و محیط اثر کاملاً متفاوت هستندشد تر بیانگونه که پیشهمان     

هدف مدنظر قرار داد. در عملیات فضای سایبری، سیگنال ورودی  یسامانه یتوان در خروجی پردازندهرا می یادشدههای 

افزار مخرب موجب خطا در نرم عملیات فضای سایبر، کد یواسطه هولی ب استبه پردازنده، سیگنال سالم و بدون خطا 

در  ،اگردد. امّ  تواند منجر به اختلال در عملکرد و یا فریبپردازنده شده و سیگنال خروجی دارای خطا خواهد بود که می

دازنده که با عملکرد صحیح پر است عملیات جنگ الکترومغناطیس، سیگنال ورودی به پردازنده، سیگنالی خطا یا فریب

لازم برخوردار نبوده و نتیجه همان اختلال در عملکرد و فریب خواهد بود. در واقع اثر دقّت نیز خروجی از صحت و 

مشترک کاربری این دو عملیات درنظر  یعنوان حوزه توان بهشده خطا را می مخرب در ایجاد سیگنال خروجی پردازش

با ارسال سیگنال نویز، لینک داده را آنها  هایی از رمزگشایی است که درگرفت. مثال دیگر از این نوع عملیات، در روش

 گردد. کشف و نسبت به رمزگشایی اقدام می
 

 عملیات سایبرالکترومغناطیساشتراک عملیات فضای سایبری و  -7-4

ها، حدمشترک عملیات فضای یا پهپاد و امثال این نوع عملیات 2ریزپرنده 1گیریو یا در اختیار Fi-Wiهک و نفوذ به      

، سیگنال تبادل گیری ریزپرندهدر عملیات در اختیار ،عنوان مثال ایبرالکترومغناطیس خواهد بود. بهسایبری و عملیات س

 شود. درپروتکل استخراج و رمزگشایی می ،ریزپرنده و ایستگاه کنترل زمینی توسط یک گیرنده کشف و سپس داده بین

ترلی، در مشخصات کنبعد با تغییر پارامترها در پروتکل ارتباطی مذکور، و ارسال آن به ریزپرنده، ضمن تغییر  یمرحله

عملیات، هم از عملیات  . در این[39و  38]خواهد داشتامکان در اختیارگیری هدایت و کنترل کامل ریزپرنده وجود 

رنده از )ارسال داده خطا برای ریزپ )کشف پروتکل، رمزگشایی و تغییر( و هم عملیات سایبرالکترومغناطیس فضای سایبر

 شود. طریق موج الکترومغناطیس و در اختیارگیری هدایت آن( استفاده می
 

 سایبرالکترومغناطیس و عملیات جنگ الکترومغناطیساشتراک عملیات  -8

تواند به ایجاد سر ریز  شدن بافر، میاز مخابراتی با استفاده  یبرداری از سیگنال در یک پردازندهتغییر نرخ نمونه     

س غناطیشده در اشتراک عملیات فضای سایبر و جنگ الکتروم یاداین نوع از عملیات با حالت ؛ انجامدخطا در خروجی 

صورت درست در حال انجام عملیات  هزیرا در آن سیگنال ورودی به پردازنده سالم بوده و پردازنده نیز ب متفاوت است

                                                 
1 - Hijacking 
2- Drone 
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هایی از باند گیرنده رتوان در بازهعنوان مثال ارسال سیگنال پُ دلیل تغییر در نوع ارسال سیگنال به هبامّا  .استپردازش 

برداری سیگنال، ایجاد خطا در پردازش و در نتیجه تولید سیگنال بافر، تغییر در نرخ نمونه نتواند موجب سرریز شدمی

 عنوان اشتراک عملیات سایبرالکترومغناطیس با عملیات جنگ توان بهکه میرا  . این حالت[40]خطا خواهد شد

 ی سه بُعد عملیاتی آورده شده است.مثال سیگنال ورودی و پردازنده برا ،7 الکترومغناطیس در نظر گرفت. در جدول
 

 

 .: مقایسه عملکرد پردازنده مخابراتی در سه بُعد عملیاتی(7) جدول

 سیگنال خروجی عملکرد پردازنده سیگنال ورودی بعُد عملیات

 خطا خطا صحیح عملیات فضای سایبری

 خطا صحیح خطا عملیات جنگ الکترومغناطیس

 خطا صحیح صحیح عملیات سایبرالکترومغناطیس

 یری و پیشنهادگیجهنت  -9

شوند، های وابسته به رایانه میافزار که موجب ایجاد اختلال در عملکرد سامانههای وابسته به سیگنال و نرمعملیات     

واسطه اشتراکات همواره مشکلاتی را در  ههای سایبر و جنگ الکترونیک، دارای حدود فاصل نبوده و بواسطه ویژگی هب

ثیرگذاری الکترومغناطیس، تفاوت در عامل تأاند. با تعریف عملیات سایبر و عملیات جنگدهکرگیری ایجاد کارهتعریف و ب

 توان سایبرالکترومغناطیس را بهدهد که این دو بُعد هیچ اشتراکی با هم نداشته و نمیو محیط اثر این مهم را نشان می

به واسطه  توان دریافت حالتی وجود دارد که، میطرفی با بررسی اسناد منتشرشدهد. از کرتعریف آنها  عنوان اشتراک

به  توان اطلاعات تبادل شده رانشت الکترومغناطیس در بین اجزای الکترونیکی مانند پردازنده، صفحه نمایش و ...، می

ی حملات در اشکال شود داراشناخته می TEMPESTاین حالت که با کدرمز  کرد.غیرمجاز استراق سمع طور 

TEMPEST  نرم وTEMPEST و  ،عمکلرد اختلالتوانند در های مخفی میکه با ایجاد کانال هستم نیز دوّنرم مرتبه

برداری کنند و یا از داده بهرهمستقیم  صورتهبُعد مذکور که از طریق موج الکترومغناطیس بد.کنیا تغییر در داده ایجاد 

سه بُعد عملیاتی از لحاظ  8 نظر گرفت. در جدول عنوان بُعد سایبرالکترومغناطیس در توان بهرا میبر داده اثر گذارند 

 اند. ابزار و محیط اثر نشان داده شده

 .: مقایسه عملیات سایبری، جنگ الکترومغناطیس و سایبرالکترومغناطیس از منظر ابزار و محیط(8) جدول

 محیط اثرگذاری بر بعُد عملیات

 نرم افزار داده سایبریعملیات 

 طیف الکترومغناطیس موج الکترومغناطیس عملیات جنگ الکترومغناطیس

 طیف الکترومغناطیس داده عملیات سایبرالکترومغناطیس
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 ،الکترومغناطیسسااایبربرداری با تعریف چهار عمل اصاالی در عملیات شااامل اختلال در عملکرد، ایجاد فریب، بهره     

سایبری، عملیات جنگ و عملیات دفاعی بین بُعدهای رزمی را درنظر گرفت. بین این بُعدتوان تفکیک می های عملیات 

 دهد. این دسته بندی را نشان می 9الکترومغناطیس و عملیات جدول 
 

 .: مقایسه سه بُعد عملیات از نظر بخش های عمده عملیاتی(9) جدول

 عملیات سایبرالکترومغناطیس نگ الکترومغناطیسعملیات ج عملیات سایبری های عمده عملیاتبخش

 TEMPESR پشتیبانی جنگ الکترومغناطیس اطلاعات سایبری بهره برداری

 )*(EMI نرم و TEMPEST حمله الکترومغناطیس)*( رزم سایبری اختلال در عملکرد

 م)*(دوّنرم مرتبه TEMPEST حمله الکترومغناطیس)*( رزم سایبری فریب

 EMC دفاع الکترومغناطیس سایبریپدافند  دفاع

 دکرعنوان حوزه سایبر در رزم لحاظ  توان به*: این موارد را می

 هند که بهستهای آشکار و حدود فاصل، دارای اشتراکاتی رغم تفاوتگانه، علیسه عملیاتذکر است که این  هلازم ب     

موقع و همزمان از هر هثر، بؤم یدهند. استفادهرا تشکیل میصورت دوگانه با هم در ارتباط بوده و یک عملیات پیچیده 

تواند برتری در ویژه در تخصیص فرکانس صحنه نبرد همراه باشد میهکه با ملاحظات کامل بسه بُعد عملیات درصورتی

 شکل قابل توجهی تغییر دهد. و توازن قوا در میدان نبرد را به ندکصحنه نبرد را تضمین 
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 :چکیده

جنگ  یها و کاربردهادر حال ظهور اسااات، روش دینبرد جد دانیم کیعنوان  به یبریساااا یکه فضاااا یحال رد     

را با  یبریسااا یفضااا یهاتیکه قابل یبریسااا کیکرد. مفهوم جنگ الکترون خواهد رییاحتمالاً تغ متعارف کیالکترون

بر حوزه  مقاله نیا در .اساات یکیاز حمله الکترون یاشاارفتهیو پ دیشااکل جد کند،یادغام م EW 2 یساانت یهاروش

ضا س EW در اقدامات CW 3 شده و امکان ادغام مفهوم دیکأنبرد ت دانیم یبریسا یف ست.  یمورد برر از قرار گرفته ا

صت SWOT 4 لیروش تحل ضعف، فر ستفاده از مفهوم یاتیعمل یایمزا انیب ی( برادهایو تهد ها)نقاط قوت،   CEW ا

ستفاده م دانیدر م ستفاده  CEW یاتیعمل یایشود. مزایجنگ ا سبا ا شمن،  ییدفاع هوا یهاستمیاز اثرات آن بر  د

س یارتباط یهاشبکه  یو کاربردها CEW مفهوم سهیمقا ،نهایت در. گیردمورد تحلیل قرار می یاطلاعات یهاستمیو 

EWکه اسااتفاده از مفهوم  انجامد، به این موضااوع میCEW یایاساات و ممکن اساات مزا ریپذجنگ امکان دانیدر م 

 یمعمول یهاانهیاز را تردهیچیپ افتهیتوسعه ینظام یهاستمیس یهاانهیهمراه داشته باشد. اگرچه رارا به یمهم یاتیعمل

ستند، س ییجا از آناماّ  ه ستند، در معرض ت یهاستمیکه  سته ه صد  نی. ارندیگیقرار نم یبریسا داتیهدب مفهوم ق

 لیو تحل هیتجز ،جهیباز هسااتند. در نت زین یبریسااا داتیبسااته در برابر تهد یهاسااتمیساا نیدارد نشااان دهد که ا

SWOT مفهوم ،CEW جا آن از گر،ید یکند. از سویفراهم م یبریسا اتیثر در عملؤاستفاده م یرا برا ییهوا یروین 

 CDC) آن قهیخسارت وث یارهایکه مع

 یبریسا یکیحمله الکترون یهاستمیرسد استفاده از سینظر م ( کم است، به5

 است. شیرو به افزا

 .یمجاز یفضا ،یبریسا کیجنگ الکترون ک،یجنگ الکترون ،یبریجنگ سا ها:کلید واژه
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Abstract 

While cyberspace is emerging as a new battlefield, conventional Electronic Warfare (EW) 

methods and applications are likely to change. Cyber Electronic Warfare (CEW) concept which 

merges cyberspace capabilities with traditional EW methods, is a new and enhanced form of the 

electronic attack. In this study, cyberspace domain of the battlefield is emphazised and the 

feasibility of integrating Cyber Warfare (CW) concept into EW measures is researched. The 

SWOT (Strengths, Weaknesses, Opportunities and Threats) analysis method is used to state the 

operational advantages of using CEW concept in the battlefield. The operational advantages of 

CEW are assessed by means of its effects on adversary air defense systems, communication 

networks and information systems. Outstanding technological and operational difficulties are 

pointed out as well. As a result, a comparison of CEW concept and conventional EW applications 

is presented. It is concluded that, utilization of CEW concept is feasible at the battlefield and it 

may yield important operational advantages. Even though the computers of developed military 

systems are less complex than normal computers, they are not subjected to cyber threats since 

they are closed systems. This concept intends to show that these closed systems are also open to 

the cyber threats. As a result of the SWOT analysis, CEW concept provides Air Forces to be used 

in cyber operations effectively. On the other hand, since its Collateral Damage Criteria (CDC) is 

low, the usage of cyber electronic attack systems seems to grow up. 

Keywords:Cyber war, electronic war, cyber electronic war, virtual space. 
 

 مقدمه -1

در  یملّ یارتباط یهاسااتمیبار ساانیاول یدر آن براکه ، با کمک اینترنت (م1991طوفان صااحرا ) اتیاز عمل پس     

مفهوم  کیبه عنوان  یبریجنگ سااا .افتیگسااترش  عیساار اری، بساااینترنت ،گرفتیهدف قرار م یاتیعمل یهابرنامه

در منطقه  یاسااتفاده از فناور یایفارس، مزا جیخلدوّم  در جنگ گر،ید یشااروع به ظهور کرده اساات. از سااو دیجد

 شروع به توسعه کردند. یبریمرتبط با جنگ سا دیجد یهاکیشد و تکن دهیوضوح د به یاتیعمل

عمال کرد، در معرض را در اروپا اِ کیاروپا که دولت الکترون شاارویپ یاز کشااورها یکی ،ی، اسااتونم2007سااال  در     

سا نیلاوّ س یکیستماتیس یبریحمله  سط رو سا[1]قرار گرفت هیتو س یبری. حمله  ستان در طول جنگ  هیرو به گرج

جنگ  کیدر  این حمله رایز ؛کرد فیتوص یجنبش یبریحمله سابه عنوان  توانیرا م م2008در سال  یجنوب یایاوست

ستخ متعارف رُ ستاکسداده ا ست  یگریحمله د ،نت. ا سال ا سته یهاروگاهین هیعل م2010که در  خ داد، رُ رانیا یاه

 [.2]دادینشان مهدف خاص  کی یبرارا  افتهیتوسعه یبریسلاح سا ریبود که آشکارا تأث یحادثه مهم

سل یدر ارائه شرویشرکت پ کی ن،یمارت دیلاکه ن،یبر ا علاوه      سا حات،یت قرار  یبریاعلام کرد که در معرض حمله 

سال  س یاطیبا انجام اقدامات احت م2011گرفتند و در  شبکه قابل نیدفاع کردند. ا تیخود با موفق ستمیاز  تیحمله 

بوده اساات. با  یدفاع یهامتوجه شاارکت ریاخ یبریتوان گفت که حملات سااایکند. می[ را برجسااته م3] CW یها

حملات به عنوان  راآنها  توانیاساات، م یحاتیتساال سااتمیبه اطلاعات ساا یابیدساات یحملات برا نیا نکهیتوجه به ا

mailto:hshiravi@ihu.ac.ir


 

 

46 

ستقیغ یبریسا س میرم ص ینظام یهاستمیبه  ثر ؤماماّ  خونیراه ب کیخود را به  CW جیبه تدر جه،ینت در کرد. فیتو

 کرد. لیهستند، تبد یبریکشورها در مورد حمله سا ریکه هدف سا افتهیتوسعه یکشورها هیعل ژهیوجنگ به یبرا

 یشد. هنگام داریپددوّم  یدر جنگ جهان ییدفاع هوابه عنوان  یرادار یهاستمیبا استفاده از س  کیجنگ الکترون     

 یهادر جنگ جیتدر به EW ،شد تنامیدر و یادیز یماهایهواپ رادار باعث تلفاتبه کمک شونده تیهدا یهاکه موشک

عد ند جنگ خل یب کارا جیمان به  شیخود را افزا ییفارس، جنگ کوزوو،  مل در  نیتراز مهم یکیداد و همچنان  عوا

 .شد لیجنگ تبد دانیم

علاوه  کیتوان در نظر گرفت که جنگ الکترونیم ات،یعمل دانیمورد استفاده در م یحاتیتسل یهاستمیعنوان س به     

شش پ زین یسیالکترومغناط فیدر طرا و فرابنفش  یمادون قرمز، مرئ یباندها ،یو رادار ییویفرکانس راد یبر باندها و

 [.4گذارد]یم ریدر تمام مراحل تأث مبارزه یبر رو EWگرفت که  جهیتوان نتیم ن،یدهد. بنابرایم

، هدف CWجنگ نامتقارن و متقارن در نظر گرفت. برخلاف  نیرابطه ببه عنوان  توانیرا م EWو  CW نیب رابطه     

EW بدون در نظر گرفتن اهداف خاص اسااات.  باًیاز انتقال اطلاعات با اقدام تقر یریجلوگCW پردازد یم یاتیعمل به

جنگ نامتقارن در به عنوان  یبریسااا یکه فضااا یحال [. در5شااود]یم یتالیجیتر و اطلاعات دکه شااامل اهداف خاص

کاربردهاحال ظهور اسااات، روش نابرا. ساااتندین یو کاف یمیقد EW جیرا یها و   فیعلاوه بر اساااتفاده از ط ن،یب

 یهاسااتمیو ساا یارتباط یهاسااتمیها، سااحمله و دفاع از شاابکه یبرا یدیجد یهاکیتکن دیبا ،یساایالکترومغناط

 .دشو جادیا یکیالکترون

 دردارند.  دیکأبا هم ت EWو  CWبر اساااتفاده از  ،ندهیآ اتیعمل زانیرشاااده در بالا، برنامهیاد لیتوجه به دلا با     

س نیا ،نتیجه سایبریپردازدیم  یبریسا کیجنگ الکترون یمطالعه به برر  یکاربرد یهاها و برنامهاز روش . در جنگ 

CW  وEW  ستفاده از اهداف حمله  ازاز آنها،  کیبا هم و متفاوت از هر عا توان ادّیمرحله م نی. در ابرندره میبهنظر ا

 نیاست. در واقع، ا یبریعناصر جنگ سا یو حاو یکیاز حمله الکترون یاشرفتهیو پ دیشکل جد CEWکرد که مفهوم 

 ریناپذاباجتن باًیتقر یارتباط یهاستمیو س نترنتیها، اروزافزون به شبکه یوابستگ لیدل به یکیحمله الکترون یدگرگون

 است.

 یدر منطقه نظام یمجاز یدامنه فضا -2

 و یبریسا یتا به عمق فضا میکن یرا بررس یبریسا ی، لازم است حوزه فضاCEWقبل از صحبت در مورد مفهوم      

 نیاز بهتر یکیهدف،  نیبا توجه به ا .میکن لیخطرات آن را بهتر تحلو  میببر ینبرد پ دانیدر م یبریجنگ سا راتیتأث

 CWدر  دیآنچه با ای یمجاز یاز افکار در مورد وسااعت فضااا یعیوساا فیط» :اساات که نیرنکروگ افا هایتوصاایف

 ای یانهایرا یهااز شبکه یفیمعمولاً شامل توص ؟ستیچ یبریسا یبه فضا یپاس  معمول کیوجود دارد.  ،گنجانده شود

 یهاکهشب نیاز ا شیب یزیچ یبریسا یاذعان دارد که فضا ،یبریسا یارتش از فضا فیحال، تعر نیاست. با ا نترنتیا

ست. مهم یاانهیرا س ییآنجا تر از آن، ازا ستفاده از انرژ قیاز طر یاشبکه یهاستمیکه  یم جادیا یسیالکترومغناط یا

ضا شامل قابل یبریسا یشوند، جنگ در ف ضر جنگ الکترون ییهاتیلزوماً  ست که در حال حا سوب م کیا شود. یمح

 یبرا یساایالکترومغناط یممکن اساات با اسااتفاده از انرژ ،سااتندین تصاالم نترنتیبه ا ماًیکه مسااتق ییهاشاابکه یحت

 .[6«]ارتش است یمهم برا زیتما کی نی. ارندیشبکه مورد حمله قرار گ یکیالکترون یاختلال در اجزا ای ییبازجو
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 یفضا یتوان گفت که حوزهیم ،رو نیص شود. از امشخّ انینظام یمهم برا زیتما نیشود ایم یسع ،بخش نیدر ا     

 یکیزیف یهارساختیو ز یکیالکترون یهاستمیس ،یسیالکترومغناط فیاست که از ط EW یهاستمیشامل س یبریسا

 یمجاز یو فضا یکیزیحوزه ف نیتعامل ب یحاو AFDD 2-11رابطه توسط  نیکند. ایاستفاده م ینظام یهاستمیدر س

ض ریشرح ز به ست حیتو شده ا ضا» :داده  صلاح و مبادله م ره،یها را ذخداده ،یمجاز یف  یو انرژ کیالکترون از .کندیا

یمبادله م راها داده و جادیرا ا یااتصال شبکه که شودیو تبادل استفاده م رییتغ نیمنظور انجام ا به یسیالکترومغناط

ها، خطوط چیها، روترها، سااوئمانند آنتن یزاتیشااود که شااامل تجهیفعال م یکیزیف رساااختیهمه توسااط ز نی. اکند

انتقال و  ره،یذخ ی( براEMS) یساایالکترومغناط فیاز ط یبریسااا یفضااا یاساات. حوزه ینور بریف یهاانتقال و کابل

 .[7]«کندیمناسب استفاده م یهارساختیها در زاصلاح داده

صلاح و تبادل با اداده یسازرهیمانند ذخ ییهاتیفعال      ست برنامهستمیس نیانیشبکه ب جادیها، ا  ییهاها ممکن ا

در سااطوح  یاانهیرا یهاسااتمیو ساا یکه از فناور ییهاییدارا ،نیبنابرا .شااودمیاسااتفاده آنها  از CW در باشااد که

 یرویارتش و ن ییهوا یرویو کنترل، ن یدر مراکز فرمانده ژهیوهکنند، بیاسااتفاده م یکیو تاکت یاتیعمل ک،یاسااتراتژ

ستفاده در م ییایدر ساتوانند در معرض خطر ینبرد م دانیمورد ا سرندیقرار گ یبریحملات   ینظام یهاستمی. ادغام 

سایم شد. دانیدر م یشتریب یبریتواند خطرات  شته با س قت،یدر حق نبرد دا شبکه یاریب ترل و کن یفرمانده یهااز 

سامانه ینظام ستق ای زولهیا یهاشبکه ،ییپدافند هوا یهاو  ستند که م سته ه س ماًیب ستر تمام  ،امّ. استندین یقابل د

شرده، همان ینظام یهاستمیس شکل  با اطلاعات ف ست، به قابل 1طور که در  شده ا پردازش اطلاعات،  یهاتیارائه 

شد] دانیگر در مو حس تارتباطا ارتش  یبرا یبریسا داتیتهد دیموضوع، ما با نی[. با توجه به ا8نبرد مجهز خواهند 

 .میمورد انتقاد قرار ده یسیالکترومغناط یبسته و انرژ یهاها، بلکه با شبکهجنگ را نه تنها با شبکه دانیدر م ای
 

 

 
 [.8]دیبا اطلاعات فشرده در معرض تهد ینظام یهاستمیس (:1) شکل

 

 ژهیو یاطلاعات اتیو احتمالا عمل یوتریو دفاع شاابکه کامپ یوتریاز حمله شاابکه کامپ یبی، ترکCW ینظام فیتعر     

 ارائه شده است. 1در جدول  CWجنگ متعارف و  نی، تفاوت بCWمنظور درک  [. به9]است
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 [.10]یبریجنگ متعارف و جنگ سا نیتفاوت ب (:1) جدول

 یبریجنگ سا جنگ متعارف شاخص

 دشوار است اریمنبع بس افتنی کرد دایتوان منبع را پیم یراحتبه منبع حمله

 سرعت
نیهم هم یحاتیتسل ستمیس ایتانک  ما،یهواپ سرعت

 طور
 سرعت نوربا 

 ثر استؤم یکیزیف هیناح در اثر

اطلاعات و  یهاستمیدر مورد س شتریب

 یاثرات جانب نیچنهمامّا  (،ICSارتباطات )

 یکیزیدر حوزه ف

 کشور کیایسازمان  کیگروه،  کیفرد،  کی مسلح یرویچند ن ایدو  نیب نیطرف

 دارد یحاتیتسل یهاستمیس نهیبه هز یبستگ نهیهز
تواند یم زین وتریکامپ کی یارزان، حت اریبس

 باشد یکاف

 متعارف یهاسلاح هاسلاح
 یافزارهاافزارها و نرمسخت ریها و ساتراشه

 یوتریکامپ یهاستمیمورد استفاده در س

 دارد ازین شرفتهیپ یتکنولوژ به یفناور الزامات
 یرفناواماّ  ست،ین ازیمورد ن شرفتهیپ یفناور

 دهد شیرا افزا یاثربخش تواندیم شرفتهیپ

 یهانشانه

 حمله
 آن سخت است صیعمدتاً تشخ صیتشخ امکان

 صیتشخ

 بیآس
 تاس رممکنیغ باًیحمله تقر جینتا صیتشخ گجن یکیزیبا توجه به اثر ف بیآسان آس صیتشخ

 
 

 یابیارز CWنامتقارن  یهایژگیوبه عنوان  توانیشاااده در جدول را مارائه CW یارهایموازات آن، تفاوت مع به     

جنگ متعارف  یهاثرتر از استفاده از روشؤم CW یهاارائه شده است، استفاده از روش 1طور که در جدول کرد. همان

وسعه که در حال ت ییکشورها ن،یهستند. بنابرا ییرقابل شناسایو غ یتر، نامرئارزان یبریسا یهاسلاح رایخواهد بود، ز

ستند  یبریسا یهاسلاح سته ستفاده کنند  CW یهااز روش فقط ممکن ا  قیجنگ متعارف از طر یهااز تلاش ایا

نبرد، در کنار  دانیدر م یبریحمله ساااقابلیّت کنند. خصااوصاااً داشااتن  تینبرد حما دانیدر م یبریسااا یهاساالاح

 را فراهم کند. رویاقتصاد ن تواندیمتعارف، م یجنگ یهاروش
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 نبرد دانیدر م یبریحمله سا یهاروش – 3

حملات »و  «یافزارحملات نرم»در دو گروه  توانینبرد را م دانیقابل استفاده در م یبریسا حمله یهاروش     

با استفاده از  کنندیم یسع ،یافزارو چه سخت یافزارچه نرم یبریحملات سا یهمه کرد. یبررس «یافزارسخت

 .نابود کنند ای یارکهدف را کاملًا دست ستمیس م،یسیب ای یمیس یهاشبکه
 

 
 .نبرد دانیدر م یبریحمله سا یهاروش (:2)شکل 

 

شکل  همان      ست، مفهوم  2طور که در  شده ا ست CEWارائه  شبه عنوان  ممکن ا  یحملات نرم افزار یبرا یرو

 یبریسا داتیاساس، تهد نیکنند. بر ایاستفاده م ریمتغ یبریسا یهااز سلاح یبریحمله سا یهاشود. همه روش نییتع

 نشان داده شده است. 2در جدول  یبریسا یهاشده و سلاح نیینبرد تع دانیم یبرا یاحتمال

 
 

 .نبرد دانیدر م یاحتمال یبریسا داتیتهد (:2) جدول

 یبریسا یهاسلاح یبریحمله سا یهاروش

 یافزارحملات نرم

 بدافزار

 یجاسوس یافزارهانرم

 یبریسا یساعت بمب

 یبریسا کیحمله جنگ الکترون ستمیس

 یافزارحملات سخت

 هازتراشهیر

 با قدرت بالا ویکروویما یهاسلاح

 طوفان

 کیمکان نانو
 

هدف است.  کی یاز سلاح با اثرات مختلف آن بر رو یدینوع جد CWارائه شده است،  2طور که در جدول  همان     

به عنوان  توسعه یکه برا گرید یهااز سلاح یاند، برخساخته شده یبریسلاح سا کیبه عنوان  که ییهاعلاوه بر سلاح

وز در هنآنها  مثال، اگرچهبه عنوان  حضور در زرادخانه هستند. یدایدر نظر گرفته نشده بودند، کاند یبریسلاح سا کی

 :هاساالاح نی. ادر نظر گرفت ندهیآ یبریسااا یهاتوان ساالاحیرا م یافزارحمله سااخت یهاهسااتند، ساالاحارتقا دوره 
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شهیر  TEMPEST(، یکیالکترون یها: بمبیسیپالس الکترومغناط یها)بمب HPMWافزار(، سخت یبرا CTB) هازترا

سلاح س یها) سو سخت یبرا یبریسا یجا س یکی)قطعات مکان کی( و نانومکانیافزارحملات   یراحتکوچک که به اریب

 شوند( هستند. قیتزر یکیالکترون یهاستمیبه س توانندیم

تله( و  یهاو دروازه یها )بمب منطقCTBها(، جاسااوس افزارها، ها، تروجانکرم ،یوتریکامپ یهاروسی)و بدافزارها     

حملات نرمبیشتر  ،دهند. در حال حاضریافزار را هدف قرار مهستند که نرم یبریسا یهاسلاح CEWحمله  ستمیس

س یافزار س نیاز ا یحال، آگاه نیگذارد. با ایم ریثأت یو نظام یرنظامیغ یهاستمیبر  ست ز اریحملات ب شوار ا  راید

شتن مکانآنها  یبریسا یهاسلاح س شانیهاپس از دا سا هاستمیدر  شنا  با هدف قرار ری. حملات اخستندین ییقابل 

حملات نه تنها ساارقت اطلاعات بلکه  نیکه اهداف ادهد ینشااان م ییهوا یروین حاتیتساال تیمأمور یهاانهیدادن را

ست. برا ستمیبر س یرگذاریتأث ستفاده  یراحتبه زیها نCTBدر حال اجرا،  ستمیبر س یرگذاریتأث یدر حال اجرا قابل ا

 نیو در زمان جنگ فعال کرد. در ا هشده در زمان صلح قرار دادییشناسا ریپذبیتوان در مناطق آسیرا مآنها  هستند.

سا یهاشدر رو CEW ستمیس گاهیجا ،بخش ست. از آن یبریحمله  شده ا شان داده  صار ن س ییجا به اخت  ستمیکه 

به  یگریدر بخش د CEW حمله مفهومکند، یرا برجسااته م یبریدر جنگ سااا ییهوا نیرویاسااتفاده از  CEWحمله 

 .داده شده است حیتوض لیتفص

 یبریدر جنگ سا ییهوا یروین -4

ما  یخصوص یبر زندگ میطور مستق بهآنها  از کی چیاست که ه یهیبد ذکر شد، قبلاً که یبریحملات سا یبررسبا      

سا با توجه بهاماّ  ،دنگذارینم ریتأث ست به ،ندهیدر آ یاحتمال یبریحملات   ازیو ن هاانهیتعداد را شیافزا لیدل ممکن ا

س سترش شدت  به انه،یکنترل را یهاستمیبه  س یابد؛گ ستیاز فعال یاریمانند ب  یهاستمیس ،یدولت یهاستمیها و 

وط مرب یهاستمیس ،ینظام یهاستمیس انیوابسته هستند. در م یبریسا یو فضا یبه فناور یاندهیطور فزا به ینظام

 را دارند. یبر فناورمُبتنی  یهافرمدرصد پلت نیترشیب ییهوا یرویبه ن

سل یهاستمیس      سختبه نرم یاندهیآفزبه طور  زین ییهوا حاتیت شبکه انهیافزار راافزار،  سته نبرد واب دانیم یهاو 

 یهاستمیس نیاامنیّت که  یحال . دررندیمورد هدف قرار گ یبریسا یهاستمیس قیاز طر توانندیم ،نیهستند و بنابرا

سل سعه و پ یحاتیت  ریتحت تأث یاندهیآفزبه طور  توانندیم کنند،یم شرفتیپ یبریسا یفناور یسازادهیهمگام با تو

 .[11(]3)جدول  رندیقرار گ یبریحملات سا

 

 [.11]ییهوا یسکوها یافزارنرم یهایوابستگ(: 3) جدول

 افزاردرصد توابع نرم سال مایهواپ

F-4 1960 8 

A-7 1964 10 

F-111 1970 20 

F-15 1975 35 
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F-16 1982 45 

B-2 1990 65 

F-22 2000 80 

 نیاز ا ییهوا یروین یواحدها ژهیوبه ینظام یروهایشده است که ن مشخص ،ارائه شده 3طور که در جدول  همان     

 که یگریو هر عنصر د هارساختیز تال،یجید یهاستمیها، سشامل شبکه ییهوا یسکوها ریتحت تأث یحملات احتمال

رافال  یفرانسو یها؛ جنگندهکنترل. مثلاً یهاستمی. سشدثر خواهند أمت کند،یعمل م ایاطلاعات، ارتباط و به عنوان 

را آلوده  ینیزم یبانیپشت یهاستمیس یاز نرم افزارها یکه برخ کروسافتیما ندوزیکرم و کی لیدل به م2009 هیدر ژانو

دهآما نیبودن و در ح یاست. در صورت عمد یتصادف عفونت کرم کاملاً ،مثال نی[. در ا12شدند] ریگنیزم ،کرده بود

شده  یزیربرنامه یپرواز یهاتیمأمور ،یموارد نی. در چنابدییکاهش م مایهواپ ییآمهم، کار یاتیعمل تیمورأم یساز

گزارش  سینوشیها است. بر اساس پدر مورد ماهواره ،گریمهم د مثال جنگ انجام داد. دانیتوان لزوماً در میرا نم

 راتییمطالعه تغ یناسا که برا Terra EOS AM-1ماهواره  ن،یمتحده و چ الاتیا یتیو امن یاقتصاد ینیبازب ونیسیکم

 وزین فنسیتداخل را تجربه کرد که توسط دبیشتر  ای قهیدق 9 ،م2008در اکتبر  شد،یاستفاده م یطیو مح ییآب و هوا

ستمیها و سرساختیتواند زیکند، م عنوان هدف انتخاب را به یاماهواره یبریمهاجم سا کی[. اگر 13]دست آمد به

 نیبدون سرنش یمایهواپ یهاستمیس ب،یترت نیهدف انتخاب کند. به همبه عنوان  زینبرد را ن دانیدر م یاتیح یها

(UASن )کی؛ . مثلاً رندیمورد هدف دشمنان قرار گ یبریجنگ سا قیتوانند از طریم زی UAS 99-80که  لیحواص 

)شامل برخاستن/ فرود( تنها با فشار دادن دو دکمه در اتاق  خود را SAR تیمورأافزار دارد، مبه نرم یدرصد وابستگ

 دهد.یکنترل انجام م

 

 .ییهوا یروین یبرا یاتیح یهاستمیها و سرساختیز (:4) جدول

 هاستمیس ردیف

 C4ISRی هاستمیس 1

 داده وندیپ یهاستمیس 2

 ییدفاع هوا یهاستمیس 3

 مایهواپ 4

5 UASها 

 یحاتیتسل یهاستمیس 6

 فرودگاه امکانات 7

 یکیالکتر یهاستمیس 8
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اند. شده نییتع ییهوا یروین یبرا یاتیح یهاستمیها و سرساختیاز ز یبرخبه عنوان  4جدول  یهاستمیس     

ستمیس نیدفاع از ا ن،یبنابرا افزار وابسته هستند.نرم به ییهوا یروین یهاستمیاکثر س، شودیشاهده ممکه  گونههمان

در کنار دفاع  یبریضد حمله سا اییبریحمله ساقابلیّت آوردن  ستدبه ،رواز این. ستین یمتعارف کاف یهاها با روش

روش  کیبه عنوان  را CEWمطالعه  نیا نه،یزم نیمهم است. در ا اریبس ییهوا یروین یهاییدارا یبقا یبرا یبریسا

یستفاده ما یکیاز حمله الکترون یترشرفتهیشکل پ دیمنظور تول به یبریکه از دامنه سا کندیم شنهادیپ یبریحمله سا

 .کند

 یبریسا کیمفهوم جنگ الکترون -5

     CW  وEW مورد اسااتفاده قرار گرفتند. قبل از  2008و گرجسااتان در سااال  هیروساا نیابتدا با هم در جنگ ب

با  یرنظامیغ یهاسااتمیگرجسااتان از جمله ساا هیرا عل CWهکرها(  ای) یروساا یبریاز مهاجمان سااا یبرخ ات،یعمل

[. 14آغاز شد] ینظام اتیاقدامات، عمل نیآغاز کردند. پس از اآنها  نهیزم رییو تغ هاتیسااز وب یاریمسدود کردن بس

 CWاست. شکل  یفتادهن اتفاق هنوز یواقع CWکیشود، یم دهینام CWو گرجستان  هیروس نیاقدامات ب نیاگرچه ا

 یهاسلاح یو حت یاحتمال یبریسا یهاسلاح ،یفعل یبریسا یهاکه سلاح شودیتصور ماماّ  ست،یمشخص ن نگرندهیآ

 استفاده خواهند شد. ندهیآ CW نیدر اول دیدش یبریسا

شان م مطالعات      ساین ستفاده غ یبریدهد که اگرچه اثرات حملات  ست، دیشد یرنظامیدر ا شنده  جینتااماّ  ا آن ک

لاعات اط یو فناور یسیالکترومغناط فیمتعارف است. قرار است از ط حاتیاز تسل یبانیبا پشت CEWی. گام بعدستین

سدر جنگ شود و ک ستفاده  شد اثر نیکه ا یها ا شته با که مطالعات  ییجا کند. از آنیم جادیدلخواه را ا اتقدرت را دا

 تهافیتوسعه  یوجود، مشخص است که کشورها نیشود. با ا یآن فاش نم اتیمحرمانه است، جزئ اریبس نهیزم نیدر ا

 کنند. یکار م نهیزم نیدر ا

نظران صاحبدشوار است.  اریبس یرنظامیغ یبریسا یهاکیکنند که مبارزه با چریم دیمتحده تأک الاتیاز ا گرانلیتحل

ستگاهبر این نظرند ک ستوانیم یکیجنگ الکترون یهاه د نکته اماّ  کنترل کند، یراحترا به یمعمول SAM یهاستمید 

سا زیچالش برانگ ست. یگرفتن واحدها رقراریها و تحت تأثستیترور ییشنا ش یتیضعف امن لیدل به کنترل ا از  ینا

قابل  اریبساا یافزار رمزنگارنرم ینظام یهاسااتمیاگر ساا یهسااتند. حت یاطلاعات در معرض پارگ م،یساایب یهاشاابکه

 را مسدود کرد. هاستمیس نیا توانیدارند، م یاعتماد
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 .CEW مفهوم (:3) شکل

 

کند یاستفاده م یسیالکترومغناط فیاز ط کیالکترون که جنگ یارائه شده است، در حال 3طور که در شکل  همان     

عناصر را  نیا یاز همه کپارچهیاستفاده  یبریسا کیکند، جنگ الکترونیاستفاده م یبریسا یاز عناصر فضا CWو 

 کند.یم شنهادیپ

به  در حال توسعه هستند.آنها  از یبرخامّا  خود هستند، هیهنوز در مراحل اول CEWحمله  یهاستمیدرباره س مطالعات

نسل  یهاستمیکردند. برخلاف س دیتول یکننده نسل بعدبه نام مختل یمتحده سلاح الاتیا ییایدر یرویمثال، نعنوان 

یانتقال م یتمیالگور یروشکند و بهیم دیمانند رادار تول یگاهاطلاعات را توسط دست یبریسلاح سا نی، اEW میقد

به طور  توانیرا م ردیگیمورد استفاده قرار م ییهوا یکه در سکوها یبریسا کیحمله الکترون یهاهیرو [.15دهد]

 فهرست کرد: ریشرح ز به و خلاصه

 گرنقشه شبکه دشمن توسط حس میترس 

 محل آنتن شبکه قیدق صیتشخ 

 یکیاسکن الکترون هیبا استفاده از آرا تمیشامل الگور یبسته اطلاعات دیتول 

 به آنتن مناسب یبه شبکه هدف با دسترس نفوذ 

 یارتباط ستمیس توانندیم یبریسا یحمله یهاروش نیتوان به آنتن هدف نفوذ کرد. ایمراحل م نیبا استفاده از ا     

 تمسیبردن کامل س نیاز ب ایآنها  ارتباطات رییقرار دهند: گوش دادن، تغ ریتحت تأث یمختلف یهاروش دشمن را به

 [.14]آنها

شود.  سهیمقا یبریسا کیحمله الکترون با است EWکن که رُ یکیحمله الکترون دیموضوع با نیشفاف ا انیب یبرا     

در حمله  یمداوم ارسال شود. از طرفبه طور  تواندیم تیپاراز گنالیکند و سیم ریگ رادار هدف ،یکیدر حمله الکترون

رسال ا یهدف انتخاب کرد. هدف اصلبه عنوان  را یکیترونالک ستمیس کییمرکز یتوان پردازندهیم یبریسا یکیالکترون

است،  متفاوت یکیکه با حمله الکترون یزمان ندیفرآ نیدر ا تیموفق یهدف است. برا ستمیداده به پردازنده س انیجر

 یاطیتوانند اقدامات احتیکرد و دشمنان م ییتوان شناسایرا م یکیاست که حمله الکترون نیا گریاست. نکته د یکاف
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 یکیالکترون اگر حمله یاست. حت رممکنیغ باًیتقر یبریسا یکیحمله الکترون صیکه تشخ یرا انجام دهند در حال یمختلف

 باشد. ریدر برابر آن د یاطیانجام اقدامات احت یشود، ممکن است برا ییشناسا یبریسا
 

 .CEWو  یمعمول EW سهیمقا (:5) جدول

EW متعارف CEW 

 باشد یحمله کاف کیممکن است  مداوم

 مشکل است صیتشخ صیقابل تشخ

 ثرؤم کاملاً  ثر استؤم یتا حد

 دارد ازیدر مورد هدف ن قیبه اطلاعات دق به هوش در مورد هدف ازین

 دهدیرا هدف قرار م یمرکز یعصب ستمیس دهدیرا هدف قرار م ستمیس کیاز  یبخش

 کندیاستفاده م یسیالکترومغناط فیط قیاز طر یمجاز یاز فضا کندیاستفاده م یسیالکترومغناط فیاز ط

 کندیم جادیمورد نظر را ا یهاتمام جلوه کندیم جادیا یجلوه محدود

 غلبه کرد یتیامن یهابر چالش دینفوذ به هدف با یبرا قادر به نفوذ به هدف

 

 CEW زیآمتیحمله موفق کیگذارد. یم ریدشمن تأث ییدفاع هوا زاتیعامل تجه ستمیبر منطق س CEWافزار نرم     

عا کرد که توان ادّیتر، منانهیمنظور واقع ب احساس کند. به یگرید زیعامل خود را چ ستمیممکن است باعث شود که س

س یافزارنرم شمن انتظارش را  یهیکند که بد جادیرا ا یزیتواند چیشود، میم قیعامل هدف تزر ستمیکه به  ست د ا

س سعه  ینظام یهاستمیندارد. در واقع،  سشده یطراح یطور افتهیتو سر اریاند که ب اگر  یعمل کنند. حت عیساده و 

بسته هستند،  یهاستمیکه س ییجااز آناماّ  دارند، یکمتر ییآکار یمعمول یهاانهیبه را نسبتآنها  یستمیس یهاانهیرا

 کند. ریپذبیآس داتیرا در برابر تهد یابسته یهاستمیس نیمفهوم قصد دارد چن نی. ارندیگیقرار نم دیدر معرض تهد

 جادیدر حال ا CEW یکاربرد یهابرنامه یبرا دیافزار جداساات، نرم شاارفتیدر حال پ CEWکه مفهوم  یحال در     

مورد ذکر شااود.  نیا یمثال برابه عنوان  تواندیحمله شاابکه هوابرد، م سااتمیساا کی، Suter یوتریاساات. برنامه کامپ

Suter است که توسط  ینظام یوتریبرنامه کامپ کیBAE Systems و به  افتهی( توسعه ایتانیهوافضا و دفاع بر رکت)ش

س یوتریکامپ یهاشبکه شمن حمله م یارتباط یهاستمیو  صص نیاکند. یمتعلق به د  یهاانهیتداخل با را یبرا متخ

سل از  ییدفاع هوا کپارچهی یهاستمیس سه ن ست.  سعه  Suterا ست.  افتهیتو یخود اجازه م یبه اپراتورها Suter-1ا

شمن م یرا که اپراتورها نچهدهد تا آ شبکهیبه آنها اجازه م Suter-2نظارت کنند.  نند،یتوانند ببیرادار د دهد کنترل 

ست بگ یها شمن را در د ستان  Suter-3کنند.  تیرا هداآنها  یو حسگرها رندید شد، امکان  شیآزما 2006که در تاب
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ست یمانند پرتابگرها یتهاجم به اهداف حساس زمان به  نیمتحرک موشک زم یپرتابگرها اینبرد  دانیک میموشک بال

 [.16شده است] شیآزما F-16CJو  EC-130 ،RC-135مانند  ییماهایبرنامه با هواپ نیکند.ایهوا را فراهم م

 CEWمفهوم  SWOT لیو تحل هیتجز -6

استفاده  زین ندهیدر آ ییهوا یرویاز ن یتابعبه عنوان  توان از آنینبرد، م دانیدر م CEW یاتیعمل یایعلاوه بر مزا     

س CW یبرا ییهوا یروین ،نیکرد. بنابرا  انیب یبرا SWOT لیاز روش تحل قیتحق نیثر خواهد بود. در اؤمهم و م اریب

 نبرد استفاده شده است. دانیدر م CEW داتیها و تهدنقاط قوت، ضعف، فرصت

 

 

 

 

 .CEWمفهوم  SWOT لیو تحل هیتجز (:6) جدول

 نقاط ضعف نقاط قوت

 فیاز ط رایز عیسر اریبس EM کندیاستفاده م 

 کم یهانهیموجود در هز 

 مختلف با توجه به سطح اثر  یهاعامل ستمیقابل استقرار در س

 مورد نظر

 ردیگیقرار نم ییآب و هوا طیشرا ریتحت تاث 

 جامع ندارد یهابه کارخانه یازیآسان، ن دیتول 

 سخت است. صیتشخ 

 ازین یترشیو ب قیبه اطلاعات عم 

 دارد

 یموانع برا یبه غلبه بر برخ ازین 

 دشمن یهاستمینفوذ به س

 یبرا یقدرتمند یهارندهیبه گ 

 ستمینقاط ضعف س صیتشخ

 دارد ازیدشمن ن

 دهایتهد فرصت ها

هدف  ستمیکه کنترل س دیآیبه دست م ی. اثرات مطلوب زمان1

 ردیقرار گ

 کندیرا فراهم م یکشندگری. غ2

 کم است CDC اری. مع3

 تواند بازدارنده باشدی. م4

 داد بیتوان فریهدف را م ستمی. منطق س5

 دهدیقرار م یبریسا داتیبسته را در معرض تهد یها. شبکه6

م فراه یبریسا اتیثر در عملؤاستفاده م یرا برا ییهوا یروهای. ن7

 ثرؤمبه طور  یبریسا اتیتواند در عملیم ییهوا یرویکند. نیم

diyelim .استفاده شود 

 بخشدیمرکز ثقل دشمن را بهبود م هیعل کیحمله استراتژ .8

 ریپذبیآس بیتواند در برابر فری. م1

 باشد

 خسارت سخت است یابی. ارز2
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 دشمن حمله کند یبریتواند به دفاع سای. م9

 کندیرا فراهم م یبری. مقابله با حملات سا10

 زمان اعمال شودبه طور هم یتواند با حمله معمولی. م11

 کندیرا فراهم م روی. اقتصاد ن12

 SWOT لیخلاصه تحل

مورد استفاده قرار  CWثر در ؤمبه طور  توانند و ممکن استیم ییهوا یروهاین ل،یو تحل هیتجز جهیدر نت   

 یبریسا کیحمله الکترون یهاو روش یاانهیشده راکنترل یهاستمیس هیعل یبریتوجه به حملات سا با .رندیگ

 ن،یبنابرا رد،یقرار گ یبریسا داتیدر معرض تهد شتریب تواندیم ییهوا یروین ،ییدفاع هوا یهاستمیس یبرا

که  یاانهیرا یهاستمیقرار دادن س ریتحت تأث علاوه،به .ابدیبه شدت بهبود  دیبا یبریحمله سا یهامهارت

 چون ،طرفیآسان باشد. از  تواندیم CEWقرار دهند، توسط  ریرا تحت تأث یبرداربهره یهاشبکه توانندینم

CDC تواند رشد کند.یم یبریسا یکیحمله الکترون یهاستمیآن کم است، استفاده از س 

 رییگنتیجه -6

ضا تیبر اهم ،قیتحق نیا در      ست. روش دیکأت یدر منطقه رزم یبریسا یف سا یهاشده ا با توجه به  یبریحمله 

 ،یدر فناور ی. نوآوررندیگیقرار م یمورد بررس یافزارو سخت یافزاردر دو گروه حملات نرم ریاخ یفناور یهاشرفتیپ

ست. ید نظامیمفهوم جد کیعنوان  به CEWداده و  رییرا تغ اتیعمل میمفاه شده ا ستفاده ظاهر  و  CWاز  کپارچهی ا

EW سترده یاتیجنگ به مناطق عمل یتواند از ابتدایم سا یاگ سلاح  ضرورت وجود  سد.   ریناپذاجتناب یامر یبریبر

ست و برا ص نیرفع ا یشده ا شده و برخ یضرورت مطالعات خا س یانجام  ست.  حمله  یهاستمیهنوز در حال انجام ا

CEW بسته دشمن  یهاستمیبگذارند. س رینبرد تأث دانیدر م یارتباط یهاو شبکه یوتریکامپ یهاستمیتوانند بر سیم

 لیاز تبدب یهاستمیشده است، به س هیتعبآنها  شده به تیهدا یهاگنالیکه در س یافزار مناسبنرم قیبا تزر توانیرا م

ستفاده از مفهوم  اگرچه کرد. ست، ریپذامکان یحمله از نظر فناور کیدر  CEWا  ستمیس یدگیچیمانند پ یموانعاماّ  ا

 یرویاز نظر اسااتفاده از ن CEW مفهوم عبور وجود دارد. یها و رمزهاروالیانواع مختلف فا ،یبه هوشاامند ازین د،یتهد

شکلات فوق، مفهوم  ینقش مهم یبریسا اتیدر عمل ییهوا ستفاده از  CEWدارد. با توجه به حل م ، جنگ C4ISRبا ا

 .شودیم یادیز یهاشرفتیپباعث نبرد،  دانیدر م یبریو جنگ سا کیالکترون
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بینایی کامپیوتر اساات. تصاااویر منبعی از  یبرانگیز در زمینهالشچهای یکی از موضااوع جعلشااناسااایی تصاااویر      

ستند و در برخی از کاربردها شاهد به عنوان  اطلاعات ه ستفاده قرار میسند و  صحت مورد ا گیرند، از این رو اعتبار و 

شود. راحتی انجام می کاری تصویر با استفاده از ابزارهای ویرایش تصویر بهتصاویر مهم است. امروزه عمل جعل یا دست

یر وگی بافت و ساختار تصچتغییر دادن مفهوم تصویر و در عین حال حفظ حداکثری یکپار ،کاری تصویر هدفدر دست

انتقال است. در این روش بخشی از تصویر کپی  -کاری تصویر روش جعل کپیهای دستترین روشاست. یکی از ساده

صویر منتقل می صویر یا تکثیر شود. این عمل با هدف پنهانو در مکان دیگری در همان ت صی از ت سازی جزئیات خا

دف طراحی شبکه یادگیری عمیق جهت شناسایی تصاویر ه ،یرد. در این پژوهشگمی در تصویر صورت های ویژهجلوه

مختلف  جعلی از تصاویر سالم است و برای این منظور دو روش ارائه شده است. در روش اول یک شبکه با سه انشعاب

های کانولوشن با سایز فیلترهای متفاوت طراحی شده است. این شبکه با تصاویر رنگی و تصاویر حاصل متشکل از لایه

یک شاابکه با دو انشااعاب متشااکل از دوّم  جزیه و تحلیل خطا، آموزش و مورد ارزیابی قرار گرفته اساات. در روشاز ت

با دو ورودی متفاوت، تصاویر رنگی و تصاویر حاصل از تجزیه و تحلیل خطا طراحی اماّ  های کانولوشن کاملا مشابهلایه

های شوند. روشبندی میها با هم ادغام شده و تصاویر به دو گروه جعل و سالم طبقهشده است. در هر دو روش انشعاب
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Abstract 

Detecting forgery images is one of the most challenging topics in computer vision. Images are a 

source of information and are used as documents and evidence in various applications, so the 

validity and accuracy of images are crucial. Today, it is easy to manipulate an image using image 

editing tools. In image manipulation, the goal is to change the concept of the image while 

maintaining the maximum integrity of its texture and structure. Copy-move forgery is one of the 

simplest image manipulation methods. In this method, a part of the image is copied and pasted 

to another place in the same image with the purpose of hiding certain details of the image or 

adding special effects. The purpose of this research is to design a deep learning network that can 

identify forgery images from healthy ones. Two methods are presented for this purpose. In the 

first method, a network with three different branches consisting of convolution layers with 

different filter sizes is designed. This network has been trained and evaluated using color images 

and error level analysis images.In the second method, a network with two branches consisting of 

completely similar convolution layers but with two different inputs, color images and error level 

analysis images, is designed. In both methods, the branches are merged, and the images are 

classified into forgery and healthy groups. The proposed methods have been evaluated using the 

MICC dataset, and the evaluation results show the satisfactory performance of the proposed 

methods. 

Keywords: Deep Learning, Copy-move forgery, Error Analysis, Convolutional Neural Network. 
 

 مقدمه -1

ص      سانبه عنوان  ویرت ست که یکی از ابزارهای ارتباطی قوی و مهم بین ان ست. این یک حقیقت ا شده ا شناخته  ها 

صویر شتر  ارزش یک ت ستگاهبی سترش د سعه و گ ست. با تو  های دیجیتالی مانند دوربین و موبایل در هراز هزار کلمه ا

به  تواننداساات. در بعضاای از کاربردها تصاااویر دیجیتال می پذیرانامکلحظه از زمان و مکان تصااویربرداری به راحتی 

کاری در ت و اعتبار تصویر اهمیت دارد. جعل تصویر به معنای دستصحّ ،بنابراین .سند مورد استفاده قرار گیرندعنوان 

کاری تصاویر توشاپدستتصویر دیجیتال است. امروزه با استفاده روزافزون از نرم افزارهای مدرن ویرایش تصویر مانند ف

 د. شوراحتی انجام میدیجیتال به

ست      ست. با هدف د صویر ا ضافی به ت ضافه کردن اطلاعات غلط یا ا کاری، پنهان کردن برخی از اطلاعات مفید یا ا

نوان به ع شود. اگر تصویر مورد استفادهکاری میجعل تصویر یکپارچگی و اصالت تصویر در ساختار و بافت تصویر دست
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شااوند. های مختلفی جعل میکمک روشکاری شااود دیگر قابل اعتماد نخواهد بود. تصاااویر دیجیتال بهسااند دساات

ی عمده رویکرد فعال و کلی به دو دسااتهبه طور  توانرویکردهای موجود برای تشااخیص جعل تصاااویر دیجیتال را می

 .]1[بندی کردطبقه رویکر غیرفعال

سپس ،در رویکرد فعال      شده،  صاویر پیش پردازش اعمال  صلی  ،ابتدا بر روی ت صاویر ا با تعبیه کردن اطلاعاتدرون ت

هایی از رویکرد فعال نام مثالبه عنوان  توانشااود. امضااای دیجیتال و واترمارکینگ را میکاری انجام میعمل دساات

به پیش پردازش تصااویر نیساات. رویکرد شااود، نیازی رویکرد کور شااناخته میبه عنوان  در رویکرد غیرفعال که.برد

ها را کشف میدهد و ناسازگاریغیرفعال با تحلیل محتوا و ساختار تصویر، جعلی بودن یا نبودن تصویر را تشخیص می

 .]2[های رویکرد غیرفعال استاز جمله مثال iiو حذف شی iii، روتوش تصویرii، اتصال تصویرiانتقال -جعل کپی .کند

کاری تصاویر است. این روش بخشی از تصویر را های دستترین روشترین و رایجانتقال یکی از ساده -روش کپی      

کید بر أپنهان کردن بخشاای از تصااویر، ت ،چنین جعلی یدهد. انگیزهکپی و در محل دیگر از همان تصااویر انتقال می

ست. از صویر ا صویر و درج اطلاعات غلط در ت ست، از کپی جایی که بخش آن بخشی از ت صویر ا شده متعلق به همان ت

و  iهای هندساای مانند چرخشلحاظ پویایی و رنگ با بقیه تصااویر سااازگاری دارد. همراه با عمل کپی و انتقال تبدیل

سازی و افزودن نویز به تصویر نیز انجام و عملیات پس پردازش مانند محوکردن، تغییر روشنایی، فشرده iiبندیمقیاس

مثالی از جعل کپی  1 شکل .]2 و 1[راحتی قابل تشخیص نباشد کاری شده برای چشم انسان بهناحیه دستشود تا می

 .دهدانتقال را نشان می -
 

 
تصاویر جعلی با روش دوّم  )سطر اول تصاویر سالم و سطر MICCتعدادی از تصاویر موجود در پایگاه داده  (:1)شکل 

 .[3]انتقال( -کپی 
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شدها توجه به مطالعهب      شخیص جعلالگوریتم ،های انجام  سنتی و گروه دو بهتوان را می انتقال -کپی  های ت صلی  ا

سیم برمُبتنی  شخیصهای یتمالگور .بندی کردیادگیری عمیق تق و  iiiیدبنبلوک یپایه ه دو روش برب خود  سنتی ت

 دهد.های تشخیص سنتی را نشان میمراحل الگوریتم 2شکل  شوند.تقسیم میدر تصویر  iiiiینقاط کلیدیافتن 

 

 
 .]2[: مراحل تشخیص جعل به روش سنتی(2)شکل 

 

ستطیل یا دایرهی بلوکدر روش بر پایه      صویر به نواحی م شکل همبندی ابتدا ت شان و غیرهمای  سپو شان تق یم پو

شااود. در مرحله بعد بردارهای ویژگی مشااابه با هم می شااده و برای هر کدام از این نواحی یک بردار ویژگی محاساابه

رد ضعیف و عملکشود. عیب این روش پیچیدگی محاسباتی بالا انتقال تشخیص داده می -یابند و حمله کپی انطباق می

 .[4]استپردازش در برابر تغییرات هندسی و عملیات پس

های ویژگی ،آیند و ساااپسدسااات مینواحی با آنتروپی بالا بههای بر نقاط کلیدی ابتدا ویژگیمُبتنی  هایدر روش    

 SIFT ،SURFمختلف مانند  یهابا اسااتفاده از روش یژگی، ونقاط کلیدیبر مُبتنی  در روشیابند. مشااابه تطبیق می

س صو بندییمبدون تق ستخراج م یرت ستفاده از رو یژگی. نقاط وشودیا شه یکردهایبا ا صلهیبندمختلف مانندخو  ، فا

و مقاومت مناسب در برابر  . این روش دارای محاسبات کمشودیممشخص جعل  اده شده ود تطابق یکدیگربا  یدسیاقل

 . [5]های هندسی استتبدیل

شتر  روش یادگیری عمیق امروزه در      ست و نتایج خوبی را بهبی شده ا سائل وارد  ست. ا م ست آورده ا های لگوریتمد

کشاااف چندین ساااطح از آنها  های یادگیری ماشاااین هساااتند که هدفای از الگوریتمزیرمجموعه یادگیری عمیق

بندی و نقاط کلیدی، روش خلاف دو روش بر پایه بلوکبر .از داده ورودی اساات توزیع شااده (هایبازنمودهای )نمایش

ها اساااتخراج داده های ساااطح بالا را از رویدهد و ویژگیصاااورت خودکار انجام می یادگیری عمیق تمام مراحل را به

ستخراج ویژگی بهمی ستی جلوگیری می کند و از ا های روش یادگیری عمیق نیاز به داده الشچکند. یکی از صورت د

شبکه ستفاده از  ست. ا ، ImageNetهای بزرگ از جمله شده با پایگاه دادههای از پیش آموزش دادهزیاد برای آموزش ا
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 و 1]اندها برای حل مشااکل کمبود داده ارائه شاادهداده برای افزایش تعداد دادههای تقویت و روش روش انتقال دانش

2]. 

 
 

 مروری بر کارهای گذشته -2

 براسااااسانتقال با اساااتفاده از ساااه رویکرد  –زیادی برای تشاااخیص جعل کپی  هایمطالعههای اخیر در ساااال     

خش در این ب هامطالعهای از برخی از این انجام شده است. خلاصه بر نقاط کلیدی و یادگیری عمیقمُبتنی  بندی،بلوک

ست. شده ا ستفاده از ترکیب دو الگوریتم بر بلوکمُبتنی  یک روش ،برای مثال آورده  سال  PCAو  DCTبندی با ا در 

پردازش، تصاویر رنگی به تصاویر سطح خاکستری تبدیل ارائه شده است. برای این منظور ابتدا در مرحله پیش م2016

اند و از هر بلوک با استفاده بندی شدهپوشان تقسیمصورت هم های مربعی شکل و بهاویر به بلوکتص ،شده است. سپس

ویژگی  فضاای رهای ویژگی اساتخراج شاده دارای ابعادیک بردار ویژگی اساتخراج شاده اسات. بردا DCTاز الگوریتم 

ضای ویژگی از الگوریتم  ستند، جهت کاهش ابعاد ف شخیص جفت  PCAبالایی ه ست. در نهایت برای ت شده ا ستفاده  ا

 .[6]ها استفاده شده استاز مقایسه فاصله اقلیدسی بین تمام جفت بلوک ،بلوک مشابه و تشخیص ناحیه جعل

و  DCTبندی و ترکیب دو الگوریتم بر بلوکمُبتنی  انتقال از روش – دیگر جهت تشخیص جعل کپیای در مطالعه     

SVD ست. ابتدا در مرحله پیش شده ا ستفاده  صاویر به ا شده و ت ستری تبدیل  صاویر خاک صاویر رنگی به ت پردازش ت

سیمهای همبلوک شان تق شدهپو ستخراج ویژگی از ترکیب دو الگوریتم بندی   جهت به SVDو  DCTاند. در مرحله ا

ست آوردن بردارهای ویژگی  ست کوچکد شده ا ستفاده  صر به فرد ا سپسو منح در مرحله تطابق ویژگی و یافتن  ،. 

 .[7]ها با استفاده از روش فاصله اقلیدسی استفاده شده استجفت بلوک مشابه از مقایسه جفت بلوک

و با  بندی تصاااویر نیسااتبندی نیازی به تقساایمبر بلوکمُبتنی  بر خلاف روش ،بر نقاط کلیدیمُبتنی  در روش     

بندی ، از این رو نسبت به روش بلوکشودمیعمل تشخیص جعل انجام  ،با آنتروپی بالااستخراج نقاط کلیدی از نواحی 

لیدی کننده نقاط کتر است. برای مثال یک روش تشخیص جعل با نقاط کلیدی و با استفاده از الگوریتم استخراجسریع

بندی تصویر در مرحله استخراج ویژگی، بدون تقسیم رواز این و همکاران ارائه شده است. Alberryتوسط  SIFTنام  هب

در مرحله تطابق ویژگی از الگوریتم  ،نقاط کلیدی تصاااویر کشااف شااده اساات. سااپس SIFTو با اسااتفاده از الگوریتم 

 .[8]جهت شناسایی نقاط کلیدی مشابه استفاده شده استC-meansبندی خوشه

خاطر به کوچکف این روش در تشااخیص جعل نواحی هموار و یکی از مشااکلات روش نقاط کلیدی عملکرد ضااعی     

شکل محققان معمولاً ست. برای حل این م ستخراج کمبود نقاط کلیدی کافی ا ده نقاط کنناز ترکیب تعدادی الگوریتم ا

ستفاده می شخیص جعلکلیدی ا ستفاده از ترکیب دو الگوریتمُبتنی  کنند. برای مثال یک روش ت م بر نقاط کلیدی با ا

ارائه شده است. بعد از استخراج نقاط کلیدی با استفاده از الگوریتم  A-KAZEو  SURFاستخراج کننده نقاط کلیدی 

ترین یکنزد دوبا استفاده از الگوریتم  ،فاصله اقلیدسی، شباهت جفت نقاط کلیدی محاسبه و مرتب شده است. سپس

 .[9]ی نقاط کلیدی مشابه کشف شده استهمسایگ

از  کنند. یک نمونهبندی جهت تشخیص جعل استفاده میبرخی محققان از ترکیب دو روش نقاط کلیدی و روش بلوک

های مستطیل شکل و ابتدا تصاویر به بلوک ترتیببدین و همکاران ارائه شده است. Narayananروش ترکیبی توسط 
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سیمهم شان تق ستخراجپو ستفاده از الگوریتم ا شده و نقاط کلیدی هر بلوک با ا شف  SIFTکننده نقاط کلیدی بندی  ک

شده است. در مرحله تطابق ویژگی از الگوریتم فاصله اقلیدسی جهت یافتن نقاط کلیدی مشابه هر بلوک استفاده شده 

ست.  ستانه سطحیافته از ن اگر تعداد نقاط کلیدی تطابقدر پایاا شتر  آ شده بی سایی  شنا شابه  شد، جفت بلوک م با

 .[10]است

بندی که شاااامل مراحلی برای اساااتخراج ویژگی و تطابق ویژگی بر بلوکمُبتنی  بر خلاف دو روش نقاط کلیدی و     

صورت خودکار انجام هجا و بصورت یکهد را بجهت تشخیص جعل هستند، روش یادگیری عمیق تمام مراحل این فرآین

بر مُبتنی  روشداده زیادی مورد نیاز اسااات. برای مثال یک  ،های یادگیری عمیقجهت آموزش شااابکهاماّ  دهد،می

در این روش به دلیل ارائه شااده اساات. و همکاران  Elaskilyیادگیری عمیق جهت شااناسااایی تصاااویر جعلی توسااط 

و مفهوم یادگیری imagenetهای از پیش آموزش دیده شااده با پایگاه داده بزرگجعل از شاابکهکمبود داده در حوزه 

شده و iiانتقالی ستفاده  ستهای کم موجود تنظیم شبکه با دادهپارامترهای ا سته شده ا صاویر در دو د . در نهایت ت

 .[11]اندبندی شدهطبقهتصاویر اصلی و تصاویر جعل 

جهت تشااخیص جعل اسااتفاده  AlexNetآموزش داده شااده شاابکه یادگیری عمیق از پیشای دیگر از در مطالعه     

 iکننده ویژگییک واحد اسااتخراجبه عنوان  AlexNetآموزش داده شااده شااده اساات. در این روش از شاابکه از پیش

 ردارهای ویژگیاستفاده شده است و از تمام تصاویر سالم و جعل یک بردار ویژگی استخراج شده است. در نهایت این ب

 .[12]اندبندی شدهداده شده و تصاویر در دو دسته سالم و جعل دسته iiبند ماشین بردار پشتیبانبه طبقه

ست.       ستفاده از روش یادگیری عمیق ا صاویر جعل با ا شخیص ت  یشبکه برای این منظوردر این پژوهش هدف ت

شعاب، با لایه شن با بیش از یک ان صبی کانولو ستفاده از مفهوم ها و ورودیع عملکردی طراحی  APIهای مختلف و با ا

 شده است که در ادامه آورده شده است.
 

 مفاهیم پایه -3

 شبکه عصبی کانولوشن -3-1

های یادگیری عمیقدر کاربردهای مختلف بینایی کامپیوتر ترین روشیکی از مهم های عصااابی کانولوشااانهشااابک     

. یکی از کندمی نوعی شبکه عصبی مصنوعی است که از پرسپترون چندگانه استفاده کانولوشن شبکه عصبیهستند. 

جازه میاآنها  ، استفاده از انسجام مکانی محلی در تصاویر ورودی است که بهکانولوشن مزایای استفاده از شبکه عصبی

شند. این فرایند از نظر حافظه و پیچیدگی کارآمد  شته با شتن برخی پارامترها، وزن کمتری دا شتراک گذا دهد تا با به ا

ست. شبکه ،کلیبه طور  ا شن یک  صبی کانولو شن ع صلی لایه کانولو سه لایه ا  کاملاًو لایه  iiiiپولینگ لایه ،iiiاز 

 .[13]دارند شود و هر لایه وظیفه خاصی را بر عهدهتشکیل می  iiiلمتص

 رانها آ شود به همین دلیل،های عصبی محسوب میترین لایه در این دسته از شبکهاصلیبه عنوان  لایه کانولوشن     

شن میشبکهبه عنوان  صبی کانولو سند. وظیفههای ع ستخراج ویژگی یشنا  های اول معمولاًست. لایها هااین لایه ا

ا( ههای سطح بالا )مانند قواعد و شکلهای بالاتر ویژگیها( و لایهها و گوشهخط ها،های سطح پایین )مانند لبهویژگی

هایی به نام نقشااه کند و خروجیکنند. این لایه عملیات کانولوشاان را بر روی داده ورودی اعمال میرا اسااتخراج می

های ها و بایاسای از وزنمجموعه تمامی نرونها در یک نقشااه ویژگی، ،آید. در نتیجهدساات میاز این لایه به iiویژگی
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گردد.در موزش میآها باعث کاهش تعداد پارامترهای مورد نیاز برای مشاااابه و مشاااترکی دارند. این اشاااتراک وزن

صالات بهشبکه ستفاده از فیلتر، ات شن با ا صورت میهای کانولو گیرد. به بیان دیگر هر صورت نواحی کوچک و محلی 

های ورودی متصل است. بر روی هر تصویر می توان چندین نوع خفی به ناحیه کوچکی از نروننرون در نخستین لایه م

هترین شکل استفاده از این لایه بشود.  رایجفیلتر اعمال کرد که در نتیجه به تعداد فیلترها، همان تعداد عمق ایجاد می

 است. 1با مقدار  iiiو اندازه گام 3×3ای با فیلترهایی به اندازه سایز صورت لایه

لایه از  گیرد. اینمعمول پس از هر لایه کانولوشن یک لایه پولینگ قرار میبه طور  یک شبکه عصبی کانولوشندر      

های عمق ورودی اعمال شود. این لایه بر روی هر برش از لایهآن جهت اهمیت دارد که باعث کاهش تعداد پارامترها می

دهد. دو تابع عملکردی معروف این لایه، پولینگ بیشاااینهو میانگیننامدارند. طریقه ییر میآن را تغ یشاااود و اندازهمی

شینه بدین ست که در هر پنجره، بزرگعمل پولینگ بی سل را به خروجی میصورت ا ستد.ترین پیک  اعمالدلیل بهفر

ها، برشعلته بکند.عمق خروجی همان عمق ورودی به لایه پولینگ است و تغییری نمی ها،عملیات بر روی تمامی برش

ستفاده از این لایه بهرایجکند.عمق خروجی همان عمق ورودی به لایه پولینگ است و تغییری نمی صورت ترین شکل ا

 است. 2و اندازه گام با مقدار  2×2ای با فیلترهایی به اندازه سایز لایه

ل میمتصل عم ورودی به لایه کاملاًبه عنوان  پولینگ، خروجی آخرین لایه کانولوشندر انتهای یک شبکه عصبی      

ست که هر گره در لایه اول به هر گره  لایه ها وجود دارد.کند. یک یا چند مورد از این لایه صل به این معنی ا کاملاً مت

لایه پایانی و لایه امتیازدهی برای خروجی سیستم در نظر گرفته نوان به ع در واقع این لایه شود.وصل میدوّم  در لایه

 دهد.ساختار شبکه عصبی کانولوشن را نشان می 3. شکل [13]شودمی

 

 
 .[13]ساختار شبکه عصبی کانولوشن (:3)شکل 

 

 عملکردی APIمفهوم  -3-2

انند ها همشوند. به این معنی که لایههای یادگیری عمیق با استفاده از روش مدل ترتیبی ساخته میمعماری معمولاً     

ممکن  ،یک پشته خطی در کنار هم قرار دارند و هر لایه یک ورودی و یک خروجی دارد. گاهی در مسائل مختلف شبکه

ها باید بیش از یک خروجی داشته باشند و یا دارای باشد، برخی از شبکه داشتهاست به تعدادی ورودی مستقل نیاز 
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 APIطرز کار مفهوم  4. شکل [14]شوندشناخته می APIها باشند، این موارد با مفهوم انشعابات داخلی در بین لایه

 دهد.را نمایش میعملکردی 

 

 
 .عملکردیAPI : طرز کار مفهوم (4)شکل 

 

 خطا تجزیه و تحلیل سطح -3-3

سازی هستند، امکان شناسایی مناطقی در یک تصویر که در سطوح مختلف فشرده  iiiiتجزیه و تحلیل سطح خطا     

شان می سازی باشد. اگر بخشی از تصویر دارای ، کل تصویر باید در یک سطح از فشردهJPEGدهد. در یک تصویر را ن

را  JPEGسااازی در نرخ فشاارده تفاوت ELA .[15]سااتدهنده یک تغییر دیجیتال اتفاوت قابل توجهی باشااد، نشااان

بالا  های با کنتراسااتبندی یکنواخت، مانند آساامان آبی یا دیوار ساافید نساابت به لبهکند. مناطق با رنگبرجسااته می

سااازی ناحیه جعل اگر در یک تصااویر جعل رخ داده باشااد، نرخ فشاارده ،کمی خواهند داشاات. بنابراین ELAنتیجه 

 توان استفاده کرد.برای تشخیص جعل می ELAاز  ،متفاوت خواهد بود، بنابراین

 

 MICCپایگاه داده  -3-4

های موجود در زمینه تشااخیص جعل اساات. این ترین پایگاه دادهترین و قدیمییکی از معروف MICCپایگاه داده      

 MICC-F8multiو  MICC-F220 ،MICC-F600 ،MICC-F2000های زیرمجموعه با نامچهار پایگاه داده دارای 

وجود آمده اساات. همراه با عمل جعل برخی از  انتقال به -اساات. تصاااویر موجود در این پایگاه داده با روش جعل کپی

دارای  MICCبندی بر روی ناحیه جعل اعمال شااده اساات. پایگاه داده و مقیاس چرخشهای هندساای از جمله تبدیل

 :[3]معایبی نیز هست که در ادامه آورده شده است

 پردازشی ندارند.عملیات پس چدر این پایگاه داده تصاویر جعلی هی -1
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بدون ماسااک  MICC-F8multiو  MICC-F220 ،MICC-F2000تصاااویر جعلی موجود در سااه زیرمجموعه  -2

 .دهنده ناحیه جعل استکه نشاناست حقیقی 

صاویر در این پایگاه داده  یاندازه -3 ست وبت ست، این پبندی زمانبر بلوکمُبتنی  هایبرای الگوریتم زرگ ا ایگاه بر ا

 کلیدی مناسب استهای نقاز داده برای الگوریتم

 .[3]تصاویر سالم و جعل در این پایگاه داده محدود و نامتعادل است و تعداد تصاویر جعل کمتر است -4

 

 روش پیشنهادی  -4

 در این پژوهش با استفاده از مطالب مطرح شده در قسمت مفاهیم پایه دو روش متفاوت بررسی شده است.     

ست که دارای  APIدر این حالت از مفهوم  روش اول: شده ا شده و یک معماری کم عمق طراحی  ستفاده  عملکردی ا

شعاب با تعداد لایه شینه و دو لایه کاملاًسه ان شن، دولایه پولینگ بی سان، دو لایه کانولو صل  های یک ستمت جا . از آنا

یشتر ب هایعداد لایهابتدایی شبکه موجود است از طراحی شبکه با تهای که اطلاعات مفید برای تشخیص جعل در لایه

ها برابر هسااتند، ولی اندازه فیلترها متفاوت ها و تعداد فیلترهر سااه انشااعاب از لحاظ تعداد لایه خودداری شااده اساات.

شااود انتخاب اندازه فیلترها با انتخاب شااده اساات. در برخی از تصاااویر، عمل جعل همراه با عملیات مقیاس انجام می

در ادامه  داشته باشد.تواند در تشخیص جعل همراه با عملیات مقیاس نقش مهمی راعاب میدر سه انش 7و  5، 3مقادیر 

شعاب با هم ادغام شده و پیش سه ان سیگموید انجام میخروجی  شود. بینی نهایی با لایه امتیازدهی با یک نرون و تابع 

شده طی  صل از  25شبکه طراحی  صاویر حا صاویر رنگی و هم با ت شکل آموزش داده می ELAتکرار هم با ت  5شود. 

 دهد.رویکرد اول را نشان می روندنمای
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 .: روندنمای روش پیشنهادی اول(5)شکل 

 

ها، تعداد فیلترها و اندازه فیلتر یکساااان، ولی با در این حالت یک معماری دارای دو انشاااعاب با تعداد لایه روش دوم:

های ویژگی دو انشااعاب با هم ادغام شااده و با تابع های متفاوت طراحی شااده اساات. مانند رویکرد اول نقشااهورودی

شده طی بینی نهایی انجام میسیگموید پیش شبکه طراحی  صاویر رنگی و بار تکرار با ورودی 25شود.  های متفاوت ت

 .دهدرا نشان میدوّم  روند رویکرد 6شود. شکل آموزش داده می ELAتصاویر حاصل از 
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 .مروندنمای روش پیشنهادی دوّ (:6)شکل 

 ارزیابی نتایج -5

-MICCو  MICC-F220 ،MICC-F600 زیر مجموعهبرای ارزیابی روش پیشنهادی از تصاویر سالم و جعل سه      

F2000 جا که مجموع تصاویر سالم با مجموع تصاویر جعل برابر نیست و در فرآیند آموزش  استفاده شده است. از آن

ست.  شده ا صویر انتخاب  سالم ت صاویر جعل و  ساوی از هر کدام از مجموعه ت سوگیری وجود دارد، به تعداد م احتمال 

ست. در ای شده ا ستفاده  شبکه از روش تقویت داده ا صاویر برای آموزش  ن روش با انجام عملیات برای افزایش تعداد ت

صاویر را افزایش رخش، برش دادن و بزرگچانتقالی متفاوت مانند  صاویر موجود در پایگاه داده، تعداد ت نمایی بر روی ت

 دهند. می

به شاابکه که دارای سااه انشااعاب  ELAبار تصاااویر رنگی و بار دیگر تصاااویر حاصاال از برای ارزیابی روش اول یک     

ست داد شعاب برابرشود. تعداد لایهه میمتفاوت ا ستند. درولی در اندازه فیلترها  ،ها و فیلترهای هر ان امه اد متفاوت ه

سالم قرار داده می سته جعل و  صویر در یکی از دو د شده و در نهایت ت شعاب با هم ادغام  سه ان شود. فرآیند خروجی 

 دهد. تابع زیان نتایج روش اول را نشان می ودقّت میزان  1شود. جدول تکرار می 25آموزش شبکه پیشنهادی 

 

 

 

 

 

 

 .ل:  نتایج ارزیابی روش پیشنهادی اوّ(1)جدول 

Loss Acc نوع تصاویر معیار 

1452/0 31/95 Train رنگی 
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2197/0 88/96 Test 
1853/0 87/95 Train 

ELA 
2192/0 39/96 Test 

 

مشابه آنها  یها، تعداد فیلترها و اندازهمشابه است و تعداد لایه شبکه طراحی شده دارای دو انشعابدوّم  در روش     

به شبکه  ELAدر نظر گرفته شده است. برای ارزیابی این رویکرد دو ورودی متفاوت تصاویر رنگی و تصاویر حاصل از 

ه طی شوند. شبکمیبندی های ویژگی دو انشعاب با هم ادغام شده و با تابع سیگموید تصاویر طبقهشود. نقشهداده می

 دهد. و تابع زیان این رویکرد را نشان میدقّت میزان  2شود. جدول تکرار آموزش داده می 25

 

 .م: نتایج ارزیابی روش پیشنهادی دوّ(2)جدول 

Loss Acc  

1422/0 30/95 Train 
2145/0 91/96 Test 

 

شنهادی از بهینه      ست برای هر دو روش پی ست.  0.0001با نرخ یادگیری  Adamساز لازم به ذکر ا شده ا ستفاده  ا

 آورده شده است. 7در شکل  ELAو تابع زیان این دو روش بر روی تصاویر رنگی و تصاویر دقّت نمودار 

 

 

 

 

 

 

      
 )تصاویر رنگی( روش اول
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 (ELA)تصاویر  روش اول
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 مروش دوّ

 .ELAو تابع زیان دو روش پیشنهادی بر روی تصاویر رنگی و دقّت : نمودار (7) شکل
 

از شبکه [ 12]های دیگران دو روش دیگر بررسی شده است. در مقاله های پیشنهادی با روشروش یبرای مقایسه     

ویژگی اسااتفاده شااده اساات. از هر تصااویر یک بردار  یکنندهاسااتخراجبه عنوان  AlexNetشااده یدهآموزش داز پیش

با اسااتفاده از الگوریتم ماشااین بردار پشااتیبان تصاااویر در دو دسااته سااالم و جعل  ،ویژگی اسااتخراج شااده و سااپس

شدند. در مقاله دیگرطبقه شبکه از پیش [16] بندی  و مفهوم انتقال دانش برای   MobileNetV2شده آموزش دادهاز 

 آورده شده است.  3این منظور استفاده شده است. نتایج مقایسه در جدول 

 

 .: مقایسه روش پیشنهادی با کارهای دیگران(3)جدول 
 Accuracy روش

 46/94 ]12[مقاله 

 38/93 ]16[مقاله 

 39/96 (ELA)تصاویر  لروش اوّ

 88/96 ل )تصاویر رنگی(روش اوّ

 91/96 مدوّروش 
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 گیرینتیجه -6

شاود. می ساند اساتفادهبه عنوان  کاربردهاها نقش مهمی دارد و از آن در برخی تصااویر در زندگی امروزی انساان     

صاویر با روش ستتوانند سادگی میها و ابزارهای مختلف و بهت ست دهند. بنابرایند شوند، و اعتبار خود را از د  ،کاری 

آید تا بتوان از حوادث ناگوار بعدی جلوگیری کرد. حساب میتشخیص تصویر جعل یک موضوع مهم در دنیای امروز به

. هر دو اسااتدارای مشااکلاتی  ،بندی و نقاط کلیدی برای تشااخیص جعلاز قبیل روش بلوک موجود های ساانتیروش

بندی دارای محاسااابات زیاد و د. روش بلوکانتقال هساااتن -روش تنها قادر به تشاااخیص تصااااویر جعل از نوع کپی

ه در برابر تبدیلات هندساای مقاوم اساات، ولی چاساات. روش نقاط کلیدی اگر  مدی در برابر تبدیلات هندساایآناکار

ضعف ستگی به نقاط کلیدی یکی از  سالواب ست. در   یهای یادگیری  عمیق در همههای اخیر از روشهای این روش ا

عملکردی و  APIشود. در این پژوهش از شبکه عصبی کانولوشن و مفهوم یص جعل استفاده میها از جمله تشخزمینه

های متفاوت و سایز فیلترهای متفاوت برای غلبه هایی با دو و سه انشعاب با ورودیاستفاده شده و شبکه ELAتصاویر 

ا و مقایسه با کارهای دیگران از عملکرد هارزیابیی نتیجهپردازش ارائه شده است. های هندسی و عملیات پسبر تبدیل

 است. روش پیشنهادی ،بخشرضایت
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 :چکیده

شبکه در      شیاء  ای و اینترنتیانههای رامقابله با حملات و نفوذ در  ستفاده ما  از یکیکه  شودیاز ابزارهای متعددی ا

 ترینز مهما یکیکه  کندینفوذ استفاده م یصروش برای تشخ یناز چند یستمس یننفوذ است. ا یصتشخ یستمسآنها 

 یصروش تشاخ ی. مشاکل اسااساقرار گرفته اسات توجه مورد یارناهنجاری اسات که امروزه بسا یصروش تشاخآنها 

 ودقّت یشافزا و منظور کاهش نرخ هشدار غلطبه یای مختلفهنرخ هشدار غلط بالای آن است. تاکنون روش ،ناهنجاری

شخ صحیح،نرخ ت شخ یص  ستفاده و آزما یصدر ت ست؛ یشنفوذ مورد ا سته یک یچهاماّ  قرارگرفته ا  یتاند به موفقنتوان

شبکهتشخ یستمس یک ،پژوهش یندر ایابند. کامل دست شیاء  ای و اینترنتهای رایانهیصناهنجاری در  ستفاده از ا با ا

 ترینیشب شده توسط الگوریتم پیشنهادی،یژگی انتخاب. مجموعه وارایه شده است شاهین هریس سازیینهبه یتمرالگو

درخت تصمیم،  یبندهمراه طبقه استفاده از الگوریتم شاهین هریس به .دها دارتراکنش یناهنجار صیشختأثیر را در ت

 دارد. آنهای مشابه نشان از بهبودمقایسه با الگوریتم و در است هافزایش داددرصد  99.833را به دقّت میزان 

 .میدرخت تصم تمی، الگورناهنجاری صیتشخ ،ءایاش نترنتیا ها:کلید واژه
 

Identification of computer network threats with Shahin Harris algorithm 
 

Hadi Nik Manesh*1 

1-Senior expert in computer networks, Iqbal Lahori non-profit Institute, Mashhad, 

hadiynikmanesh@gmail.com 

 

Abstract: 

In dealing with attacks and intrusions in computer networks and Internet of Things, several tools 

are used, one of which is the intrusion detection system. This system uses several methods for 

intrusion detection, one of the most important of which is the anomaly detection method, which 

is of great interest today. The main problem of the anomaly detection method is its high false 

alarm rate. So far, various methods have been used and tested in intrusion detection in order to 

reduce the false alarm rate and increase the accuracy and correct detection rate; but none of them 

have been able to achieve complete success. In this research, an anomaly detection system in 

computer networks and Internet of Things is presented using Shahin Harris optimization 

algorithm. The set of features selected by the proposed algorithm has the greatest effect in 

identifying the abnormality of transactions. The use of Shahin Harris algorithm along with the 

decision tree classifier increased the accuracy to 99.833% and shows an improvement compared 

to similar algorithms. 

Keyword: Internet of things, anomaly detection, decision tree algorithm. 
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 مقدمه -1

 هاییفناورساایم به بازار و معرفی های بیبعد از ورود دسااتگاه [1] م1999در سااال  IoTیا 1مفهوم اینترنت اشاایا     

RFID 
شبکه 2 سورو  سن شد. اینترنت ]2[ 3سیمبی های  شیاء  معرفی  ست که امکان ترین فناورییکی از رایجا هایی ا

دهد مییاء اش ن را بهسازد و این امکایا اشیای انبوه را از طریق اینترنتیا اینترانت فراهم می هااتصال داخلی بین دستگاه

 .[3]تا با یکدیگر ارتباط برقرار سازند

شخ یهاستمیس      ش نترنتیا یهاشبکهامنیّت  ینهیمهم در زم یقاتیتحق ینهیزم کینفوذ،  صیت ستایا  ستمیس. ا

رب و مخ یهاتیرا در مورد فعال یوتریکامپ یهااست که کار نظارت بر شبکه یافزارنرم و یاافزار نفوذ، سخت صیتشخ

 .[4]دهدیشبکه ارائه م تیریحاصله را به بخش مد یهاو گزارش دهدیانجام م یتیو امن یتیریمد یهااستینقض س یا

ا اند که بروبرو بوده بساایاریبا مشااکلات  هاسااتمیساا نینفوذ تا به امروز، ا صیتشااخ یهاسااتمیساا یاز زمان ارائه     

شکلات آنصورت یشده و بهبودهاانجام قاتیتحق سمت تکامل خود پها، روزبهگرفته در جهت رفع م یم شیروز به 

نرخ  بودن هشدارها و بالا ادیهستند، تعداد ز اجهنفوذ با آن مو صیتشخ یهاستمیکه س یاز مشکلات اساس یکی. روند

 .استهشدارها  نینادرست در ب صیتشخ

 نفوذ استفاده صیتشخ یهاستمیس یدر طراح یمختلف یهوش مصنوع یهاو روش هاتمیاز الگور ریاخ یهاسال در     

ها برای ها وجود دارد، انتخاب بهترین مجموعه از ویژگیچنان در استفاده از این الگوریتمهایی که هم. چالششده است

ستفاده و انتخاب بهترین پارامترها برای روشداده ست. برای رفع این های طبقههای مورد ا ای هالگوریتم ،مشکلبندی ا

های تکاملی با اهداف مختلفی فراابتکاری پنجره جدیدی به روی محققان گشااوده اساات. در مطالعات پیشااین از روش

منظور انتخاب بهترین  ( بهACO) از روش الگوریتم مورچگان رایس و همکاران، ،مثالبه طور  بهره گرفته شااده اساات.

سویژگی ست یلهأها در حل م شده ا شبکه بهره گرفته  شخیص نفوذ به   از الگوریتم ازدحام ذرات علی و همکاران. [5]ت

(PSOبه ) های یادگیری سااریعهای بهینه در شاابکهمنظور انتخاب وزن (FLN در کاربرد )IDS [6]اندکرده اسااتفاده .

های بیزین بهره شاابکه یبندپارامترهای طبقه( با هدف بهینه کردن ABCاز الگوریتم کلونی زنبورها) یانگ و همکاران

توان میهای انجام شااده. با مروری بر سااایر پژوهش]7[اندکرده و از آن در تشااخیص نفوذ به شاابکه اسااتفاده ندگرفت

ستردههای فراابتکاری بهکه الگوریتم نتیجه گرفت شبکه و در یکی از دو صورت گ شخیص نفوذ به  سائل ت ای در حل م

 اند. های بهینه به کار گرفته شدهبندی و یا انتخاب ویژگیهای طبقهروش یاب پارامترهای بهینهکاربرد انتخ

 تمیبرخوردار اساات، الگور ییالاب تینفوذ از اهم صیتشااخ یهاسااتمیساا یدر طراحدقّت ساارعت و  کهییجا آن از     

 است، برخوردار یادیبالا و سرعت ز ییکه از قدرت همگرا یک الگوریتم فراابتکاریبه عنوان  ،سیهر نیشاه یسازنهیبه

 یبندبر دسااتهمُبتنی  یهادر شاابکه از روش یناهنجار صیتشااخ یبرا ،مقاله نیدر ا. رساادینظر م به یمناسااب نهیگز

صم سته می)درخت ت شهمُبتنی  ( ونیزیب یبندو د سا نیترکینزد ش)رو یبندبر خو از  هایژگیانتخاب و ی( و براهیهم

 .شودیاستفاده م سیهر نیشاه تمیالگور

 

                                                 
1 Internet of Thing 
2Radio-frequency identification 
3 Wireless Sensor Networks)WSN( 
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 سیهر نیشاه تمیالگور  -2

 یسساز هرشده است که به آن بهینه ، ارائهیعتو الهام از طب یتبر جمعمُبتنی  سازیبهینه ی، الگوپژوهش ینا در     

طعمه توسط گروه  یبو سبک تعق یاز رفتار مشارکت HHO الگوریتم شود.گفته می یسهر ینشاه یا (HHOهاوکس )

شت یعتدر طب یسهر ینشاه س یرانهگوگذار غافلبا روش گ ست. در ا تنباطا ستراتژ ینشده ا شمند، چند یا  ینهو

که  یدیجد یتکامل یتمالگور . هرکنندرا غافلگیر )خرگوش(  طعمهدارند تلاش  ،با حمله از جهات مختلف ینشااااه

( و Explorationاکتشااااف ) یعنیدو فاز مهم  یبر رو یدی باساااازاثبات قدرت خود در بهینه یبرا شاااودیم یمعرف

در فاز اکتشااااف،  کند. یجاددو فاز ا ینا ینب ی( تمرکزداشاااته باشاااد و بتواند تعادل خوبExploitationبرداری )بهره

بر اساس  یاو  یبر اساس عملگر تصادف ،هاشاهین یتموقع یروزرسانهب و است؛جستجو  یدنبال کشف فضابه یتمالگور

صورت میشاهین یرسا یتموقع شده  یهادنبال بهبود جواب الگوریتم به ،برداریگیرد و در فاز بهرهها  ستپیدا و از  ا

 .[8]شودهای مختلف الگوریتم دیده میفاز 1در شکل  کند.محاصره سخت و محاصره نرم استفاده می یعملگرها

 

 
 .[8]های مختلف الگوریتم شاهینفاز :(1شکل )

 

 فاز اکتشاف -2-1

منتظر  و گیرندهای بلند( قرار می)مکان های مختلفیموقعیت در تصااادفی طور به هریس های، شاااهینHHOدر      

ساس بر را ایطعمه تا مانندمی ستراتژی دو ا سایی ا شانس شنا ستراتژی قرارگیری در نظر  q کنند. اگر  را برای هر ا

ا آنه کافی نزدیک به ی)تا هنگام حمله به اندازه موقعیت دیگر اعضاااای خانواده خودها با توجه به بگیریم و شااااهین
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شند( و موقعیت طعمه یا خرگوش قرار بگیرند، موقعیت شرط  1با معادله آنها  با شوند و اگر روی مدل می q < 0.5و 

 .[8]شوندمدل می q ≥ 0.5با شرط  ،گروه( قرار بگیرند یخانه ی)در محدوده تصادفیبه طور  درختان بلند
  

(1)   
X(t + 1) = {

Xrand(t) − r1|Xrand(t) − 2r2X(t)|                            q ≥ 0.5

(Xrabbit(t) − Xm(t)) − r3(LB + r4(UB − LB))     q < 0.5
 

 

له      عاد یت بردار X(t+1) ،در این م عدی تکرار در هاشااااهین موقع یت t ،(t) rabbitX ب بردار  X(t)خرگوش،  موقع

صادفی اعداد qو1r،2r،3r،4rها، شاهین موقعیت فعلی ستند ت صفر و یک ه  و LB شوند،می روزبه تکرار هر در که بین 

UB دهد، می نشاااان خانه گروه( را )محدوده متغیرها پایین و بالا مرزهای(t)randX شااااهین موقعیت تصاااادفی یک 

ست فعلی جمعیت از شدهانتخاب سط موقعیت mX و ا شاهین متو ست  زیر به یست که از رابطها هاجمعیت فعلی  د

 :آیدمی

 

(2) Xm(t) =
1

N
∑ Xi(t)

N

i=1

 

 .[8]دهدمی نشان ها راشاهین کل تعداد N و t تکرار در را شاهین هر موقعیت iX(t)که در آن      

 

 برداریفاز بهره -2-2

 در احتمالی اساااتراتژی مدل چهار، هریس شااااهین گریز و تعقیب راهبردهای و طعمه گریز رفتارهای به توجه با     

HHO است. شده پیشنهاد حمله مرحله سازیمدل برای 

 گیرانهغافل وگذارگشاات از قبل( r ≥ 0.5) ناموفق فرار یا( r <0.5) موفق فرار در طعمه شااانس r که کنید فرض     

 هاشاهین، واقعی شرایط در. کنندمی محاصره مختلف جهات از را طعمه طعمه، احتمالی انرژی به ها بستهشاهین. است

 عمهط گرفتن در را خود شااانس ،یرانهگغافل وگذارگشاات انجام با تا شااوندمی ترنزدیک و ترنزدیک موردنظر طعمه به

 تشاادید را محاصااره روند هاشاااهین دهد،می دساات از را انرژی بیشااتری طعمه دقیقه که چند از پس. دهند افزایش

ستراتژی، این سازیمدل برای. کنند گرفتار را شدهگیج طعمه تا کنندمی ستفاده E پارامتر از ا ، رابطه این در. شودمی ا

 .[8]دهد رخمی سخت محاصره، E| <0.5| زمانی که و، افتدمی اتفاق نرم محاصره ،E| ≥0.5| که هنگامی
 

 محاصره نرم -1-2-2

 هایجهش برخی با سااعی در فرار و دارد انرژی کافی یاندازه به هم هنوز طعمه ،E| ≥0.5| و r ≥ 0.5 که هنگامی     

 محاصااره را آن هریس هایشاااهین، هاتلاش این طی در. تواند فرار کندنمی نهایت در اما، دارد تصااادفی کنندهگمراه

 :شودمی انجام زیر معادلات طبق رفتار این. کنند ترخسته را خرگوش تا کنندمی

(3) X(t + 1) = ∆X(t) − E|JXrabbit(t) − X(t)| 

(4) ∆X(t) = Xrabbit(t) − X(t) 

 عدد یک 5r، اسااات t تکرار شااااهین در فعلی موقعیت و خرگوش موقعیت بردار بین تفاوت ΔX(t) که جایی در     

شان  5r −J = 2(1( و بین صفر و یک تصادفی  طور به J مقدار. خرگوش هنگام فرار است تصادفی پرش قدرت دهندهن

 .[8]کند سازیشبیه را خرگوش حرکات ماهیت تا کندمی تغییر تکرار هر در تصادفی
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 محاصره سخت -2-2-2

 هریس هایشاهین این، بر علاوه. کمی دارد فرار انرژی و است خسته بسیار طعمه، E| <0.5| و r ≥ 0.5 کههنگامی    

 شاارایط این در. دهند انجام را گیرانهغافل گذاروگشاات نهایت در تا کنندمی محاصااره را موردنظر طعمه سااختی به

 :شوندمی روزبه معادله زیر از استفاده با فعلی هایموقعیت

(5) X(t + 1) = Xrabbit(t) − E|∆X(t)| 

 

 مترقی سریع هایشیرجه با نرم محاصره-3-2-2

 از قبل نرم محاصااره هم هنوز و اساات موفق فرار برای کافی انرژی دارای خرگوش ،E| ≥0.5| و r <0.5 که هنگامی    

 ریاضاای سااازیمدل برای. اساات ترهوشاامندانه قبلی مورد به نساابت رویه این. شااودمی انجام گیرانهغافل وگذارگشاات

 LF مفهوم جهشاای، از حرکات و فرار طعمه الگوهای
1
 حرکات از تقلید برای LF. شااودمی سااتفاده اHHO الگوریتم در 

. ودشمی استفاده طعمه اطراف در شاهین سریع و ناگهانی، نامنظم هایشیرجه و فرار مرحله در طعمه زیگزاگی فریبنده

 حرکات به توجه با کنندمی سعی و دهندمی انجام خرگوش اطراف در را تیمی سریع شیرجه چندین هاشاهین، واقع در

سیرهای و مکان، طعمه یفریبنده صحیح تدریج به را خود م شده ، هاشاهین واقعی رفتارهای از الهام کنند. با ت فرض 

ست که  انتخاب طعمه سمت به را شیرجه بهترین توانندها میشاهین رقابتی، هایموقعیت در طعمه دادن قرار برای ا

 عادلهم اساس بر را خود بعدی حرکت توانندمی هاشاهین که شودمی فرض، نرم محاصره یک انجام برای، بنابراین. کنند

 :کنند ارزیابی زیر

(6) Y = Xrabbit(t) − E|JXrabbit(t) − X(t)| 

 یشیرجه یکاین  که دریابند تا کنندمی مقایسه قبلی یشیرجه با را حرکتی چنین احتمالی ینتیجه هاآن، سپس    

 یناگهان، نامنظم هایشیرجه انجام به دهد، شروعمی انجام را ترفریبنده حرکات طعمه بینند اگر .نه یا بود خواهد خوب

 :بزنند شیرجه LF الگوهای اساس بر زیر معادله از استفاده با آنها که کنیممی تصور ما. کنندمی سریع و

(7) Z = Y + S × LF(D) 

ست لهأمس ابعاد D که جایی      صادفی رداربُ یک S و ا ست LF و D × 1 ابعاد با ت ستفاده با که تابعی ا  معادله زیر از ا

 :شودمی محاسبه

 

(8) LF(x) = 0.01 ×
u × σ

|v|
1

β

, σ = (
L(1 + β) × sin

πβ

2

L(
1+β

2
) × β × 2

(
β−1

2
)
) 

صادفی مقادیر u ،v که جایی در      صفر و یک هستند، ت ست 1.5 برابر فرضپیش ثابت مقدار یک β بین  ، رو این از. ا

 :است اجرا قابل معادله زیر توسط نرم محاصره فاز در هاموقعیت شاهین روزرسانیبه برای نهایی استراتژی

(9) X(t + 1) = {
Y                            if F(Y) < F(X(t))

Z                            if F(Z) < F(X(t))
 

 .آیندمی به دست 7و  6معادلات  از استفاده با Z و Y که جایی     

                                                 
1levy flight 
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 مترقی سریع هایشیرجه با سخت محاصره -4-2-2

صره و ندارد فرار برای کافی انرژی خرگوش ،E|  <0.5| و r <0.5وقتی       شت از قبل سخت محا  گیرانهغافل وگذارگ

 رمن محاصره در موجود شرایط به شبیه طعمه سمت در مرحله این وضعیت. گیردشکل می طعمه کشتن و گرفتن برای

ست، سط کنندمی سعی هاشاهین بار این اامّ ا صله متو  شرایط در زیر قانون، بنابراین. دهند کاهش طعمه با را خود فا

 :شودمی انجام سخت محاصره

(10) X(t + 1) = {
Y                            if F(Y) < F(X(t))

Z                            if F(Z) < F(X(t))
 

 .آیندمی دست به معادلات زیر در جدید قوانین از استفاده با Z و Y که جایی     

(11) Y = Xrabbit(t) − E|JXrabbit(t) − Xm(t)| 

(12) Z = Y + S × LF(D) 

 آید.می دست به 2معادله  از استفاده با t mX)) که جایی     

 .[8]است شده گزارش (2)شکل  1 الگوریتم در HHO پیشنهادی الگوریتمشبه     
 

 
 .د الگوریتم شاهین هریسکُشبه :(2) شکل
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 یشنهادیروش پ -5

 داده یمجموعه از را 10000یبه اندازه گذاریو بدون جای ای تصاااادفینمونه تاپیشااانهادشاااده،  الگوریتم در     

Kddcup99 به انتخاب  20و با ماکزیمم تکرار 30الگوریتم شاهین هریس با تعداد جمعیت  از استفاده با وشود  انتخاب

درخت  از الگوریتم ،ایم. سااپسکردهو این الگوریتم را با الگوریتم ژنتیک و گرگ خاکسااتری مقایسااه  ویژگی پرداخته

صمیم جهت شی هایهداد بندیطبقه ت ستفاد شده ویژگی انتخاب آموز ست ها شنهادی  ارزیابی، روش جهت .شده ا پی

ّت ه و از لحاظ کردمقایساااه  K-Nearest Neighbor و Navie Bayes هایروش با را خود یب الگوریتم دق به ترت

ن نتایج را بهبهتریبیزین الگوریتم  در مرتبه بعد،و ترین همسایه نزدیک الگوریتم ،پیشنهادی در جایگاه نخست و سپس

 k مقدار K-Nearest Neighborالگوریتم در .است شده داده نشان ادامه در نمودارهایی قالب در نتایج اند.دست آورده

ست گرفته نظر در 5 برابر را سبت به مشاهده می 1طور که در جدول  همان .شده ا شاهین ن ستفاده از الگوریتم  کنید ا

 و نرخ تشخیص بالاتری برخوردار است. دقّت گرگ خاکستری و ژنتیک از 

 

 .های مختلف انتخاب ویژگیهای مختلف ارزیابی با استفاده از روشنمایش پارامتر :(1جدول )

 HHO+DT GWO+DT GA+DT پارامتر ارزیابی
Accuracy  )99.58 99.667 99.833 )دقت 

DR )96.11 100 100 )نرخ تشخیص 

FPR )0.7 0.00033501 0.00067002 )نرخ مثبت کاذب 

 

ترین همسااایه، درخت های مختلف نزدیکبندویژگی توسااط الگوریتم شاااهین هریس، از دسااته 10بعد از انتخاب      

صمیم  سته CARTت سته یبندو د ستفاده  یبندبیزین، برای یافتن بهترین د ستا  2در جدول  که گونه. همانشده ا

 است. برخوردار قبولی قابل هشدار کاذب نرخ از (CART)استفاده از الگوریتم  پیشنهادی روش شودمی مشاهده

 

 .هامقایسه نتایج روش :(2جدول )

 HHO+CART* HHO+KNN HHO+NB پارامتر ارزیابی
Accuracy )98.133 99.7 99.833 )دقت 

Precision ّ100 100 88.235 ت()صح 

DR )88.889 100 100 )نرخ تشخیص 

FPR 0 0 0.00067002 کاذب( )نرخ مثبت 

Specificity )100 100 99.933 )خاصیت 
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 بندیگیری و جمعنتیجه  -6

مورد ها ناهنجاری تراکنش یانرمال  یتوضااع ییندر تع یرگذارهای تأثیژگیو انتخاب و ییشااناسااا ،در این پژوهش     

بندی و به دساات آوردن دسااتهدقّت  ،یادگیریبهبود عملکرد در زمان  یبراها، یژگیو کاهش ارزیابی قرار گرفته اساات.

 صینرخ تشااخ یشو افزا یصموجب کاهش نرخ تشااخ یدها نباالبته کاهش ویژگی ؛باشاادمی یضاارور ،فهمقابل ینقوان

د، در داشته باشبه ارمغان  یماها را برااز ویژگی یکه زیرمجموعه قدرتمند یمدار یتمیبه الگور یازن ،ینکاذب شود. بنابرا

ستفاده  ینشاه یتماز الگور ینهزم ینا ستری و ا سبت به گرگ خاک ستفاده از این الگوریتم ن شان دادیم که ا کردیم و ن

داده  در مجموعه هایژگیو یناز آن بود که بهتر یحاک یجنتا .و نرخ تشاااخیص بالاتری برخوردار اساااتدقّت ژنتیک از 

ناهنجار  یانرمال بودن  یینتأثیر را در تع ترینیشب یژگی،مجموعه و ینا .بود یژگیو 10تعدادنفوذ،  یصنمونه تشاااخ

 ها دارا بودند. بودن تراکنش

است. نرخ هشدار غلط  یینمطلوب و نرخ هشدار غلط پا یاربس یصنامه دارای نرخ تشخیانپا یندر ا یشنهادیروش پ    

نفوذها  یصشده و سبب کندی و ناکارآمدی آن در تشخ لیتحم یستمبه س یادیز یمحاسبات رکه با شودیبالا سبب م

ست که م یو حملات گردد. موارد فوق حاک شنهادیبندی پاز مدل طبقه توانیاز آن ا سا ی های مجموعه داده یربرای 

 استفاده نمود. هنجاریها به دو طبقه نرمال و نابندی تراکنشالگوی مناسب طبقه یافتنمنظور  نفوذ به یصتشخ
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