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 چکیده 
که  شودمیاستفاده  درنگیب ستمیس کیاز  یاست. زمان یدیکل عاملزمان در آن،  کهاست ی عاملسیستمدرنگ بی عاملسیستم

 یعنوان ابزار کنترلاغلب به درنگیب ستمیس کی .انجام شود یداده در زمان کاملاً مشخص انیجر ای شپرداز اتیلازم باشد عمل

 است که علاوه بر یمعمول هایعاملسیستم هیدرنگ شببی عاملسیستم هی. ساختار پاشودمیکاربرد خاص استفاده  کیدر 

، مدیریت بندیزمانسازی، مدیریت وقفه، مانند هماهنگ ییهایمتدولوژرا با کمک  هاکار یزمان تیریآن، امکان مد خصوصیات

 تیهای هداکنترل پرواز، سامانهی هاستمیدر سدرنگ بی عاملسیستمکه منجر به استفاده گسترده   کندیفراهم م حافظه و...

یر سا ی وضد موشک ستمیس ما،یخلبان خودکار هواپ ستمیس ،یاهسته رآکتورهای کنترل ستمیس ،یپزشک ستمیس ،یموشک

بندی و ارائه یک طبقه نیدارد؛ لذا تدودر صنعت  یتوجهقابلکاربرد  عاملسیستم. این نوع شوندمیهای کنترلی حساس سیستم

مقاله ضمن  نیدر اها و دستاوردهای این حوزه کمک شایانی به اندیشمندان این حوزه خواهد کرد. مطابق با آخرین بررسی

، مدیریت وقفه، یسازهماهنگو موضوعات آن شامل  درنگبی عاملسیستمبندی، به بررسی جامع تدوین و ارائه این طبقه

 هایعاملسیستم نیپرکاربردترپرداخت سریع کار، امنیت و ، سمافور، پیشبندیزماندرنگ، مدیریت حافظه، سطوح اولویت بی

 .استدرنگ بی

، مدیریت وقفه، سمافورسازیهماهنگمدیریت حافظه،  ،بندیزماندرنگ، بی عاملسیستم :هاکلید واژه

                                                 
 افزار نرم یارشد مهندس یکارشناس یدانشجو -1 

 mnaghavi@ihu.ac )ع( نیجامع امام حس دانشگاه وتریدانشکده کامپاستادیار  -2 
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  مقدمه -1

تضمین  آنها  دریافت کردن موقعبهها و هم یخروج یمنطق یکه درست  شود میگفته ستمی یدرنگ به س بی ستم یس 

س [1] کند سته درنگ به بی یهاستم ی.  درنگ بی ستم یس  کی. شوند می بندیطبقهسخت و نرم   یهاستم یس  دود

ست.  یزمان تیو با محدود یکاملا قطع ستم یس  کیسخت   س  ا سامانه  یهاستم یمانند   تیهدا یهاکنترل پرواز، 

شک  شک  ستم یس  ،یمو سته  رآکتورکنترل  یهاستم یس  ،یپز   ستم یس  ما،یخلبان خودکار در هواپ ستم یس  ،ایه

شک    س  زمانی ضربالاجل  کینقض  ستم، یس  کیاگر در  به عبارت دیگر. یضدمو فاجعه بزرگ  ای بیبا احتمال آ

 نامند. یم [2] سخت درنگبی ستمیس کی عنوانبههمراه باشد، آن را 

مش  خ ،  بندیزمان ازیمطابق با ن جینتا دیکه در ص  ورت عدم تول اس  ت یس  تمیس  درنگ نرم بی س  تمیس  

 دیبا فراینداما  ست، ین یهر کار اجبار یدرنگ نرم، جلسه مهلت برا بی ستم یس  کی. در ابدیعملکرد آن کاهش می

شود و نت  صو  یصوت  یهاستم یس  ،یشخص   وتریدهد؛ مانند کامپرا ارائه  جهیپردازش   شیپا یهاستم یس  ،یریو ت

 .یگردوب، وهواآب

  ستمیس کی یدرنگ مهم است. طراحبی ستمیس کی یدر طراح عاملسیستم کیکه انتخاب  میکنمشاهده می 

س     بی سب، تق شامل انتخاب زبان منا سخ   تیریمد یها براتیاولو نییو تع فیو ادغام وظا یبندمیدرنگ  زمان پا

سته به اهداف    ست. ب ست متعاد  و ارتباطات یساز یمواز ،بندیزمانا شند. طراح با  لممکن ا   یاتیح فیوظا دیبا

  یریجلوگ یمراقب بود که از گرسنگ  دی، باحالبااینرا به آنها اختصاص دهد.   ییبالا یهاتیکند و اولو نییرا تع

زمان  جهیآماده اجرا هس   تند و در نت ش   هیبالاتر هم تیبا اولو فیدهد که وظارخ می یزمان یش   ود، گرس   نگ

 جاد یبدون ا توان وجود دارد که نمی  یوجود ندارد. اگر کار   ترپایین  تی با اولو  فیوظا  یبرا یپردازش   گر کاف 

  رهیرا ذخ نهیزم دیوقفه با کنندهکنترل، آلدهیحالت اکرد. در  یریجلوگ تیهای بدون اولواز وقفه ستم، یس  یخراب

 بازگرداند. عاملسیستمکند و کنترل را به  سیکند که وقفه را سرو جادیا یافهیوظکند، 

 یمجوز، ردپا یهانهیمانند هز اریمع نیچند دیبا ،ش  ودمیانتخاب درنگ بی عاملس  یس  تم  کیکه  یهنگام

را در نظر  یخارج ای یداخل یدادهایاز رو یناش  یاتیح اتیبه عمل یدگیدر رس  ریو تأخ ینیبشیپ تیحافظه، قابل

 .[3] ردیکار قرار گ نهیزمتعویض  اتیعمل یبرا موردنیاززمان  ریتأثتحت تواندیم نیهمچن ریتأخ نی. اردیبگ

  تیرا بر اساس اولو  سیوقفه، امکان انجام سرو  سیاز سرو  یاانجام بخش عمده یبرا فهیوظ کیاستفاده از   

علاوه  .کنددرنگ کمک میبی عاملسیستم  در  تیاولو ستم یکند و به حفظ س انتخاب شده توسط طراح فراهم می  

داشته    ازیاز منابع ن ترفیضع  یهاستم یحافظه کوچک در س  یپاسخ خوب ممکن است به ردپا   یهازمان ،بر این

ست که انتخاب      شد. واضح ا ستم   کیبا شت  یبرا یطراح فراینددرنگ در بی عاملسی ها، ها، وقفهتیاز اولو یبانیپ

ست.   تیریو مد هپردازش چندگان ،سازی همگام فه،یوظ نیارتباطات ب مرها،یتا مقاله به  نیساختار ا حافظه مهم ا

های  یژگیو 3کند. بخش می حیدرنگ را تش ر بی عاملس یس تم   کی یالزامات اس اس    2اس ت. بخش   ریش رح ز 

ستم   س بی عاملسی ستم  تفاوت  4کند. بخش می یدرنگ را برر ستم  درنگ با بی عاملسی را مورد  یمعمول عاملسی

   .کندمی یمعرف را 2021محبوب در سال  هایعاملسیستم 5. بخش ددهقرار می یررسب
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 درنگهای عامل بیبندی سیستمطبقه -2

س  ستم   طبقه ٔ  درزمینهو مطالعه مقالات مختلف  یبا برر سی جامع   دیجد 1یبندطبقه کی ،درنگهای عامل بیبندی 

ها، ی نیازمندیبندطبقه نیبر اس  اس ا ش  ود.می( نش  ان داده 1ش  ده اس  ت که در ش  کل    گردآوری و تدوین

 خواهند شد. حیتشر درنگهای بیعاملسیستم کاررفتهبهها و فنون مشخصه

 درنگبی عاملسیستمهای نیازمندی -3

توضیح    اختصار بهکه هر یک را  است مورد زیر  5درنگ شامل  بی عاملسیستم  های اصلی  ها و مشخصه  نیازمندی

 .دهیممی

 یریشگیو قابل پ یافهیچند وظ -1-1

ست معنی  به این 2یریشگ یو قابل پ یافهیچند وظ شت  یبراکه  ا درنگ، های بیکار در برنامه نیاز چند یبانیپ

ستم    کی شد. برنامه    کردننیگزیجاای و قابل چند وظیفه دیدرنگ بابی عاملسی شته با بتواند هر  دیبا زیروجود دا

ن یدرنگ همچنبی عاملسیستم کیدارد بدهد.  ازیبه آن ن شتریکه ب یگرفته و منبع را به کار ستمیرا از س یافهیوظ

 کند. تیریرا مد تیسطح اولو نیکند تا چند تیریسطح وقفه را مد نیچند دیبا

 ی مهلت زمان یایپو صیتشخ -2-1

 عاملسیستم کی گران،ینسبت به د تیبه اولو یابیدست منظوربهکه  استمعنی  به این 3یمهلت زمان یایپو  یتشخ

ها، اطلاعات مهلت به مهلت یدگیرس یکند. برا ییمهلت شناسا نیکار را با اول ایپو صورتبهبتواند  دیدرنگ بابی

 یکردیرو نی. اگرچه چنشوندمیمنابع استفاده   یتخص یشوند که برا لیتبد یتیممکن است به سطوح اولو

 .گیردمیقرار  مورداستفادهبهتر  حلراهعدم وجود  لیدل هب وجودنیباامستعد خطا است، 

  بینیپیشقابل سازیهمگام -3-1
که  ند  برای این ته  نیچ کان     موقعبه  گریکد یبا   4رش    ند، م باط برقرار کن باط ب   س   میارت و  یافه یوظ نیهای ارت

  بینیپیشقابل  بودن،  موقعبه  نیو همچن ییمعنا  یکپارچگ ی. ]4[ اس   ت موردنیاز  5بینیپیشقابل   س   ازیهماهنگ  

ست.   صالحه دارد. قابل  ازین بینیپیشقابل سازی همگاما ستن/باز ک  تیبه م ست از راه یکیمنابع  ردنب به  یابیهای د

 ها است.داده یکپارچگی

 سطوح اولویت کافی   -4-1

                                                 
1 Taxonomy 

2 Multi-tasking and preemptable 

3 Dynamic deadline identification 

4 Thread 

5 Predictable synchronization 
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  1کافی تیتعداد س  طوح اولو یدارا دیبا درنگبی عاملس  یس  تم ،داراولویت فیوظا بندیزمانهنگام اس  تفاده از 

شد    یاجرا یبرا شته با منتظر  دیبالاتر با تیکار با اولو کیکه  افتدیاتفاق م یزمان ت،یاولو ی. وارونگ[5] مؤثر دا

شار   یبرا ترنییپا تیکار با اولو کی شد. دو راه حل در برخورد با وارونگ  کیانت وراثت   یعنی ت،یاولو یمنبع با

 یافهیوظ ت،یاولو یارث بر زمیدارند در مکان ازین یکاف تی، به سطوح اولو 2تیهای سقف اولو و پروتکل تیاولو

  تیاولو بندیزمان برد.به ارث می زمانمدت یبالاتر را برا تیکند، اولوبالاتر را مسدود می تیکار با اولو کیکه 

آن به   تی منبع را آزاد کرد، اولو کی کار  کی  از اینکه دهد. پس منبع قرار می تی را برابر با اولو یکار دس   ترس   

س    یبرا یکار تیاولو ی، وقتحالبااینگردد. آن برمی هیمقدار اول ستر منتظر  دینبا ابد،ییم شیمنبع افزا کیبه  ید

 .بودیم یگریمنبع د

  3شده فیتعر شیاز پ یرهایتأخ -5-1
 :هستندهای از پیش تعریف شده شامل موارد زیر تاخیر

 .گریبه کار د ییجاجابهو  یفعل یکار در حال اجرا کی نهیزم رهیذخ یبرا موردنیاز: زمان فهیوظ رییتغ ریتأخ

سپر  ریتأخ شده و اول   نیآخر یاجرا نیشده ب  یوقفه: زمان  ستور کار قطع  ستورالعمل در   نید  وقفه کنندهکنترلد

[6]. 
 

                                                 
1 Sufficient Priority Levels 

2  PCP 
3 Predefined latencies 
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 درنگهای بیعاملفته در سیستمرها و فنون به کار ها، مشخصهی نیازمندیبندطبقه -1شکل 
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ریزی ش  ده اجرا برنامه یکه برا یوقفه تا کار بعد کنندهکنترلدس  تورالعمل در  نیارس  ال وقفه: زمان از آخر ریتأخ

ست. را برابر با اولو  آن  هیآن به مقدار اول تیمنبع را آزاد کرد، اولو کیکار  کی از اینکهدهد. پس منبع قرار می تیا

 یگریمنتظر منبع د دی نبا  ابد، ی یم شیمنبع افزا کی به   یرس   دس   ت یبرا یکار  تی اولو ی، وقتحال بااین گردد. برمی

 .بودیم

 هاویژگی -4

توض  یح داده  اختص  اربهکه هر یک را  اس  تیر درنگ ش  امل موارد زبی عاملس  یس  تم یازهاینشیپها و نیازمندی  

 .شودمی

  سازیهمگام -4-1
شتن منابع    یدرنگ برابی یکارها یبرا 1سازی همگام شتراک گذا ضرور  فردمنحصربه به ا ست.   یمتقابل   برای اینکها

  بینیپیشقابل سازیهماهنگای و وظیفه نیهای ارتباط بسمیارتباط برقرار کنند، مکان موقعبه گریکدیرشته با  نیچند

 .[7] است موردنیاز

   وقفه تیریمد -4-2
سرو  2در مدیریت وقفه س  یبرا 3وقفه سیروال  ستفاده   یدگیر  نیب یزمان ریتأخ عنوانبهوقفه  ریتأخ شود. میبه وقفه ا

 شود.می فیوقفه مربوطه تعر سیروال سرو یوقوع وقفه و اجرا

   و ساعت مریتا -4-3
 عیدرنگ توزبی ستم یس  کی درنگ است. بی عاملسیستم  هر  از یمهمبخش  یبا وضوح کاف  4مریخدمات ساعت و تا 

 کنند.ارتباط برقرار می گریکدیبا  امیارسال پ قیها است که فقط از طرای از گرهشده شامل مجموعه

 یمحل بلادرنگس  اعت  کی یحاو دهند. هر گرهرا انجام می یهس  تند که عملکرد مش  خص    ییوترهایها کامپگره

مختلف  یهاکه از گره ادادهیرو نیب فواصل زمانمدتدادها و یزمان وقوع رو گیریاندازه یکوارتز است. برا بادقت

که  جیرا یمرجع زمان نای. مشخ  به برنامه ارائه شود   بادقتمشترک   یمرجع زمان کیلازم است   شود، میمشاهده  

 کیبا اس  تفاده از  یدرنگ محلبی یهاس  اعت یمحل یهااز زمان ش  ود،میش  ناخته  «یبیتقر یزمان جهان» عنوانبه

 شود.می جادیساعت ا یسازهمگام تمیالگور

 را برآورده کنند. ریالزامات ز دیشده با عیدرنگ توزهای بیستمیس یساعت برا سازیهمگام هایالگوریتم

                                                 
1 Synchronization 

2 Interrupt Handling 

3 ISR 

4 Timer and clock 
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 یزمان اهگیپا کیدر مترکه  منفرد مش  اهده ش  ده از دو گره مختلف دادیهر رو یزمان ریحداکثر اختلاف مقاد (1

 ده محدود شود.  شثابت شناخته  کی وسطت دیبا شود،می یریگشده اندازه عیتوز ستمیدو گره از س نیا یمحل

 یفواص   ل زمان قیدق گیریاندازه یتوان از آن برامی یعنیباش   د،  یکرونوس   کوپ دیبا یجهان یبیزمان تقر (2

 کوچک در هر نقطه از زمان استفاده کرد.

  ای یمحلخطا در هر س  اعت  کی، مثالعنوانبهخطا باش  د،  تحملقابل دیس  اعت با س  ازیهمگام تمیالگور (3

 تحمل شود. دیبا امیپ کی دادنازدست

 [8] .را کاهش دهد ستمیعملکرد کل س دیساعت نبا سازیهمگام تمیالگور یاجرا (4

   درنگبی تیسطوح اولو -4-4
  تیمقدار اولو کی نویسبرنامهکه  یکند تا زمان یبانیپشت  1درنگبی تیاز سطوح اولو  دیدرنگ بابی عاملسیستم   کی

  ندهد. رییآن را تغ خودخودیبه عاملسیستمدهد، کار اختصاص می کیرا به 

 داراولویتف یوظا لیممانعت به دل -4-5
ست معنی  به این 2داراولویتف یوظا لیممانعت به دل ستم   که در  ا   تیوظیفه با اولو کی یدرنگ وقتبی هایعاملسی

. شود میاجرا  سرعت بهبالاتر  تیمتوقف شده و وظیفه با اولو  نییپا تیبه اجرا داشته باشد، وظیفه با اولو   ازیبالاتر ن

 .[7] پاسخ دهد عیمهم، سر یدادهایبه رو ستمیکه س  شودمیامر موجب  نای

  حافظه تیریمد -4-6
 یآن هم فقط برا ،یداشته باشد، از حافظه کوچک   یترعیسر  ییبتواند پاسخگو  برای اینکه درنگیب عاملسیستم   کی

درنگ را بی عاملس  یس  تم 3حافظه تیریمد ،طورکلیبه .]10[ ]9[ کندیبرنامه اس  تفاده م کی یض  رور یعملکردها

 هرکدام . در ادامه به توض   یح    ]11[کرد بندی طبقه  5ای حافظه پو   تی ریو مد  4ایس   تا  حافظه   تی ریمد  عنوانبه توان یم

 میپردازیم.

ستا  تیریمد ضا  یفیوظا حافظه ای س داده موقت فراهم می یرا با ف   یهااز بلوک یابه مجموعه ستم یکند. حافظه آزاد 

کار با  کیکه درخواس  ت کرد. هنگامی فیها را توس  ط وظاآن توانیکه م  ش  ودمی میحافظه با اندازه ثابت تقس  

 یفض  ا کردنفراهم یبرا گریداده برگرداند. راه د یآن را به فض  ا دیبا ش  ود،میبلوک حافظه تمام  کیاس  تفاده از 

با  فیبه وظا یگریبالا و د تیبا اولو فیداده حافظه به وظا یفضا  کیها است.  تیاولو قیکارها از طر یموقت برا

                                                 
1 Real-Time Priority Levels 

2 Fast Task Preemption 

3 Memory Management 

4 Static memory management 
5 Dynamic memory management 
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به  ازیحالت ن نیاست که در بدتر  یاگونهبهبالا  تیداده با اولو یاست. اندازه فضا   شده دادهاختصاص  نییپا تیاولو

  تیبا اولو فیاگر وظا شود.میداده  ماندهیباقحافظه آزاد  ن،ییپا تیداده با اولو یباشد. به فضا اشتهد ستمیحافظه س 

ضا  ن،ییپا سته کنند، با  نییپا تیداده حافظه با اولو یف ضا  شتر یب یمنتظر بمانند تا حافظه قبل از اجرا دیرا خ  یبه ف

 .ددهرا نشان می ددهبرنامه قرار می اریدر اخت عاملسیستمقطعات حافظه که  دمانیچ 2شکل  .داده بازگردانده شود

 
 چیدمان حافظه در اختیار یک برنامه -2شکل 

 

 .شودمیایستا قلمداد و از نوع حافظه است  2ثابتمتغیرهای سراسری  1داده قطعهاندازه  

حافظه اطلاعات  نیدر ا س  ت.ها و توابع در نظر گرفته ش  ده اهای محلی زیربرنامهقطعه حافظه پش  ته برای متغیر

و  گیردمیرار ق پش  ته یش  ده در بالا رهیداده ذخ نیص  ورت که آخر به این رندیگقرار می بیو به ترت س  رهمپش  ت

صطلاح به شتن اطلاعات     شود می push ا صد بردا صطلاح به ای، حال اگر ق ش   کردن اط pop ا شته با   میلاعات را دا

شته   نیآخر شده در پ شته  ازآنجاکه میدار اریرا در اخت اطلاعات وارد  ضا  داکردنیپبه  یازین در حافظه پ در  یخال یف

ست    یریو محل قرارگ ست یحافظه ن شخ  ا سر  نیحافظه( بنابرا یبالا  اطلاعات م  heapتر از حافظه  عیحافظه 

 است.

ضا    3مربوط به زمان اجرا Heapحافظه  ست و ف شده در     یا شغال   یشوند و تا زمان با اتمام کار تابع آزاد نمی heapا

ماند. اندازه می یفضا باق نیدر اها از حافظه پاک نشوند  داده نویسبرنامهتوسط   ایفضا را آزاد کند   نای روبکه زباله

                                                 
1 Data Segment 
2 Global Variables 

3 Runtime 
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 شود.میگفته  1حافظه پویابه آن  لیدل نیماست به ه ریمتغ heapحافظه 

 یفض  ا نیتا اول گیردمیص  ورت  عاملس  یس  تمای توس  ط ابتدا محاس  به ریمقاد رهیذخ ینوع از حافظه برا نیدر ا

از حافظه  زانیم نیوجود اکند، در ص  ورت  دایماس  ت را پ موردنیازای که ای که اندازه آن متناس  ب با اندازهحافظه

ست  شته باشند، سپس آدرس     یفضا دسترس    به اینها مهبرنا هیآورد تا بقرزرو شده درمی  صورت بهآن را  یدرخوا ندا

 .دهدقرار می ارمانیاخت در 2گراشاره کی صورتبهمحاسبه شده  یفضا نیا یابتدا

  میحافظه را داشته باش   در اینها ریمتغ رهیو اگر قصد ذخ  رندیگحافظه قرار نمی نیدر ا فرضشیپ صورت بهها ریمتغ

شوند  دکار حذف نمیبه طور خو شوند می رهیذخ heapکه در  یهایریاقدام انجام شود. متغ  دستی این  صورت به دیبا

سط   دیو با شوند.   فراخوانی صورت بهو  نویسبرنامهتو سط   heapحافظه  تیریمد طورکلیبهحذف   نویسبرنامهتو

 .شوندمی رهیذخ heapدر  پویاهای هیآرا شود.میانجام 

 

 ستاای و ایحافظه پو تیریمد -1جدول 

 ایستامدیریت حافظه  مدیریت حافظه پویا

 شود.میاجرا انجام  نیدر ح ایحافظه در زمان اجرا  صیتخص
پا       صیتخص    انجام   یطراح ای  لی حافظه در زمان کام

 شود.می

دارد تا مشخص کند   ازیحافظه ن ریبه مد کینامیحافظه د صیتخص 

داده  صیتخص   کیو کدام  افتهیصیتخص  کدام قس  مت از حافظه 

 درخواس   ت حافظه فرایند کیکه هنگامی ،نی؛ بنابرانش   ده اس   ت

و  داده صیباش  د حافظه را تخص   ازیهر زمان که ن تواندیم کند،یم

 به آن اختصاص دهد.

 نای ثابت است که به  فرایند کی حافظه ایستا  صیتخص 

خاص  فرایند کی یبرا موردنیازاس  ت که حافظه  یمعن

سا   شنا ست و پس از تخص     ییاز قبل  حافظه،  صیشده ا

 انجام داد. توانیدر طول اجرا نم یرییتغ چیه

 روند.می نیو از ب جادیاجرا ا نیاتصالات حافظه در ح
اجرا انجام  نیحافظه در ح صیو عدم تخص   صیتخص  

 شود.نمی

 است. موردنیازبیشتر از فضای  حافظه یفضا است. موردنیازاندازه فضای  باًیتقر حافظه یفضا

 

 شود:می یبندمیتقس یبه دودسته خودکار و دست ایحافظه پو تیریمد

ست  تیریمد ست  تیری: در مد 3حافظه ید سعه حافظه،  ید ستق  دهندهتو ص  میکنترل م حافظه دارد. به طور   یبر تخ

شته   تیریتوسط توابع مد  ای نای، معمول شته تأث  یکه رو یزبان یتوسط ساختارها   ایپ  شود. میانجام  گذارندیم ریپ

،  حالبااینس  اده اس  ت.  دهندگانتوس  عه یاس  ت که درک و اس  تفاده از آن برا دس  تی اینحافظه  تیریمد تیمز

                                                 
1 Dynamic memory 
2 pointer 

3 Manual memory management 
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 هستند. یمعمول اریحافظه بس تیریمد یاست که خطاها نیضعف انقطه

ست  تیریمد در ستق کنترل  نویسبرنامهحافظه،  ید ص  فرایند بر یمیم با  ای نیمعمولاً ا حافظه دارد. افتیو باز  یتخ

 گذارد.می ریپشته تأث یاست که رو یزبان یتوسط ساختارها ایپشته  تیریبه توابع مد حیصر یفراخوان

 است. ترآساندرک و استفاده  یبرا اننویسبرنامه یحافظه برا یدست تیریمد :تیمز

 است. جیرا  شودمیحافظه استفاده  یدست تیریکه از مد یحافظه زمان تیریاشکالات مد :بیع

با اس   تفاده     خود راکار   معمولاًحافظه خودکار     ریخودکار حافظه، مد     تی ری: در مد  1خودکار حافظه    تی ریمد 

ست که خارج از محدوده  بلوک ( ازافتیباز  مجدد ش های حافظه ا ستند  ایا   افتیکار خود را با باز  معمولاً برنامه ه

خودکار   یهادهنده یتخص   نای (. بهنددههس  تند، انجام می یدس  ترس  رقابلیغ برنامه یرهایکه از متغ ییهابلوک

ستفاده از آن  تیمز شود. میگفته  زیزباله ن کنندهجمعحافظه،  ست که اکثر خطاها  نای ا حافظه را حذف  تیریمد یا

  ینشده را تخص  حافظه استفاده  یهامکان توانندیخودکار حافظه نم رانیاوقات مد یاست گاه  نی. اشکال ا کندمی

کند و از زمان پردازنده را مصرف می  یادیمقدار ز نیمنجر به مشکل نشت حافظه شود. همچن    ست دهند که ممکن ا

 .[9]دارد یرقطعیغعملکرد 

  بندیزمان -4-7
 کردیخود برسند، رو  الاجلضرب به  بندیزمان قیاز طر ددهدرنگ امکان میبی یهادرنگ به برنامهبی عاملسیستم  

. کندیکنترل م یاز همپوش ان  یریجلوگ یهر کار را برا یدرنگ اس ت که اجرا بی س تم یقلب تپنده هر س   بندیزمان

 یاتیروزمره ما ح یزندگ یکه برا ییهایو فناور هایاز فناور یاریعملکرد بس   یدرنگ براعامل بی یهاس  تمیس  

س      سا ستند، ا ستند. علاوه بر ا  یه لازم را  یلازم و ارائه دقت زمان یافزارهانرم یاجرا تیظرف هاستم یس  نیا ن،یه

صل   نانیاطم توانندیمکه  یمعن نیدارند، به ا ست که   یکار مربوط به زمان یاجرا ایبرنامه  کیکه خاتمه  بدهندحا ا

 ،بندیزمان کردیرو رسند، یالاجل خود مبه ضرب  بندیزمان قی. از طرکندیمرا فعال  هابرنامهدرنگ بی عاملسیستم  

 .[12] کندیکنترل م یپوشاناز هم یریجلوگ یهر کار را برا یاست که اجرا یدرنگبی ستمیقلب تپنده هر س

ساس درنگ بی بندیزمان هایالگوریتم بندیطبقه صورت   بر ا ساس  هاالگوریتماین  .گیردمیمعیارهای مختلفی    بر ا

اجرا مش   خ  نمایند  اگر اولویت وظایف را قبل از .ش   وندمی میتقس    دس   ته دوبندی وظایف به زمان اولویت

 دهی نام پویا   های الگوریتمنمایند    یبند تی اولواجرا وظایف را   نیدارند؛ اما اگر در ح  مند  نا میایس   تا   های الگوریتم

 هایالگوریتمقرار گیرند به س  ه دس  ته  مورداس  تفادهاینکه در چه نوع محیطی  بر اس  اس هاالگوریتم. این ش  وندمی

 .[13] شودمیوزیع شده تقسیم تک پردازنده، چند پردازنده متمرکز و ت بندیزمان

                                                 
1 Automatic memory management 



 درنگهای بیعاملهای سیستمبندی بر اساس مشخصهارائه یک دسته

 

15 

بخش، به طور خلاص   ه   در این. دین گومی 1یبند زمان را  اس   ت تی که عموماً بر اس   اس اولو   فینحوه انجام وظا  

 یریپذینیبشیپکه  میکن. توجه میمیکنیم انیدرنگ را ببی هایعاملسیستم  در  مورداستفاده  بندیزمان هایالگوریتم

 پذیرامکانموارد  یممکن اس  ت در برخ امهبرن س  نجیامکان لیدارد. تحل ازیمحدود ن عاملس  یس  تم هیبه اص  ول اول

شد.   شود. برا  ایپو ای ستا یصورت ا بهو  رانهیشگ یپ ریغ ای رانهیشگ یپصورت  به تواندیکار م بندیزماننبا  یانجام 

ستا   بهرا  هیاول فیوظا بندیزمانزد و  نیتوان قبل از اجرا تخمکار را می یهای کوچک، زمان اجرابرنامه   صورت ای

ندی زمان در  جیرا تی . دو محدود دکر نییتع   ،ریزیاس   ت. هدف از برنامه     فیوظا  یبه منابع و تقدم اجرا    ازی ن ،ب

از: طول  اندعبارترس  ند از اهداف که به حداقل می یاس  ت. نوع نیحداکثر کردن اهداف مع ای رس  اندنحداقلبه

که با  ییهایو تعداد ورود ودهنگامز نیانگیبه حداکثر رس  اندن م گر،ی. از طرف دیس  س  ت ای ریتأخبرنامه، متوس  ط 

ص  حبت  ریز بندیزمان یکردهایما به طور خلاص  ه در مورد رو هدف باش  د. تواندیمطابقت دارند، م 2موعد مقرر

 میکنمی

  :  ستایجدول ابر  یمبتن کردیرو

را که س  ودمند هس  تند،  ییهاو برنامه نددهرا انجام می بندیزمانایس  تا مرتبط با  لیتحل کی معمولاً هاالگوریتم نیا

با آن اجرا در زمان اجرا    دی ای را که با  تواند وظیفه  کند که می  کمک می  یبرنامه زمان    کی به ارائه    نای. کنند یثبت م 

 .[14] شروع شود، مشخ  کند

ستا تع  صورت به یزیرو برنامه سنجی امکان س   دوره ییاجرا ج،یمثال را کی شود. می نییای ست که در ب از  یاریای ا

ستفاده   زیبزرگ ن اسیدر مق ایدرنگ پوهای بیستم یس  ای اختصاص  دوره یهای زمانرا به شکاف  فی. وظا شود میا

  شود. میکند، اجرا می ست یرا ل فیاوظ یاجرا بیترت هک یدوره(، کارها بر اساس جدول   یدهد. در هر بازه زمانمی

 ریپذامکان یبرنامه زمان کی کهدرص   ورتیوجود دارد، اگر و تنها  ریپذامکان یبرنامه زمان کی ،یتناوب یکارها یبرا

از حداکثر   یقبل یاست که آگاه  نای کردیرو نای ضعف نقطهها وجود داشته باشد.   مضرب مشترک دوره   نیدر کمتر

 است. یدر هر چرخه ضرور فیوظا لزاماتا

 :ستایا تیاولوبر  یمبتن رانهیشگیپ کردیرو

  یجابهاست که   نیتفاوت ا. کنندیاستفاده م  زین بندیزمان یایستا  لیاز تحل هاالگوریتمنوع  نای، اول کردیرو مشابه 

خاب   مان     کی انت مه ز نا ظا  نیها در ب تی اولو نییتع یبرا یدی خاص، روش مف  یبر مه   فیو نا ریزی  مختلف در بر

 دهد.ارائه می رانهیشگیپ

ستا   به سنجی امکان لیتحل  ساس  فی. وظا شود میانجام  صورت ای سال   ایصورت پو ها بهتیاولو بر ا . شوند میار

                                                 
1 Scheduling 

2 Deadline 
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نرخ  بندیزمان تمیالگور ،یادوره یکارها یایس  تا برا تیبر اولو یمبتن رانهیش  گیپ بندیزمان تمیالگور نیترمتداول

زمان  نیپاس  خ دهد. بنابرا یبعد یقبل از ورود یخروج کیبا  دیبا یتناوب س  تمیس   کی. ]15[ اس  ت 1کنواختی

به  کنواختینرخ  بندیزمان تمیباشد. در الگور  یهای متوالیورود نیکمتر از حداقل زمان ب دیبا ستم یس  ییپاسخگو 

داشته باشد. مثلاً  یو دوره تناوب کمتر  شودمیمتناسب با فرکانس رخداد آن واقعه نسبت داده  یتیهر پردازش اولو

ش  ش  50 تیاولو ، شود میتکرار  هیثان یلیم 20که هر  یبه پرداز  ، شود میتکرار  هیثان یلیم 100که هر  یو به پرداز

 .است نهیبه تمیالگور نای توان ثابت کرد کهاست. می یانحصارریاز نوع غ تمیالگور نای . شودمیداده  10 تیاولو

کند. اگر کل اس  تفاده از منابع  می نییتع فیوظا یها را متناس  ب با فراوانتیاولو کنواختینرخ  بندیزمان الگوریتم

شد، می  ln2ز کمتر ا س  یای از کارها را براتواند هر مجموعهبا ریزی کند. اگر نتواند برنامه یهای زمانبه مهلت دنیر

شت  چید. اما هاین کار را نخواهد کری گریثابت د تیبا اولو بندیزمانطرح  چیکند، ه دایپ یبرنامه زمان کی از  یبانیپ

ممکن اس   ت   تی اولو یرونگوا ن،ی. همچنکند یرا ارائه نم  رییدر حال تغ  ها تی اولو یو وارونگ ها تی ها/اولو دوره

 .فرکانس اجرا بالاتر است یبحران ریکار غ کیاعمال شود،  یکنواختیرخ دهد که نرخ  یزمان

 :ایریزی پوبر برنامه یمبتن کردیرو

س  ایپو یزیربر برنامه یمبتن هایبندیزمان کار با  کی. کنندیتمرکز م ایپو صورت به یسنج امکان یهایبر انجام برر

ضم  فهیوظ یاجرا یطرح برا کیساختن   ضم  فیآن تمام وظا موجببهکه   شود می نیت های تیشده محدود  نیت

، در مثالعنوانبه،  ش  ودمی نیتض  م فروض  اتای از مکار با مجموعه ک. ی[16] کنندخود را برآورده می بندیزمان

س  تیبه منابع، و ماه ازیحالت زمان اجرا و ن نیمورد بدتر شند، پس از     نای. اگرستم یخطاها در  ضات برقرار با مفرو

از جمله   یادی مس   ائل ز  دی ض   مانت با    تمیالگور کی . کند یآن را برآورده م بندی زمان کار، الزامات    کی  نیتض   م

قابل     فیوظا  ،یادوره فیوجود وظا  ،بندی زمان  یها تی دمحدو  ،موردنیاز حالت، منابع     نیاجرا در بدتر  یها زمان 

 تی(، س   طوح اهم ش   ودمیاس   تفاده  فهیوظ یهابه گروه یدگیرس    ی که برا تیاولو یهاتیمحدود ،یریگشیپ

 کیکار به  کیکه  یمانز شده، عیتوز ستم یس  کی. در ردیو الزامات تحمل خطا را در نظر بگ ف،یوظا یچندگانه برا

سد، یم تیسا  سا  کنندهزمانبندی ر ضم  کندیتلاش م تیدر آن  سا  نیت اجرا  ت،یکند که کار قبل از مهلت آن در آن 

شد، مؤلفه  شود می سا  بندیزمان یها. اگر تلاش ناموفق با  نییتا تع کنندیم یهمکار گریکدیجداگانه با  یهاتیدر 

 کار دارد. نیتضم یبرا یکاف نبعم ستمیدر س گرید تیکنند کدام سا

شتراک  کیکار از  کی صار  ای یمنبع در حالت ا ستفاده می  یانح ست کند و منبع درخوا کند که اجرا می یرا تا زمان یا

 داردنگه می

مشخ  را  یبازه زمان کی نایشوند. می یی در زمان اجرا( شناسا  ایپو صورت به پذیرامکان هایبندیزمان ،در اینجا

                                                 
1 RM 
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 را برآورده کند. یزمان تیمحدود کهدرصورتیاگر و تنها   شودمیاجرا  فرایند کیکند و حمل می

 فتهپذیر امکاناجرا فقط در صورت   یراکار وارده ب کی -  شود میانجام  ایپو صورت به سنجی امکان لیوتحلهیتجز

ست. اجرا  بندیزمان یبرا یمنبع زین سنجی امکان وتحلیلشود. تجزیه می ستن بدتر  کی یا  یزمان اجرا نیکار با دان

مناقص  ه به  قیاز طر ایمتمرکز  ص  ورتبهمنابع  یرگباواس  طه فی. وظا ش  ودمی نیتض  م س  تمیآن و خطاها در س  

بهتر عمل  اریبس  از آنها کیمتمرکز و مناقصه نسبت به هر    کردیاستفاده از رو  کیتکن کی. شوند میها ارسال  تیسا 

 است. تردهیچیپکند، اما می

 :ایتلاش پو نیبهتر کردیرو

س    نی؛ بنابرارندیگرا در نظر می هاالاجلضرب ، اجراقابل هایبندیزمان یجابه کردهاینوع رو نیا صورت ر  دنیدر 

 .[17] شودمیاستفاده  یهای زمان واقعستمیبه طور گسترده در اکثر س کردیرو نایشود. میلغو  فیبه مهلت آن، تکل

ممکن  فیو انجام وظا هاالاجلضرب  تیرعا یتلاش برا نیبهتر شود. نمیانجام  سنجی امکان یبررس  چیه اینجادر 

شود. زمان    ست لغو  ضافه که  یا ستند. تحق  نهیوجود ندارد، به بارا شرا  قاتیه ضافه  طیدر مورد  هنوز در مراحل   بارا

 وتحلیل. تجزیهکند یزیررا برنامه ایو پو ستا یا درنگیب یهاستم یس  تواندیم 1هیمهلت اول نیاول بندیزماناست.   هیاول

است.   فیتعداد وظا nکه  ییانجام داد، جا O(n2)توان در زمان را می هیمهلت اول نیاول یبندزمان یبرا سنجیامکان

 کند.  کار را محاسبه می یهای اجرازمان MLF، هیمهلت اول نیاول بندیزمانبرخلاف 

 ریزی با تحمل خطا:برنامه 

  مهلتنیآخر تا هیبرنامه ثانو کیو   ش   ودمیاجرا  یدر مهلت مقرر در ص   ورت عدم وجود خراب هیبرنامه اول کی 

را  یگریامه دبرن یاجرا نهیاما هز کند؛یمبرازنده را فراهم  بیامکان تخر یکیتکن نیچن ش  ود.میش  کس  ت اجرا  

 .مل خطا به حداقل برسدتح یبرا دیبا لتحا نیبدتر مسدودکردندرنگ سخت، بی یهاستمیدر س شود.میمتحمل 

 منابع: یابیبا باز ریزیبرنامه

 ایها مش   روط لیبه دل رایز ش   ود،می نییباش   د که قبلاً تع یتر از زمانکار ممکن اس   ت کوتاه یاجرا یواقع زمان

 فیرا به نفع وظا هایکسر  نیکند چن یممکن است سع   فیوظا کنندهعیحالت است. توز  نیبدتر یمفروضات اجرا 

 کند. یابیباز ،افتهیبهبودموقع به یهانیتضم ای زمانهم ریغ

  سمافور -4-8

به  یمتقابل انحص  ار یخود را همگام کنند و دس  ترس   یبتوانند اجرا دیبرنامه با کیدر  زمانهمرش  ته اجرا  نیچند

                                                 
1 EDF 
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 . ]18[فرایند نیبه منابع توسط چند یترسدس سازیهمگام ییتوانا یعنی 1منابع مشترک را هماهنگ کنند. سمافور

 که با مفهوم نجاست ای کار کنند. گریکدی با یبا هماهنگ 2وظیفهاست که چند   ازین یهاییژگیو یساز ادهیپ یبرا یگاه

شنا م  عاملسیستم  در  سازی همگام  ایها و وظیفه نیب سازی همگام یبرا عاملسیستم  که  ییاز ابزارها یکی. میشو یآ

ها را وظیفه نیدادن ب گنالیس    اتیگذارد، س   مافورها هس   تند که عملما می اریها در اختهای وقفه و وظیفهنیروت

حذف  ی، و سمافورها شمارش کننده  ،ینریبا ی، سمافورها شوند می میکنند. سمافورها به سه دسته تقس    می مدیریت

 متقابل.

 :ینریبا یسمافورها

 داشته باشد. 1 ای 0تواند مقدار می 3ینریسمافور با کی 

 
 باینری ساختار سمافور  -3شکل 

  ی. وقت شود میگرفته  در نظر (یدسترس  خال غیرقابلباشد، سمافور    0 ینریسمافور با  کیمقدار  یوقت 3طبق شکل  

سمافور با   1مقدار  شد،  سترس  ینریبا ش   شود. میدر نظر گرفته   کامل( در د شته با سمافور    کی یقتکه و دیتوجه دا

 یمقدارده( 0 ای 1 بی به ترت دسترسغیرقابل ای جودمو صورتبهآن را  توانیم شود،می جادیا بارنیاول یبرا ینریبا

 .است شدهدادهنشاندر شکل  ینریسمافور با کیکرد. نمودار حالت  هیاول

  شمارش کننده:سمافور 

   منتشر شود. ای دیایبار به دست ب نیکند تا بتواند چندشمارش استفاده می کیاز  4سمافور شمارشگر

 

                                                 
1 Semaphore 

2 Task 

3 Including binary 

4 Counting 
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  ساختار سمافور شمارش کننده  -4شکل 

 

تعداد  دهندهنش  انکه  دیاختص  اص ده یس  مافور ش  مارش، به س  مافور ش  مارش   کی جادیهنگام ا 4طبق ش  کل  

شود.   می جادیا دسترس رقابلیغمارش در حالت باشد، سمافور ش    0 هیتعداد اول اگر های سمافور در ابتدا باشد.  نشانه 

شمارش ادامه دهند تا ز     کیتوانند به گرفتن چند کار می ای کی سمافور  شانه از  شانه  چیکه ه یمانن  نماند. یای باقن

وجود به حالت  ت ماس  ت و س  مافور ش  مارش از حال  0رفتند، ش  مارش برابر با  نیها از بکه تمام نش  انههنگامی

 کند.حرکت می دسترسغیرقابل

 متقابل: تیمحدودسمافور 

ست  یتمیالگور 1سمافور محدودیت متقابل  س برنامهکه در  ا ستفاده   یریجلوگ یهمروند برا ینوی از منابع   زمانهماز ا

  شود.میاستفاده  فرایند کیتنها به  زمانیکمنبع در  کیبه  یدسترس یدر واقع برا یسراسر   یرهایمتغمشترک مانند  

مجاز به  فرایند کی، تنها زمانیکمنبع اس   تفاده کنند، اما در  کیدهد تا از اجازه می فرایندها مهبه ه Mutex یش   

 کند.استفاده می یبه مشکل بخش بحران یدگیرس یبر قفل برا یمبتن کیاز تکن Mutexاستفاده از منبع است. 

 جادیفرد امنحصربهشناسه  ایبا نام  Mutex یش  کی ستم یدرخواست کند، س   ستم یرا از س  یمنبع فرایندیزمان که  هر

کند. را اشغال می یش یورقفل  کی فرایندبخواهد از آن منبع استفاده کند، آنگاه  فرایندهر زمان که  ،نی؛ بنابراکندمی

ستفاده می  فرایند، کردنقفلپس از   گرید فرایندهایکند. پس از آن، را آزاد می Mutex یش  تیو در نها کنداز منبع ا

 کرده و از آن استفاده کنند. جادیا وهیشرا به همان  Mutex یتوانند شمی

تواند آن منبع نمی یگرید فرایند چیو ه  شود میداده   یخاص تخص  فرایندآن منبع خاص به آن  ،یش  کردنقفل با

نابرا ردیرا بگ فاده از منبع مش   ترک را ندارد.      یگرید فرایند  چیه ،یدر بخش بحران ،نی؛ ب  ،بی ترتنیابه اجازه اس   ت

 [19] . آورد ستبه د Mutex یش کیتوان با کمک را می فرایند سازیهمگام

 درنگبی عاملسیستمامنیت در  .9-3

 یتیدرنگ احتمال به خطر انداختن جنبه امنبی عاملسیستم  در که  است به این معنی  2درنگبی عاملسیستم  امنیت در 

 رایش  ود؛ زممکن اس  ت منجر به فاجعه  تیمص  الحه در امن نای. عملکرد بهتر وجود دارد ییبه کارا یابیدس  ت یبرا

شده، هدف ارائه  هیتعب ستمیس یدر هنگام طراح اغلب. شود یاتیعمل یتواند منجر به خطاهامی تینقض امن هرگونه

ساندن عملکرد، به جنبه امن  یتلاش برا فرایندست و در  عملکرد خوب ا  تیاهم یدر الزامات طراح یتیبه حداکثر ر

ستم   اگر  شود. نمیلازم داده  شد، هم      تیامن درنظرگرفتنبا  عاملسی شده با سیب در برابر حمله  شه یساخته ن  پذیرآ

                                                 
1 Mutual Exclusion 
2 Real-Time Operating System Security 
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س  یریخواهد بود و در جلوگ ش  بیو محدود کردن آ س   ینا ستر شکست خواهد خورد. مقاومت در    رمجازیغ یاز د

صورت  یحملات نیبرابر چن ضم می یتنها در  شده   هیتعب ستم یس  یساز  ادهیو پ یدر معمار تیشود که امن  نیتواند ت

 ستم یرا دارند که س  لیپتانس  نایکنند،می دایپ رمجازیغ یشده دسترس    هیتعب ستم یس  کیکه مهاجمان به هنگامی. باشد 

س    های مختلف خرابرا به روش سته به  ست، ستمی یکنند. ب سارات   حملات می نای که هدف قرار گرفته ا توانند خ

شند    یتلفات جان یحت ایو  یادیز یمال شته با صالت    ،یکپارچگیتوانند می تحملا نای. به همراه دا محرمانه بودن، ا

مورد زیر  6درنگ شامل  بی عاملسیستم  . موضوعات مطرح در امنیت  ندازندیرا به خطر ب ستم یدر دسترس بودن س   ای

  .[20] های مقابله با آن را بیان میکنیمدهیم و پس از آن رویکردتوضیح می اختصاربهکه هر یک را  است

 ها ناامنداده آوریجمعسامانه نظارت، کنترل و  .4-9-1

ستم   ش  معمولاًکند. عمل می ییدرنگ در عصر مدرن به ندرت به تنها بی عاملسی ص  یهانیما را کنترل  یخودکار خا

درنگ بی عاملسیستم   ریمرکز به سا  کیکل  تیریمد یکه برا  شود میمتصل   ینظارت ستم یس  کیو اغلب به  کندیم

صل    2شده  عیکنترل توز ستم یس  ای 1هاداده آوریجمعسامانه نظارت، کنترل و   عنوانبهها اغلب شبکه  نایشود.  میمت

 ییبالا تیدرنگ از اهمبی عاملسیستم   نیدرنگ و ببی عاملسیستم  ارتباطات درون  تیامن ،نیشوند؛ بنابرا میده نامی

روزمره  یدر زندگ ریفراگ ایش   فاف  رایز نند؛یبینمبرخوردار اس   ت. امروز در همه جا حض   ور دارد. مردم آن را 

 شامل: نایشود. مینظارت  نند،یبکه مردم آن را نمی یکارمندان دولت ایها از شرکت یتوسط برخ معمولاًآنهاست. 

 رودکه به خانه شما می یبرق •

 کندکه آب را به خانه شما پمپاژ می یهای آبپمپ •

 رودمی رونیآنچه از خانه شما ب •

 یو رانندگ ییچراغ راهنما •

 یحمل و نقل عموم •

 دیکنکه در آن کار می یمطبوع در ساختمان هیتهو •

 دیکنکه استفاده می یتلفن همراه •

 رودکه به خانه شما می یعیگاز طب •

 کد قیتزر .4-9-2

های س  تمیانواع حمله به س   نیترخطرناکو بالقوه  نیترجیرااز  یکی 3کد قیتزر قیهدف از طر س  تمیحمله به س  

                                                 
 هیکل خواهدیم ستمیس نیاز راه دور کنترل کند. ا ایرا در همان مکان و  یصنعت یندهایفرآ هیکل ،یصنعت یفضا ایمنطقه  کیکه قرار است در  دیریرا در نظر بگ یستمیس 1

 یخاص ماتیشده در خود، تصم فیتعر ینموده و بر اساس پارامترها توریکرده، آنها را مان یجمع آور بلادرنگ را به شکل یصنعت زاتیسنسورها، ولوها، محرکها و تجه یداده ها

 شود یشناخته م( SCADAداده ها ) یبه عنوان سامانه نظارت، کنترل و جمع آور یستمیس نی. چنردیبخشها بگ هیکل حیکنترل صح یرا برا
2 DCS 

3 Code Injection 
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  طورکلیبهکنند. کار می یهای قرباننیماش یکد دلخواه بر رو یبا درج و اجرا یحملات نیمدرن است. چن یوتریکامپ

شمارنده برنامه  ست.   1هدف کنترل  ستگاه ا ستورالعمل  یاجرا انیتا جر سازد یرا قادر م مامر مهاج نای د  رییها را تغد

شود را  ص    انهیدهد و باعث  سط خود مهاجم را اجرا کند.    یکدها یشخ شده تو شده   قیکد تزر نای مخرب وارد 

س برنامهزبان  کی یتواند کد منبع برامی س  ینوی سط   تیشده، کد با  ریتف ش  ایمتو شد. چن می اجراقابل ینیکد ما  نیبا

ممکن اس  ت در زمان  ایکه بلافاص  له اجرا ش  ود،  ییش  ده باش  د، جا یطراح یحمله فور یممکن اس  ت برا یدک

 اجرا شود. یگرید

س  یهااز روش گرید یکی ست که ورود  یاز کد یبرداربهره ند،دهرا هدف قرار می هاستم یمتداول که مهاجمان   یا

شته کیتواند می ی. ورودردیپذیمنبع را م کی شد. اما اگر برا   ر سائل  یساده از کاراکترها با سرر  یم شته و   زیمانند  پ

 ای ریصاو بافر توسط ت  زیوجود داشته است که سرر    یواردگسترده شود. م   بیباعث آس  تواندینشود، م  یپشته بررس  

ست که     جادیا یمخرب به طور شده هیتعب یصوت  یهالیفا ستم   شده ا شده و مهاجم را  آن دییموفق به تأ عاملسی ها ن

 اجرا کند. ستمیس یتا کد دلخواه را رو سازدیقادر م

 یرمزگذار یناکارآمد .4-9-3

ست به این معنا  2یرمزگذارناکارآمدی  شبکه، چه در   کیاز  یعبور یهاداده یرمزگذار یبرا یادیز یهاروشکه  ا

ناامن عبور    یها که از کانال    ییها محافظت از داده   یها از راه یکیوجود دارد.  نترنت یا قیطراز  ای ش   رکت   کی 

مرتبط  دیاز دو کل یعمومدیکل یاس  ت. روش رمزگذار یخص  وص  و  یعموم یبیترک یدهایاس  تفاده از کل کنند،یم

ض یر ستفاده می  یا شا  گرید دیو با کل شوند می یرمزگذار دیکل کیها با کند. دادها  کی نیشوند؛ بنابرا می ییرمزگ

ص      فرایند شخ ست. اگر  ستفاده از کل    را یامیپ ینامتقارن ا سال کند که با ا ست، تنها     یرمزگذار یعموم دیار شده ا

 دیکل یرمزگذار گر،یکرده و بخواند. از طرف د ییمعتبر را رمزگشا  امیپ تواندیاست م  یخصوص   یکه دارا یشخص  

 فرایند نای. در معامله شناخته شده است    ریدو طرف درگ یفقط برا دیکل نای. کنداستفاده می  دیکل کیاز  یخصوص  

 بماند. یخصوص دیبا یخصوص دیاست، اما مستلزم آن است که کل ترفشرده یمحاسبات ازنظر

ست  روش نیا س     یبرا یکینتک عنوانبهها ممکن ا شکلات ما در مورد حسا  شنهاد یپ یحمله خارج کیبه  تیحل م

 یبسته رمزگذار  کیمهاجم وجود دارد که  یامکان برا نای. ست یاثبات احمقانه ن خودخودیبه یشوند. اما رمزگذار 

های کیتکن شود. میهای درهم منجر به داده نای. دهد رییآن را قبل از ارسال آن تغ  اتیکند و محتو یریشده را رهگ 

ستفاده  انتقال داده یساز منیا یبرامانند هش وجود دارد که  از آنها( یبی ترک یگرید  یهاروش نیاما ا شود. میها ا

 یبرا موردنیاز یبالا یمحاس  بات ییتوانا ،یاص  ل لی. دلنددهمی اتیمال ش  دههیتعب یهاس  تمیاکثر س   یبرا دهیچیپ

از  یاریبس    یبرا یهای کمکتیفعال نیچن یبرا موردنیاز یو منابع حافظه بالا عیاس   ت. پردازنده س   ر یرمزگذار

                                                 
1 Program counter 

2 Inefficiency of encryption 
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 لیاز دلا گرید یکیدشوار است.    اریهستند، بس   یمحدود اریپردازنده و حافظه بس  یشده که دارا  هیهای تعبستم یس 

  نترنتیبه اکه  دیریرا در نظر بگ یکنس  ول باز کیاس  ت.  ش  دهدادهنش  ان ریدر مثال ز یعدم اس  تفاده از رمزگذار

 دیکل یاز رمزگذار میتوانیقسمت سوم را بدهد، احتمالاً نم   یهایبه باز یاجازه دسترس   ستم یدارد. اگر س  یدسترس  

که تظاهر به  یهرکس یحمله از سو یرا برا ستمیس ،یعموم دیکل یرمزگذار گر،ید ی. از سومیاستفاده کن یخصوص  

 .گذاردیباز م کندیم یباز دهدهنتوسعه

 از حافظه مشترک یبرداربهره .4-9-4

حافظه  تیریفاقد واحد مد هیاول درنگبی هایعاملس  یس  تم که  اس  تبه این معنا  1از حافظه مش  ترک یبرداربهره 

با توان روش را می نای اس  تفاده کردند. فرایندی نیارتباطات ب یمدل حافظه مش  ترک مس  طح برا کیبودند. آنها از 

شترک مانند   حیفرض توض  نیا سف  کیداد که حافظه م ست. مردم از تابلو برا  یدر اتاق دیتخته  ارسال   یپر از افراد ا

. س  دینومی امیپ دیتخته س  ف یرو Bش  خ   یو برا  ش  ودمیوارد  Aکنند. ش  خ  اس  تفاده می گریکدیبه  امیپ

بود آن را بخواند اصلاح کند. اگر قرار   Bشخ    از اینکهرا قبل  امیپ نای و دیایتواند بمی یگریشخ  د  حالنیباا

دشوار نخواهد   فتدیکار باز  تممکن اس  ستم یچگونه کل س  نکهای تصور  ،فتدیاب یوتریکامپ ستم یس  کیاتفاق در  نیا

 کیدارد. اما واض  ح اس  ت که چگونه  قیدق تیریمد و یس  تمیس  های به تماس ازیکند اما نروش کار می نای . بود

 .خراب کند یراحتبهحافظه را  اتیتواند محتومخرب می فرایند

  تیاولو یوارونگ .4-9-5

ست به این معنا  2وارونگی الویت ستم   امروزه که  ا از  کیدارد و هر  یادیز یبه پردازش کارها ازیدرنگ نبی عاملسی

ست منابع  شتراک بگذارند. منابع محدود  I/O ایمانند حافظه  یآنها ممکن ا ست نیازا یرا به ا توان به همان را نمی د

 ب  ه اش    ت  راک گ  ذاش    ت.     ش    ودم  یای ک  ه ح  اف  ظ  ه ب  ه اش    ت  راک گ  ذاش    ت  ه      وهی  ش    

  تیبا اولو فرایندهایکه  ییجا رند،یگیقرار م تیهستند، در اولو نیریاز سا ترمهمذاتاً  فرایندهااز  یبرخ کهییازآنجا

از مش   کلات حافظه  گرید یکیرا مجبور کنند.  ترنییپا تی با اولو فرایند  کی با  نهیزم چیس   وئ کی  توانند یبالاتر م

کار  نیانجام ا نیس  د و در حیبلوک از حافظه را به طور کامل بنو کیبتواند  دیبا فرایند کیاس  ت که  نیمش  ترک ا

سا    یبدان معن نای. توان آن را قطع کردنمی ست که  ستفاده کنند  که می ییندهایفرا ریا  توانندینمخواهند از حافظه ا

شود   می دهیناممفهوم، طرد متقابل  نای . شود میحافظه  یصورت باعث ناسازگار   نیا ریغکار را انجام دهند در  نیا

 بی به ترت  فرایند  تی منبع اس   تفاده کند. حذف متقابل و اولو      کی از  زمان یک تواند در  می فرایند  کی در آن تنها  که  

 در حل مشکل اشتراک داده و اشتراک پردازشگر دارد یسع

 های انکار سرویسحمله .4-9-6

                                                 
1 Exploiting Shared Memory 

2 Priority Inversion 
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و  ببرد نیرا از ب ستم یس کارایی کد مخرب  کی که 1های انکار سرویس حمله قیاز طر که وجود دارد یهای مختلفراه

شک  یاز دو برنامه کاربرد ستم یس  کی دی. فرض کنیا از کار بیندازد ست که     لیت را اجرا  فهیوظ کی هرکدامشده ا

برد. اما به می زمان ٪50 هرکدامگذارند که را به اش  تراک می  CPU نزما فراینددو  نای، آلدهای طیکنند در ش  را می

با  یگذاراش  تراککار زمان  101کند،  جادیا یاض  افکار  100ها از برنامه یکیقص  د مخرب، اگر  ایبد  یطراح لیدل

س   نیبنابرا؛ برنامه خوب وجود دارد ستر صد، ک  50 یجابه.  شود میمحروم  CPUبه  یبرنامه خوب از د  1از  متردر

 کند.می افتیرا در CPUدرصد از 

س    کیکه  افتدیاتفاق م یزمان سیسرو  انکار سمت از  س  ستم یق سا  یاگونهرا به ستم یمنابع   یهابخش ریکند که 

 گریهای دهنگ کند، برنامه انیپایبحلقه  کیبرنامه در  کی، اگر مثالعنوانبهکار کنند.  ینتوانند به طور عاد ستم یس 

های ه برنامهبه حافظ ازیدهد، ن  یرا تخص   یادیبرنامه حافظه ز کیاگر  دیش  ا ای. ش  وندمیمحروم  CPUاز زمان 

  صورت به ستم یهکر به س  ای روسیو یدسترس   ایبد  ینویس برنامه لیتواند به دلمی سیکند. انکار سرو را کم می گرید

 باشد. یخارج

 مشترک یهاحلراهها و رویکرد

مشابه هستند،    هاحلراهاز  یدارند، برخ یوتریهای کامپستم یبه س  یشتر یشده شباهت ب   هیهای تعبستم یس  کهییازآنجا

سامانه نظارت، کنترل و    یجاساز  یهاستم یس  یبرا یفردمنحصربه مشکلات   (   SCADAها  داده یآورجمعشده و 

 است. یو مصرف انرژ لالاجضرب ،یاتیح یدهاها مانند زمان کار، عملکرآن شتریب یهایازمندین رایدارد، ز وجود

 یتیهای امناستیس یاجرا .4-9-7

ست     سیا ستفاده  2های امنیتیبا اجرای  سامانه نظارت، کنترل و   و ا ستم   ها داده آوریجمعاز   ترمنای توانندیمها سی

 ها وجود دارد یپذیرآسیب یبررس یبرا نیآنلا صورتبه ییابزارها .شوند

شبکه   داده آوریجمعسامانه نظارت، کنترل و   کهییازآنجا ضر اغلب از  ستفاده   جیرا یوتریهای کامپها در حال حا ا

. داردوجود ن یوتریهای کامپشبکه اندازهبهها  داده آوریجمعدر امن کردن سامانه نظارت، کنترل و  یکنند، مشکلمی

 انیکه مش  تر یزمان یمز عبور و بازنش  انر یاجبار رییش  امل تغ اندازیراههای هیتوانند با الزام روفروش  ندگان می

صول خود را خر  شرکت می یداریمح صل کردن درا  توانندیها مکنند، کمک کنند.  از  USB یوهایکارمندان را از و

 منع کنند.   روسیاز انتشار و یریجلوگ یبرا گرید انهیبه را انهیرا کی

سکادا همچن  ستم یس  ساب  دیبا نیا ص      دیکند و همه کارمندان با یریگیهای تمام کارمندان را پح شخ ساب  شته   یح خود را دا

شرکت   کیشبکه در   نیبه چند دیهرگز نبا وتریکامپ کیباشند و   یخصوص   دیبا یهای خصوص  است که شبکه   یهیباشند. بد 

                                                 
1 Denial of Service Attacks 

2 Enforcement of Security Policies 
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 شود. یریجلوگ ییجویاو حذف شود تا از تلاف ستمیفوراً از س دیکارمندان سابق با یهاحساب ت،یداشته باشد. در نها یدسترس

 یاکتشاف قیاز طر ایپو یتیهای امناستیس .4-9-8

ست   شافی سیا ست به این معنا  1های امنیتی پویا از طریق اکت  یهاستم یس در  یحت تیاز نقض امن یریجلوگ یبراکه  ا

سکادا را می    کی. دتریجد منیا ش    صورت بهآن  طیمح نهیتوان با درک زمشبکه ا س  میتنظ یسفار   ستم یکرد. اگر 

سکادا در   ستقر  یعیگاز طب دیتول طیمح کیا سگرها را رد یم وتریکامپ کی شود با  م  هرگونهد و رک یابیتوان تمام ح

و مخازن مختلف را  رهایای که ش انهی، رامثالعنوانبهاندازد، مجاز ندانست.  را به خطر می ستم یس  باترا که ث یفرمان

تواند را وارد کند که می یکارمند دستور کیکند. اگر و فشار مخزن را مشاهده می رهایش نیکند، ارتباط بنظارت می

در  دیر بادستور را رد کند. سپس دستور نامعتب دیکند بامی لرا کنتر ریمقاد ماًیکه مستق یوتریشود، کامپ یباعث خراب

باشد که کارمندان   یچند سطح  یکاربر یهایمش خط یدارا دیمتمرکز با دادهگاهیپاثبت شود.   یمرکز دادهگاهیپا کی

در  یجزئ راتییتغ ایاس  ت  یفقط خواندن ای نییس  طح پا یکند. دس  ترس   میمختلف تقس   یرا به س  طوح دس  ترس  

س   یبحران ریهای غستم یس  ستر سطوح بالاتر و بالاتر داده   شتر یب ی. د س       شود. میبه  ستر صات د شخ ستگ  یم به  یب

 دارد که در آن مستقر شده است.   یطیمح

 ازیاستفاده از سطوح امت .4-9-9

بر  ،های مخرببرنامه یجد ریاز تأث یریجلوگ یبرا یابزار درنگبی عاملس  یس  تم  در 2ازیاس  تفاده از س  طوح امت  

ندارند، مانند  س  تمیس  طح س   اتیعمل گونههیچ رییبه تغ یازین معمولاً یقانونهای . برنامهاس  ت س  تمیعملکرد س  

س    نیا عاملستم یس ها. وقفه کردنرفعالیغ ستر س    ینوع د سطح  ص برنامه یرا فقط برا ستم یدر  محفوظ  یهای خا

  یکاربرد یهارنامهها  مانند ببرنامه ریبوت وجود دارند. س  ا یهس  تند که در طول توال ییها، برنامهمعمولاًدارد. می

 کنند، ندارند. رفعالیرا غ ستمیس توانندیکه به طور بالقوه م ییعملکردها رییتغ یبرا یکاف ازیدانلود شده از شبکه( امت

ستفاده از حلقه می را یزمیمکان نیچن  سطوح مختلف امت حلقه نای ها اجرا کرد.توان با ا  ستم یس  کیرا در  ازاتیها 

انجام دهد. به  تواندینم ای  شودمیخاص اجرا  ازیسطح امت کیکه در  یاکه برنامه رندیگیم میو تصم نددهنشان می

ست. حلقه   یدارا ستم یس  کیطور معمول  ست. کمتر    یداخلحداقل دو حلقه ا سته ا د و حفاظت را دار نیحالت ه

س    شتر یتواند به بمی ستر شد.     یمنابع د شته با ستم   دا حلقه  شود. میحالت اجرا  این در اندازیراهدر هنگام  عاملسی

حداکثر س  طح حفاظت و حداقل  ش  ود.میها اس  تفاده برنامه یبرا ش  تریکاربر اس  ت و ب یمربوط به فض  ا یرونیب

 . را دارد بعبه منا یدسترس

 چندگانه مستقل  تیسطوح امن .4-9-10

                                                 
1 Dynamic Security Policies through Heuristics 

2 Use of Privilege Levels 
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های کند. برخلاف هسته می فیرا تعر تیای به امنهیلا کردیاست که رو  یمعمار کی 1سطوح امنیت چندگانه مستقل  

س  طوح امنیت چندگانه دهند، انجام می منیا عاملس  تمیس   کی یرا برا اعتمادقابل یکه تمام عملکردها کپارچهی

ستقل  ساز    م سته جدا س مجموعه یاجرا یرا برا یمفهوم ه ست یای از  اطلاعات را  انیکه جر یکاربرد یتیهای امنا

 کند.می یکند، معرفمی میتنظ

ستقل ی   یمعمار سم چارچوب  کسطوح امنیت چندگانه م ستفاده قابل یر بالا  نانیا اطمب ستم یس  تیامن یمجدد برا ا

س  ساز   شده فراهم می  هیهای تعبستم یدر  سته جدا ضا    ستم یس  هیپا هیلا یکند. ه ست و ف سطوح امنیت    فرایند یهاا

ساز می جادای را ییمجزا  چندگانه مستقل  واحد  زپردازندهیر کیاطلاعات را در  انیها و کنترل جرداده یکند و جدا

 کند.اعمال می

ها از ینست که ورود دا ءیهر ش  یتوان برااست که می  نای سطوح امنیت چندگانه مستقل    یهسته جداساز   یایمزا

ممکن  هیهر لا ،بر اینعلاوه  مانند،یم یباق یخص  وص   ءیهر ش   یهاروند. دادهها کجا مییو خروج اندآمدهکجا 

 یکه هسته جداساز  امیبگذارد. هنگ ریتأث گرید یهاهیبر لا نکهیبدون ا ابد،ی شیو افزا یابیاست به طور جداگانه ارز 

  ل،یفا س  تمیس   ایور امن، وب س  ر یارتباط زمیمانند مکان ،منیبالاتر اس  طح  افزارهاینرمش  د،  منیو ااثبات ش  د 

  افزاریسخت  یبانیبه پشت  ازیساخته شده است ن    مفهومی نیبر اساس چن  که یستم یس  .رندیتوانند در بالا قرار بگمی

رده ش ده  آو ریبه توجه دارند در ز ازین یس تم یس   نیچن یکه قبل از بررس   یاز عوامل متعدد یدارد. تعداد یخاص  

 است.

را  ستم یس  بندیمانز ازین نیبرآورده کردن بدتر یبرا یمحاسبات کاف  تیقابل دیدرنگ بابی ستم یس  پردازش: قدرت

 داشته باشد.

ستورالعمل  یبرخ ممتاز: حالت ساز     د سته جدا سط ه حالت   کی دیبا ستم یس  نی، بنابراشوند میاجرا  یها فقط تو

 را فراهم کند.   2ممتاز

 یکند. جداساز ها را فراهم میشن یپارت نیآدرس ب یفضاها  یجداساز  3حافظه تیریواحد مد حافظه: تیریواحد مد

س  تیمحدود ایها داده شت  بیآ س  یبرا افزاریسخت  یبانیبدون پ به منابع   دی. پردازنده باست ین پذیرامکان یازجدا

به حافظه را  شن یپارت یدسترس   محدودکردن ییتوانا یبه هسته جداساز   دیداشته باشد و با   یدسترس   موردنیازحافظه 

 بدهد.

ستورالعمل:  یهاتله ستورالعمل  یهاتله د ست به این معنا  4د ممتاز  اتیعمل کی کندیتلاش م شن یپارت کیاگر که  ا

                                                 
1 MILS 
2 Privileged Mode 
3 MMU 

4 Instruction Traps 
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پردازنده  یهای اصل یژگیو نهاای داشته باشد.   SKانتقال کنترل به  یبرا یزمیمکان دینامعتبر را اجرا کند، پردازنده با ای

 موجود هستند. یهای تجارزپردازندهیاز ر یاریدر بس طورکلیبههستند و 

ساز  قیکه از طر مینیبمی ،بیترتنیابه  هی. هر لامیکن جادایی تیاز خدمات امن یمراتبسلسله  مدل  کی میتوانمی ،یجدا

تواند توسط  یکند که میاستفاده م دیجد یتیعملکرد امن کیارائه  یبرا ترپایین هیلاکی یتیمدل از خدمات امن نای از

شود. هر لا  هیلا ستفاده  سئول امن  نهات هیهای بالاتر ا ساز     تیم سته جدا ست. مفهوم ه به  رایست؛ ز اقدرتمند  یخود ا

 حد اجرا شوند. پردازنده وا کی یدهد تا رومختلف اجازه می یتیبا الزامات امن یافزارهاینرم

ست م  شده یبندطبقه هایالگوریتمها و داده یکه حاو یامثال، برنامه یبرا را  شن یپارت کیراحت  الیبا خ تواندیا

 .نشده متصل است یبندطبقه نترنتای به گرید شنیکه پارت یکند در حال اشغال

 معمول هایعاملسیستمدرنگ با بی هایعاملسیستمهای تفاوت -5

 دهیم.توضیح می اختصاربها رکه هر یک  استمعمولی شامل موارد زیر  عاملسیستمدرنگ با بی عاملسیستمتفاوت 

 جبرگرایی .5-1

هر وظیفه مشخ    یاجرا زمانمدت نیشتر یدرنگ همواره ببی هایعاملسیستم  در که  است به این معنا  1جبرگرایی

 .ستیهر وظیفه مهم ن یاجرا زمانمدت یعموم هایعاملسیستمدر  یاست. ول

 کارها تیریمد .5-2

 زمانهم ص  ورتبهوظیفه مختلف  نیتا چند ش  وندمیی طراح یطور یعموم یهاعاملس  تمیس  در  2کارها تیریمد

به  نییپا تیبا اولو ایممکن است وظیفه  ؛ لذاشوند می اجرا هاآن تاولوی به توجه بدون هاوظیفه هیکل ؛ لذااجرا شوند 

به  ازیبالاتر ن تیولووظیفه با ا کی هرگاهدرنگ بی هایعاملس  یس  تمدر  یبالاتر مقدم ش  ود. ول تیبا اولو ایوظیفه

 به عهده افزارس  ختبالاتر کنترل  تیداش  ته باش  د، وظیفه در حال اجرا متوقف ش  ده و وظیفه با اولو  افزارس  خت

  تیوظیفه با اولو کی یوقت  کهیطور است  تیمشخصه اولو  یدرنگ دارابی هایعاملسیستم  . هر وظیفه در گیردمی

شد، وظیفه با اولو    ازیبالاتر ن شته با شده و وظیفه با اولو  نییپا تیبه اجرا دا امر  نایشود.  میبالاتر اجرا  تیمتوقف 

 پاسخ دهد. عیمهم، سر یدادهایبه رو ستمیکه س  شودمیموجب 

 کاربرد .5-3

ستم   3کاربرد شده  یهاستم یس در  غالباًدرنگ بی هایعاملسی ستفاده    4تعبیه    یعموم یهاعاملستم یس  یول ؛شوند میا

                                                 
1 Determinism 

2 Task management 

3 Application 

 شوندهای بزرگتر تعبیه میکه درون سیستم مشخص هستند یمخصوص و هدف یبا عملکرد یوتریهای کامپستمیشده، س هیهای تعبستمیس 4
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 .شوندمیدارند، استفاده  منظورههمهکه استفاده  ییوترهایکامپ گریو د یشخص یوترهایکامپ در

 ریتأخ .5-4

عامل   عاملس  یس  تمدر وقفه  ریتأخولی .  ش  ودنمیمهم در نظر گرفته معمولی چندان  هایعاملس  یس  تمدر  1ریتأخ

 شود.می گیریاندازه هیکروثانیحداقل در چند مدرنگ بی

 رانهیشگیهسته پ .5-5

که  یکند. در حالرا که آماده اجرا هستند، اجرا می  تیاولو نیبالاتر شه یاز هسته است که هم   ینوع 2هسته پیشگیرانه  

 داده هسته آزاد است یمسابقه در ساختارها طیاز هسته است که از شرا ینوع یمعمول هایعاملسیستمدر 

   2021درنگ در سال بی هایعاملسیستم ترینمحبوب -6

ستم    ترینمحبوب سال  بی هایعاملسی ست که هر یک را      2021درنگ در  شده ا ست  صار بهدر زیر لی ضیح    اخت تو

 دهیم.می

 Deos  

ستم   این  ص      کمربوط به ی عاملسی صو س    یشرکت خ ست که ابتدا در دانمارک تأ در  یاتیح یشد، کاربردها  سیا

و  یاتیح یهارساخت یز من،یا یهاتاپ، لپیدفاعصنعت   ن،یبدون سرنش   هایسیستم  خودرو،  ،یصنعت های حوزه

دارند، اس  تفاده  ازیبالا ن یاتیپرواز که به پردازش محدود، جبر بالا و توان عمل یاتیح یاز عملکردها یاریبس   یبرا

درنگ بی عاملسیستم   کی عنوانبه، 1998در سال   Transport Canada توسط  دییتأ نیاز زمان اول .Deos3 شده است  

 .در حال پرواز است مایهزار هواپ 10کرده و در  افتیدر نامهیثابت شده است، و گواه یمنیا ازنظر یاتیح

 embOS 

 embOS4 کنترل اس  ت تیبا اولودرنگ بی عاملس  یس  تم کی embOS.   یو ابزارها لرهایها، کامپاهمه هس  ته یراب 

ست و در چند     سترس ا سعه محبوب در د ستگاه در ط  اردیلیم نیتو س  فید شده    یکاربرد یهانهیاز زم یعیو ستقر  م

 .است

embOS اس   ت.   گانیرا یفن تیمحدود گونههیچبدون  ،یابیمانند آموزش و ارز یرتجاریهرگونه اس   تفاده غ یبرا

شتر    ازیبدون حق امت یمدل تجار ست، با م س    یبرا یا ستر ستم   در  عیحقوق توز یبه کد منبع برا ید . دیتول هایسی

 .ن مناطقآمناسب در  یمنیا نیتضم یاستانداردها یبرا ییهانامهیگواهبا  ،است یتمرکز بر صنعت و خودروساز

                                                 
1 Latency 

2 Preemptive kernel 

3 www.ddci.com/products_deos_do_178c_arinc_653 
4 https://www.segger.com/products/rtos/embos 
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 FreeRTOS 

ها باش  د. از طیف متنوعی از درنگ برای طراحیبی عاملس  یس  تم  ترینمحبوب FreeRTOS 1که  ش  ودیمتص  ور 

گذاری در مهندس  ی ش  ده کند و خرید آن توس  ط آمازون باعث افزایش س  رمایههای پردازنده پش  تیبانی میمعماری

 است.

 FreeRTOS ستم    کی ست که  درنگ برای میکروکو بی بازمتن عاملسی ستقرار،  یزیربرنامهنترلرها ا ،  یساز منیا، ا

ال رشدی از  ح. شامل یک هسته و مجموعه در   کندیمرا آسان   مصرف کمکوچک و  هایدستگاه مدیریت  اتصال و 

  کاربردی مناس  ب اس  ت.   هایبرنامهص  نعتی و  یهابخشاس  ت که برای اس  تفاده در   یافزارنرم یهاکتابخانه

FreeRTOS   پشتیبانی    یهانسخه  ینیبشیپ تیقابلبر قابلیت اطمینان و سهولت استفاده ساخته شده است و       تأکیدبا

 .دهدمیرا ارائه  مدتیطولان

 Integrity 

شن  سعه      حول یک معماری پارتی ست که به تو شده ا ساخته  صل   دهندگان این امکان را میبندی  دهد تا اطمینان حا

مه      نا که بر ند  نان و عملکرد برآورده م            کن یت اطمی قابل یت،  های ممکن را برای امن یاز بالاترین ن ند. یهایش   ان   کن

INTEGRITY2       سیعی از سط طیف و شجره رهبری خود که تو ستانداردهایی را       هانامهیگواهبا  ست، ا شده ا تأکید 

از محافظت از حافظه  INTEGRITYکند. تعیین می  درنگبی عاملس   یس   تمبرای ایمنی، امنیت و قابلیت اطمینان 

سازی و محافظت از   افزاریسخت  ستفاده     هایبرنامهبرای جدا شده ا شن کندمیتعبیه  های امن منابعی را که . پارتی

و وظایف کاربر در برابر کدهای  عاملسیستمکنند و به طور کامل از برای اجرای صحیح هر کار نیاز دارد تضمین می

 های تروجان.ها و اسباز جمله حملات انکار سرویس، کرم -کنند اشتباه و مخرب محافظت می

درنگ را قربانی امنیت و هرگز عملکرد بی INTEGRITY محافظت شده با حافظه،  هایعاملسیستم برخلاف سایر   

 .کندینمحفاظت 

 توانندیم هرکدامکه  کندمیچندین فض   ای آدرس مجازی محافظت ش   ده پش   تیبانی  از INTEGRITY معماری 

 چندین کار کاربردی داشته باشند.

 Keil RTX 

 Keil RTX3   های دس   تگاه درنگ و قطعی و بدون حق امتیاز اس   ت که برای     یب عامل  س   یس   تمیک  ARM   و 

 Cortex-M     ست. این شده ا ستم   طراحی  شما امکان  بی عاملسی ی ایجاد کنید که به طور هایبرنامه دهدمیدرنگ به 

ساختار بهتری دارند و  هایبرنامهچندین عملکرد را انجام دهند و به ایجاد  زمانهم  شوند یم ینگهدار یراحتبهی که 

                                                 
1 https://aws.amazon.com/freertos 

2 https://www.ghs.com/products/rtos/integrity  
3 https://www.keil.com/arm/rl-arm/kernel 
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 .کندمیکمک 

 LynxOS 

سابق( و در سن خوزه، کالیفرنیا مستقر     LynuxWorksتأسیس شد     1985یک شرکت خصوصی است که در سال      

ست. تمرکز بر بازارهای  شتریانی که به گواهی  A&D ا شته   DO-178 برای م با گسترش روزافزون به   ونیاز دارند، دا

 یابد.توسعه می روزروزبهوری اطلاعات های خودرو، صنعتی و فنازیرساخت

 178-LynxOS1  ستم   یک ست که از پلتفرم بی عاملسی شتیبانی می  PowerPC و  86x ، Armهای درنگ ا کند. این پ

ستم    سختگیرانه       عاملسی ست و به طور خاص برای برآورده کردن نیازهای  ستانداردهای باز ا  هایبرنامهمبتنی بر ا

درنگ حیاتی، ایجاد امنیت و ایمنی از طریق جداس  ازی بی هایس  یس  تمدر  فرایندیو چند  یاچندرش  تهکاربردی 

 .دارد کاربرددرنگ، بی فرایندهایبین  یافزارسخت

 Nucleus 

تعبیه شده پیشرفته امروزی را برطرف    یهاطرح موردنیازتا نیازهای پیچیده  سازد یمسیستم را قادر    دهندگانتوسعه 

ند.   یت   Nucleus 2کن ته و ویژگی   قابل یده  های غنی از هس    مه  های ابزاری ا نا پای     آل را برای بر که در آن رد هایی 

ستند، گرد هم می     مقیاس ضروری ه صال، امنیت، مدیریت انرژی و عملکرد قطعی   Nucleus RTOS آورد. پذیر، ات

با موفقیت در بازارهای بس  یار  Nucleus و کاملاً بهینه اس  ت.  اعتمادقابلاثبات ش  ده،  درنگبی عاملس  یس  تمیک 

هوابرد، خودرو و  هایسیستمپزشکی،  هایدستگاهصنعتی،  هایسیستمبا الزامات ایمنی و امنیتی دقیق مانند  پرتقاضا 

 غیره مستقر شده است.

 Neutrino 

سال   شرکت از  1980از  ستم   ، هزاران  ستفاده    ®QNXدرنگ بی هایعاملسی عملکرد،  آلایدهتا از ترکیب  اندکردها

ستم   امنیت و قابلیت اطمینان در  سته فناوری     هایسی صل کنند. ه ستم    ،QNXحیاتی اطمینان حا  درنگ بی عاملسی

 Neutrino® (RTOS)3® QNX   ست، یک ستم   ا سل بعدی را در       درنگبی عاملسی صولات ن سته که مح کاملاً برج

های  ونقل و سیستمهای پزشکی، روباتیک، حملگاههر صنعتی که قابلیت اطمینان اهمیت دارد، از جمله خودرو، دست

 .است استفادهقابلشده صنعتی تعبیه

 Azure RTOS ThreadX 

Azure RTOS ThreadX4  است.   کروسافت یمامربوط به شرکت   شرفته یپ یصنعت  درنگبی عاملسیستم  یکAzure 

RTOS ThreadX وقفه را  تیریحافظه و امکانات مد تیریمد مر،یتا ،سازی همگامارتباطات،  شرفته، یپ یزیربرنامه

                                                 
1 https://www.lynx.com/products/lynxos-178-do-178c-certified-posix-rtos?hsLang=en 

2https://www.plm.automation.siemens.com/global/en/products/embedded/nucleus-rtos 
3https://blackberry.qnx.com/en/products/foundation-software/qnx-rtos#top 

4 https://docs.microsoft.com/en-gb/azure/rtos/threadx/overview-threadx 

https://www.plm.automation.siemens.com/global/en/products/embedded/nucleus-rtos
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اس   ت: از جمله  ش   رفتهیپ یهایژگیاز و یاریبس    یدارا Azure RTOS ThreadX  ن،ی. علاوه بر اکندمیفراهم 

عملکرد، و  یارها ی مع ،یس   ازهی نما  داد،ی رو رهزنجی ،™preemption-threshold یزریبرنامه   ،picokernel یمعمار 

ستفاده عال   ههمرا Azure RTOS ThreadX. ستم یس  دادیرو یابیرد سهولت ا  نیترسخت  یبرا یآلایدهانتخاب  ،یبا 

از محصولات، از جمله   یاگسترده  فیاستقرار در ط  اردهایلیم Azure RTOS ThreadXشده است.    هیتعب هایبرنامه

 دارد. یکنترل صنعت زاتیو تجه ،یپزشک کی، الکترونکنندهمصرف هایدستگاه

 WxWord 

VxWorks        ،شرکت امنیتی لینوکس ضا وجود دارد. اخیراً یک  صنعتی و هواف سیعی از بازارهای   Starlabدر طیف و

 خریداری کرده است. 2020در سال 

VxWorks هایی از نمونه .جاس  ازی ش  ده اس  ت هایس  یس  تمدر ص  نعت  درنگبی عاملس  یس  تم نیترپراس  تفاده

ستفاده   VxWorksهایی که از برنامه ست   شود میا ضایی بین ای سا   نوردخیمرهای المللی و در روباتگاه ف معروف نا

Spirit  وOpportunity  2448برای  یالمللنیبتوسط چندین آژانس و استانداردهای  درنگبی عاملسیستماست. این 

اجازه   VxWorksکاربردی حیاتی امنیتی تأیید ش  ده اس  ت. هس  ته  هایبرنامهدرنگ، قابلیت اطمینان و س  یس  تم بی

زمان اجرا  فرایندقرار گیرند. هر  1زمان اجرا فرایندهایش  وند و در  یبندگروهتا وظایف بر اس  اس عملکرد  دهدمی

صورت خرابی یکی از آنها     ست که وظایف را از یکدیگر جدا کند تا در  شده ا ستم محافظت    ،طوری طراحی  سی از 

 کند. 

  

                                                 
1 RTP 
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Provide a classification based on the characteristics of real-time operating 

systems 
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Abstract 

A real-time operating system is an operating system where time is the key factor. 

A real-time system is used when it is necessary to perform processing operations or 

data flow at a well-defined time. A real-time system is often used as a control tool in a 

specific application. The basic structure of the real-time operating system is similar to 

the normal operating systems, which, in addition to its characteristics, provides the 

possibility of time management of tasks with the help of methodologies such as 

synchronization, interrupt management, scheduling, memory management, etc., which 

leads to the wide use of the real-time operating system in flight control systems. Missile 

guidance systems, medical systems, nuclear reactor control systems, aircraft autopilot 

systems, anti-missile systems, and other control systems are sensitive. This type of 

operating system has a significant application in the industry; Therefore, compiling and 

presenting a classification according to the latest reviews and achievements in this field 

will be of great help to the thinkers of this field. In this article, while compiling and 

presenting this classification, there is a comprehensive review of real-time operating 

system and its topics including synchronization, interrupt management, real-time 

priority levels, memory management, scheduling, semaphore, fast job prepayment, 

security and the most used real-time operating systems. 
 

 


