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 های عملیاتیمزایای استفاده از جنگ سایبر الکترونیک در محیط
 2صفتموحدی محمدرضا ،1 نوکاشتی نجفی مهرداد

 چکیده

و فضای بیرونی  زمین، دریا، هوا در میدان نبرد آینده که .ای بیش از حد متصل خواهد بودمیدان نبرد آینده یک جنگ شبکه

هند به تدریج با هم همپوشانی خوا و جنگ سایبری شوند، مناطق جنگ الکترونیکتوسط طیف فرکانس به هم متصل می

 قدرت با الکترومغناطیسی اجامو انتقال قابلیت سازییکپارچه با تواندمی که است ایفناوری سایبری الکترونیک جنگ داشت.

 .افزایی داشته باشدجنگ سایبری، اثر هم اختلال اطلاعات/دستکاری قابلیت و طولانی هایمسافت در بالا

توان آن را حوزه الکترومغناطیسی کنند که میفضای سایبری و طیف الکترومغناطیسی یک محیط عملیاتی مشترک را ایجاد می

ناطیسی نیست، اصطلاحات فضای سایبری و طیف الکترومغ سازیسایبری نامید. منظور از حوزه الکترومغناطیسی سایبری معادل

مگرایی را افزایش بلکه به این معناست که همپوشانی قابل توجهی بین آنها وجود دارد و توسعه فناوری آینده احتمالاً این ه

 وان عملیاتتیها را مگیرد. این فعالیتهای فنی اطلاعاتی هماهنگ و یکپارچه صورت میدهد. در این حوزه، فعالیتمی

 الکترومغناطیسی سایبری نامید. 

برابر حملات جنگ  های تسلیحاتی که دربینانه و سیستمجنگ الکترونیک سایبری، لازم است ابتدا تهدیدات واقع یبرای توسعه

 .تمرکز شود اآنه یالکترونیک سایبری آسیب پذیر هستند شناسایی شوند، فناوری های اصلی لازم استخراج شوند و بر توسعه

 اتتهدید"ند از: توان با آنها مقابله کرد عبارتتهدیدات هدفی که می، هنگام تجزیه و تحلیل موارد جنگ الکترونیک سایبری

 فرماندهی شبکه " و "ایماهواره ارتباطی سامانه /بزرگ /متوسط پهپاد" ،"کوچک پهپاد" ،"ایناوبری ماهواره یمجهز به گیرنده

 ."و کنترل دشمن

                                                 
 دفاع ملی  عالی سايبر دانشگاه فضای راهبردی دانشجوی دکتری مديريت 1

 دفاع ملیعالی عضو هیئت علمی دانشگاه  2
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 های عملیاتی،محیطو الزامات اجرای آن در  سایبری و م و پیامدهای همگرایی جنگ الکترونیکیهابررسی مف ضمن ،این مقاله 

میدان نبرد  یاز دیدگاه جنگ الکترونیک و منطقه) فناوری جنگ الکترونیک سایبری را با توجه به روند گسترش طیف فرکانس

 .کندجنگ الکترونیک سایبری را تشریح می یتوسعه معرفی کرده و جهت (فضای سایبریسمت به 

 

محور  جنگ، سیالکترومغناط بریسا سایبری؛ سایبرالکترونیک،    الکترونیک جنگ الکترونیک؛ جنگ ،جنگ سایبری  :هاکلیدواژه

 .شبکه



 
 یاتیعمل هایطیدر مح کیالکترون برياستفاده از جنگ سا یايمزا

 

 
8 

 مقدمه -1

شااوند، ، هوا و فضااا توسااط یک طیف فرکانساای به هم متصاال می   ایرزمین، دهای در میدان نبرد آینده که حوزه

برای انجام مؤثر   .های جنگ الکترونیک و جنگ ساااایبری به تدریج با یکدیگر همپوشاااانی خواهند داشااات حوزه

 .مورد نیاز استشود، می مذکور دو فناوریباعث ترکیب عملیات نظامی، یک فناوری جنگ الکترونیک سایبری که 

صول و فرآیند اجرا و همچنین تا      سایبری و جنگ الکترونیک در ا شتراکات جنگ  سبتاً    ات رثیوجوه ا و پیامدهای ن

 شده است.  صه دو عراین های نظامی، سبب همگرایی بین ها در سازمانمشابه آن

آینده خواهد بود.  کننده در نبردهایسااااز و تعیینهای این دو حوزه، عامل برترثر و هماهنگ از قابلیتواساااتفاده م

انسااانی و کمترین هزینه به نفع  قادر خواهند بود تا نبردها را با حداقل تلفات فناوریمند از این دو کشااورهای بهره

 خود به پایان برسانند. 

ها با یکدیگر و کنیم. گسااترش فناوری اطلاعات، نحوه تعامل انسااان ای زندگی میامروزه ما در یک دنیای شاابکه

ای در زندگی سریع ما دارد. ارتباطات سیار، اینترنت موبایل،  دهد. تحرک نقش فزایندهف خود را تغییر میمحیط اطرا

 سیم در طیف الکترومغناطیسی در حال انجام است.ناوبری و ... با اتصال بی

شبکه    سلح مدرن در دنیای مبتنی بر  سیعی جهت ارتباطات سیم امروزی، در محدوده های بینیروهای م ، کنترل ی و

کنند. امروزه وساااایل  سااالاا، اطلاعات، نظارت، ناوبری و حفانت نیرو از طیف الکترومغناطیسااای اساااتفاده می   

 کنندهای مختلف در میدان جنگ وجود دارد که در این زمینه کار میالکترونیکی متعددی با انواع و نام

سی، قابلیت  ستفاده انبوه از فناوری  ضروری می  های همکاری بین آنها رااطلاعات و محیط الکترومغناطی های  سازد. ا

اطلاعات و ارتباطات در میدان نبرد، مساااتلزم حضاااور نیروهای نظامی در فضاااای ساااایبری و اساااتفاده از طیف 

 الکترومغناطیسی است.

سااایبری و الزامات اجرای آن  م و پیامدهای همگرایی جنگ الکترونیک و جنگاهیهدف از این پژوهش بررساای مف

لکترونیک و جنگ سایبری و همچنین وجوه  ا ، مفاهیم و اقدامات جنگپژوهش. در این است های عملیاتییطمحدر 

مفهوم و علت همگرایی این دو حوزه و پیامدهای آن بررساای  ها مورد بحث قرار گرفته ومشااترک و ارتباب بین آن

شد. این   سازمان     تواند زمینهمی پژوهشخواهد  شتر  همگرایی جنگ الکترونیک و جنگ   ی بههای نظامساز توجه بی

 نبرد را فراهم آورد.  درصحنه های این دو حوزهبخشی فعالیتثروری و اسایبری شده و بهره
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 مبانی نظری  -2

 پیشینه پژوهش: 

هایی است. برخی از پژوهش  شده انجامتحقیقات متعددی در خصوص همگرایی جنگ الکترونیک و جنگ سایبری   

سط  عنوان و قلمرو موضوعی این پژوهش مرتبط بوده و   که با ست  شده ارائه همقال صورت بهمحققین تو شرا   ،ا به 

 :  استزیر 

سایبری و الزامات اجرای آن   "ی بخت و مهدی دهقانی در مقالهاحمدرضا فرا  همگرایی جنگ الکترونیک و جنگ 

سازمان های نظامی  سه  به سایبری،  جنگ و الکترونیک جنگ اقدامات و مفاهیم تبیین ضمن  "در  وجوه   احصاء  و مقای

 اندیافته نتیجه دست  این به و اندداده قرار بررسی  مورد را هاحوزه این همگرایی پیامدهای و پرداخته هاآن بین مشترک 

سایبرالکترونیک، فعالیت گیریشکل  و سایبری  جنگ و الکترونیک جنگ اقدامات ادغام که  و جدید هایقابلیت های 

 به را تجهیزاتی و انسااانی منابع سااازمانی، در ساااختار وریبهره و افزاییهم تواندمی و نموده ایجاد را اییافته ارتقاء

 [1] دهد. نبرد افزایش درصحنه را اقدامات اثربخشی و آورده ارمغان

آوری جنگ  فن، ضاامن معرفی "آن فناوری جنگ الکترونیک سااایبری و جهت توسااعه "ی در مقالهکیم سااویون 

های جنگ الکترونیک و جنگ سااایبری به تدریج با یکدیگر همپوشااانی حوزهدارد که بیان می الکترونیک سااایبری

خواهند داشااات و برای انجام مؤثر عملیات نظامی، یک فناوری جنگ الکترونیک ساااایبری که این دو فناوری را            

 [3.]مورد نیاز است کندترکیب می

سایبری و جنگ الکترونیک ثیرهمگرایی تأ"ت عنوان تحنفت در پژوهش خود س   شدن ا  "ات عملیات  ات ثرهمگرا 

های متمایز بین این دو گیرد که تفاوتمورد بررساای قرار داده و نتیجه می راالکترونیک  عملیات سااایبری و جنگ

سبت به جنگ الکترونیک در جنگ      سایبری ن ستفاده ازعملیات  شده و  غام آنها، مانع ادحوزه و تجربه محدود ا ها 

 [4]دهد. ها  را کاهش میربخشی آنثا

یکپارچگی جنگ سایبری و جنگ الکترونیک در محیط عملیاتی   "ای تحت عنوان در مقاله راکین، ایرماکا و اوسو  اس

ها را مورد بررساای قرار الکترونیک و ارتباب بین آن ، مفاهیم جنگ سااایبری و جنگ"آینده: جنگ سااایبرالکترونیک

های آینده، موفقیت در میدان جنگ دیجیتال، مسااتلزم ادغام جنگ  اند که درسااالو به این نتیجه دساات  یافته  داده

 [5.]باشدمی سایبری و جنگ الکترونیک

یگ  له   ه  قا با عنوان   یدر م یک در محیط فضاااای ساااایبر    "خود  یان می "جنگ الکترون یب  ، ب که ترک طیف  دارد 

سایبر، یک    ضای  ایبرالکترونیک را به وجود آورده و س  محیط عملیاتی نظامی جدید به نام حوزهالکترومغناطیس و ف

سایبر  ست    موجب همگرایی اقدامات جنگ الکترونیک و جنگ  سایبری و جنگ    که شده ا در این حوزه، عملیات 

 [6. ]به صورت همگام و یکپارچه انجام شود بایستالکترونیک می
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 شناسیتعاریف و مفهوم -3

 فضای سایبر -1-3

تولید، ارسااال، دریافت، یخیره، پردازش و  ،که اطلاعات از طریق آناساات محیط الکترونیکی یک فضااای سااایبر،  

 پنجمین عرصااه قدرت یاد عنوانبهاز حوزه سااایبر  ،فضااازمین، دریا، هوا و  عرصاا در کنار چهار . شااودمیحذف 

سلط بر حوزه   ها و قرن. در طول هزارهشود می شته، ت سوب   سرزمینی و قلمروهای فیزیکی، های های گذ قدرت مح

ست؛ اما طبق مطالعات راهبردی و      می ضر نیز چنین ا شد فناوری  سرعت بهباتوجهشد و در حال حا سعه  ر ها و تو

ساایر    رابطه فضاای ساایبر با   (1)اسات. شاکل    برتر قدرت، فضاای ساایبر   حوزهفضاای ساایبر، در آینده نزدیک،   

 [1]. دهدقلمروهای قدرت را نشان می
 

 

 رابطه فضای سايبر نسبت به ساير قلمروهای قدرت :1شکل 

 جنگ سایبری -2-3

 بخشی از  عنوانبه سایبری،  یهاساخت ریز علیه دولتی بازیگران توسط  که است  سایبری  حمله جنگ سایبری یک 

شی  یک ست  سایبری  عملیات از ایمؤلفه سایبری،  شود. جنگ می  انجام دولتی اردوک  در را سایبری  که قدرت ا

 [2] .شودمی انجام شکست دادن دشمنان و منع تحذیر، تشخیص، برای سایبری، پدافند قلمرو از خارج

 جنگ الکترونیک -3-3

شده برای کنترل طیف          سی و هدایت  ستفاده از انرژی الکترومغناطی شامل ا ست که  جنگ الکترونیکی اقدام نظامی ا

کند. جنگ الکترونیک نقش بساایار مهمی در هر عملیات نظامی ایفا میالکترومغناطیساای یا حمله به دشاامن اساات. 

کنند. جنگ الکترونیک به ها هدایت و ادغام میتمام اجزای سرویس، جنگ الکترونیک را برای پشتیبانی از ماموریت  

 [7]شود. منظور ایجاد اختلال و افزایش زمان واکنش تصمیم گیری دشمن، با آتش کشنده ادغام و هماهنگ می

 جنگ الکترونیک از سه حوزه اصلی تشکیل شده است:
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 لکترونیکی اقدامات پشتیبانی جنگ الکترونیک، اقدامات متقابل الکترونیکی )یا حمله الکترونیکی( و  حفانت ا

سیگنال نیز در طیف الکترومغناط      مهم ست مانند جنگ الکترونیک، اطلاعات  ست که در سئله این ا سی عمل  ترین م ی

سیگنال   کند. اقمی شتیبانی جنگ الکترونیک و  آوری های جمعهای اطلاعاتی از منابع و روشهای مأموریتدامات پ

 کنند. اطلاعات یکسان استفاده می

های هدایت خانگی شده یا سلاا  اقدامات متقابل الکترونیکی شامل استفاده از انرژی الکترومغناطیسی، انرژی هدایت   

از بین بردن توانایی  ت یا تجهیزات الکترونیکی با هدف تخریب، خنثی کردن یاها، تأساایسااابرای حمله به ساایسااتم

رزمی دشاامن اساات. این شااامل اقدامات انجام شااده برای جلوگیری یا کاهش اسااتفاده موثر دشاامن از طیف      

نرژی اهایی اسااات که از   الکترومغناطیسااای، مانند پارازیت و فریب الکترونیکی، و همچنین اساااتفاده از سااالاا         

 [8[ ]7کنند. ]های الکترونیکی دشمن استفاده میکترومغناطیسی یا هدایت شده برای از بین بردن داراییال

شد. فعالیت اقدامات متقابل الکترونیکی می ست   های تهاجمی عموماً با ابتتواند تهاجمی یا تدافعی با کار نیروهای دو

ستم    انجام می سی شمن   هایشود. مانند؛ ایجاد اختلال در رادار یا  ستفاده از   -فرماندهی و کنترل د ضد  وشک ما های 

کردن  های فریب الکترونیکی برای گیجسااتفاده از تکنیکا -تشااعشااع برای ساارکوب ساایسااتم دفاع هوایی دشاامن 

ستم    سایی )   سی شنا سلاا     ISRهای اطلاعاتی، نظارتی و  ستفاده از  شمن و ا شده برای ( د از کار  های انرژی هدایت 

 [9توانایی دشمن. ]انداختن تجهیزات یا 

 جنگ الکترونیک سایبری -4-3

ضای سایبری    ف ،شود که با استفاده از طیف الکترومغناطیسی   جنگ الکترونیک سایبری به یک اقدام نظامی اطلاق می 

 [9] .کندسیم دشمن را مختل، تخریب و کنترل میبیی از جمله فضای شبکه

شکل   شان   (2)همانطور که در  سایبری می    شده دادهن ست، جنگ الکترونیک  شود که طیف  ا تواند در جایی انجام 

  (CEW)1به عبارت دیگر، جنگ الکترونیک سااایبری. همپوشااانی دارندبا یکدیگر جنگ الکترونیک و جنگ سااایبری 

که به عنوان باند فرکانس تهدید اصااالی جنگ الکترونیک از رادار به منطقه              دانساااتتوان به عنوان مفهومی  را می

سیم   و فناوری اختلال شبکه سیمی جنگ سایبری به تدریج به یک فناوری اختلال شبکه بی      هارتباطی گسترش یافت 

های جنگ  آوریسایبری، جایی که فن  شود که حوزه جنگ الکترونیک بنابراین، تخمین زده می. شد خواهد تبدیل 

 [11[ ]10] .توانند همگرا شوند، با پیشرفت این دو فناوری گسترش خواهد یافتالکترونیک و جنگ سایبری می

 

                                                 
1  Cyber Electronic Warfare 

http://www.jkiees.org/archive/view_article?pid=jkiees-32-2-119#F5
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 (CEW) مفهوم جنگ الکترونیک سايبری :2 شکل

 

 های جنگ سایبری، جنگ الکترونیک و جنگ الکترونیک سایبری ویژگی -4

سایبری،  ویژگی سه و تحلیل می     های جنگ  شرا زیر مقای سایبری به  . شوند جنگ الکترونیک و جنگ الکترونیک 

ل های اختلاشود، فناوری جنگ سایبری نسبت به جنگ الکترونیک در قابلیت   مشاهده می  (1)همانطور که از جدول 

ست.  مزیت دارای اطلاعات  ست، ویروس به عبارت دیگر، کدهای مخرب )مثلاً پیاما توانند به طور ها( میهای نادر

ستکاری و مختل کنند      سایبری را د ضای  سوی دیگر، فناوری مبتنی بر جنگ   . مداوم یا طولانی مدت اطلاعات ف از 

تواند بنابراین، می . بت به جنگ ساااایبری برتری دارد   الکترونیک در قابلیت انتقال امواج رادیویی با قدرت بالا نسااا       

ستم    سی ضای طیف    های فرماندهی و کنترل واقع در اعماق جهان( را از دهتهدیدات )مانند  صدها کیلومتر در ف ها تا 

ناوری کلیدی برای      جنگ الکترونیک ساااایبری می    .الکترومغناطیسااای فیزیکی مورد حمله قرار دهد     ند یک ف توا

تواند با ترکیب نقاب قوت جنگ ساااایبری و      پاساااخگویی به تهدیدات ساااایبری در حال تکامل باشاااد، زیرا می         

شبکه   های جنگ الکترونیک، اثرات همآوریفن ضای فیزیکی و  سایبری       های بیافزایی در ف ضای  سیم )طیفی( و ف

  [12][ 11. ]ایجاد کند

 های جنگ سايبری، جنگ الکترونیک و جنگ الکترونیک سايبریويژگی :1جدول 

 

 جنگ الکترونیک سایبری جنگ الکترونیک جنگ سایبری 

 فضای سایبری + فیزیکی (فضای فیزیکی )فضای طیف فضای سایبری حمله هدف

 بد افزار حملهعامل 
طیف الکترومغناطیسی با توان 

 بالا

الکترومغناطیسی با بدافزار + طیف 

 قدرت بالا

 حمله اثر
آلودگی فضای سایبری 

 ()دراز مدت
 (انسداد سیستم )کوتاه مدت

فضای سایبری و انسداد سیستم )دراز 

 (مدت

http://www.jkiees.org/archive/view_article?pid=jkiees-32-2-119#T1
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 همگرایی بین فضای سایبر و طیف الکترومغناطیسی -5

است. نیروهای نظامی از  استفاده از انرژی الکترومغناطیسی و عملیات در فضای سایبری برای جنگ مدرن ضروری      

کردن عملیات، استفاده از حسگرهای هوا و زمین برای شناسایی و تعیین     سیم برای هماهنگ بی های کامپیوتریشبکه 

های الکترونیکی برای کور  موقعیت دشاامن، اسااتفاده از رادیو برای برقراری ارتباب با یکدیگر و اسااتفاده از پارازیت

ساایم یا رادیوهای  کنند. با اسااتفاده از روترهای بیکردن ارتباطات آنها اسااتفاده میکردن رادارهای دشاامن یا مختل 

شبکه رایانه    شی از هر  سی اکنون یک محیط       تاکتیکی که تقریباً بخ سایبری و طیف الکترومغناطی ضای  ستند، ف ای ه

یط اطلاعاتی خاص، دهند. طیف الکترومغناطیسی و فضای سایبری به عنوان یک مح   پیوسته و منسجم را تشکیل می   

برای عملیات نظامی اساسی است، به طوری که ما باید آن را همتراز با حوزه های سنتی زمین، دریا، هوا و فضا قرار 

های آینده دهیم. دریاسااالار گرینرت، رئیس عملیات نیروی دریایی ارتش آمریکا در این باره گفت: در واقع درگیری

ستفاده از طیف الکتروم    ست نمی       صرفاً با ا سایبری به د ضای  سی و ف سی و  غناطی آید، بلکه در طیف الکترومغناطی

 [13شود. ]پیروز می فضای سایبری

ای با اسااتفاده از طیف های اطلاعاتی شاابکههای مهم فضااای سااایبری این اساات که ساایسااتم    یکی از ویژگی

آوری ریت اطلاعات الکترونیکی )جمعکنند. فرآیندهای مختلف مدیالکترومغناطیسی و/یا اتصال سیمی در آن کار می

ستم   سازی داده ها، یخیرههای الکترونیکی، پردازش دادهداده سی ست. همه  ها و ارتباطات( در این  ها در حال انجام ا

های مستقل نیز  کنند، در فضای نبرد در شبکه نیستند بلکه دستگاه    هایی که در طیف الکترومغناطیسی کار می دستگاه 

های انفجار کننده قابل مصاارف، دسااتگاههای مختله عنوان مثال، حسااگرهای بدون مراقبت، دسااتگاهوجود دارند )ب

ست  سی برابری نمی      ساز کنترل د سایبری با طیف الکترومغناطی ضای  کند بلکه فقط شده رادیویی و غیره(. بنابراین ف

ستم  می سی شود. در نتیجه، دو   تواند برای  شبکه اعمال  سایبری و طیف    -حوزه های الکترونیکی تحت  ضای  یعنی ف

 به یکدیگر نزدیک شده و بین آنها همگرایی وجود دارد. -الکترومغناطیسی 

های الکترونیکی برای ایجاد های زمین، دریا، هوا و فضا وجود دارد. استفاده از فناوری  فضای سایبری در سایر حوزه   

که فضای سایبری را از سایر حوزه ها متمایز نموده و    فضای سایبری و نیز، استفاده از طیف الکترومغناطیسی است      

 [14کند. ]آن را منحصر به فرد می

برداری از طیف الکترومغناطیسی موجود   تواند بدون بهرههای اصلی فضای سایبری این است که نمی    یکی از ویژگی

شبکه      شد. علاوه بر این،  شته با ضروری خود از طریق    های فناوری اطلاعات و ارتباطات نیز برای وجود دا صال  ات

 [15فرکانس رادیویی به طیف الکترومغناطیسی وابسته هستند. ]

های  های ناوبری، ساایسااتم هایی از وسااایل الکترونیکی )مانند؛ رادیو، رادار، دسااتگاه امروزه در میدان نبرد، شاابکه

سایی نبرد در میدان جنگ و رایانه   شده شنا ست. لذا باید آن    کردن اجزای آناند که جداها( ایجاد  شوار ا سیار د ها ها ب

را به هر طریقی به عنوان یک ساایسااتم پیچیده که دارای یک محیط عملیاتی مشااترک اساات تفساایر کنیم. در میدان 
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ستفاده   آوری، یخیره و انتقال دادههای شبکه از انرژی الکترومغناطیسی برای جمع  جنگ، این سیستم   ها و اطلاعات ا

 کنند.می

محیط اطلاعاتی به عنوان فضای سایبری  »و طیف الکترومغناطیسی بخشی از محیط اطلاعاتی هستند.  فضای سایبری

شاااود که شاااامل خود اطلاعات و     شاااود که در آن اطلاعات دریافت، پردازش و منتقل می      و فیزیکی تعریف می

 «.  های اطلاعاتی استسیستم

کی، بعد اطلاعاتی و بعد شااناختی اساات. این محیط، محیط اطلاعاتی دارای سااه بعد مرتبط با هم شااامل بعد فیزی

شناختی انجام  عرصه عملیات اطلاعاتی است که در آن فعالیت   های مبتنی بر اطلاعات در ابعاد فیزیکی، اطلاعاتی و 

 [16شود. طیف الکترومغناطیسی و فضای سایبری در ابعاد فیزیکی و اطلاعاتی محیط اطلاعاتی قرار دارند. ]می

 ات الکترومغناطیسی سایبریعملی -1-5

در  هاتیاز مز یبردارتصاااحب، حفو و بهره یهسااتند که برا ییهاتیفعال ،یبریسااا یساایالکترومغناط یهاتیفعال

ضا    مقابل شمنان در هر دو ف ستفاده   از  ممانعتو  جلوگیریحال  نیو در ع یس یالکترومغناط فیو ط یبریسا  ید ا

 [16]. شوندیم ادهاستف یفرمانده ستمیحفانت از س چنینهم دشمن و

ضا  اتیعمل یهاتیعملکردها و قابل یساز و همگام یساز کپارچهی؛ یبریسا  یس یالکترومغناط یضرور  تیفعال  یف

  یها تی کننده اسااات. فعال  تی اثرات مکمل و تقو  دی تول یبرا فیط تی ریمد  اتی و عمل کی جنگ الکترون  ،یبریساااا

  یسیالکترومغناط فیشود که از ط ییدهانها ریآنها و سا نیو تداخل متقابل ب یریناهماهنگ ممکن است منجر به درگ

 .کنندیاستفاده م

 تیریمد اتیعمل و کیجنگ الکترون ،سااایبری یفضااا اتیعمل :عبارتند از یبریسااا یساایالکترومغناط یهاتیفعال

 [16.]شودیشامل م زیرا ن گرید تیدو قابل ک،یعلاوه بر جنگ الکترون یبریسا یسیالکترومغناط اتیعمل لذا. فیط

 یبه اهداف در فضا  یابیآن دست  یسایبری است که هدف اصل    یفضا  یهاتیاستفاده از قابل  یبریسا  یفضا  اتیعمل

  ،یتهاجم یبریسا  یفضا  اتیشامل سه عملکرد است: عمل    یبریسا  یات فضا ی. عملباشد میآن  قیاز طر ایسایبری  

 .یشبکه اطلاعات اتیو عمل یدفاع یبریسا یفضا اتیعمل

و  زبان یکشاااور م یفرکانس، هماهنگ   صیتخصااا ف،یط تی ریمد با  مرتبط  یعملکردها  ؛فیط تی ریمد  اتی عمل 

در تمام مراحل   یساایالکترومغناط یاتیعمل طیرا در مح اتیعمل یو اجرا تیریمد ،یزیراساات که برنامه یمشااخط

 .  سازدیممکن م ینظام اتیعمل

اساات، جنگ   یبریسااا یساایالکترومغناط اتیاز عمل یبه طور کامل بخشاا یبریسااا یفضااا اتیکه عمل یدر حال

  یبریساااا اتی عمل یها عنوان حوزهبه  یاشااابکه  یارتباطات اطلاعات    طیدر مح ها گنال یو اطلاعات سااا  کی الکترون

 .شوندیم ریتفس یسیالکترومغناط
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س    سا س    در نانیاطم ی،بریسا  یس یالکترومغناط اتیعمل یهدف ا ستفاده از  شبکه   یکیارتباطات الکترون یهاستم یا

  اتیعمل نیا.مشااابه دشاامن اساات یهاتیکاهش قابل و ییشااناساااچنین همموجود در آنها و  یندهایو فرآ خودی

 باشد.  یو تدافع یتواند تهاجمیم

 بیو تخر یرگذاریتأثچنین یی و همکارکرد دوگانه دارد: شااناسااا کی یبریسااا یساایالکترومغناط یتهاجم اتیعمل

قررات های عمدتاً غیرفعال و کنار زدن ممهاجم با استفاده از تکنیک  .مخالف یروهاین یااطلاعات شبکه  یهاستم یس 

ستم   سی شبکه    امنیت اطلاعات،  سایی کرده، وارد  شنا های اطلاعاتی شود و به پایگاه ای میهای رایانههای ارتباطی را 

گیرد ای اصلاا و یا حذف اطلاعات مهم دشمن بکار می  افزارهای مخرب )بدافزار( را برکند و نرمدسترسی پیدا می  

 کننده بارگذاری کند.های گمراهتواند سیستم را با دادهو می

س   نانیبه اطم لیتما یبریسا  یس یالکترومغناط یدفاع اتیعمل ستر بر اطلاعات  یمبتن یندهایبه اطلاعات و فرآ یاز د

س  شبکه  یهاستم یدر  ستفاده مؤثر از ا  نانیو اطمخودی  ارتباب اطلاعات  که باعث به حداقل دارد هاستم یس  نیاز ا

ساندن  س  ر سته نا یهاتداخلکاهش و  هاستم یس  یریپذبیآ  نی. انطباق هماهنگ دفاع موثر ادشو یآنها م نیدر ب خوا

 رمجاز،یغ یدسترس   س،یدر برابر انکار سرو  یخود اطلاعات شبکه  یارتباط یهاستم یکند که از س یامکان را فراهم م

 .میمحافظت کن رهیو غ اختلال

 ز جنگ الکترونیک سایبری ا هایینمونهروندها و  -6

سال   ستان، کانادا و غیره( تمایل به       2014از  سترالیا، ژاپن، انگل شرفته نظامی )ایالات متحده آمریکا، ا شورهای پی ، ک

مان، فناوری و غیره داشااته و دکترین، ساااز ازنظرسااازی عملیات سااایبری و جنگ الکترونیک همگرایی و یکپارچه

 گیرند. را به کار می جنگ الکترونیک سایبری سازیابزارهای مختلف یکپارچه

ای از جنگ  نمونه "(2007) عملیات باغ"ای در سااوریه به نام حمله نیروی هوایی اساارائیل به تأساایسااات هسااته  

  یکننده، یک جمع آی 16ی اف جنگنده ،آی 15ی اف جنگندهشامل  هواپیما ) 10حدود . الکترونیک سایبری است

سوریه را انجام دادند  سایت رادار  ی آن، که در نتیجه اطلاعات الکترونیکی، یک هلیکوپتر و غیره( عملیات حمله به 

نیروی آی متعلق به  15اف  جنگنده .های دقیق معمولی نابود شد و بمب اختلالسوریه با حملات الکترونیکی مانند  

افزار جنگ  اسراییل الیسرا است که به داشتن نرم     2110-اسپیمجهز به سیستم جنگ الکترونیک اس   هوایی اسرائیل 

سایبری به نام   ست « سوتر »الکترونیک  سط        . معروف ا سوریه تو سات نظامی  سی این حمله هوایی غیرمعمول به تا

 [18[ ]17]. برانگیخت ، sutterبه موسوم اختلالانجام شد، علاقه جهانی را به تکنیک  2007اسرائیل، که در سپتامبر 

است که در  Krasukha-2,4 سرنگونی یک هواپیمای بدون سرنشین توسط  ،جنگ الکترونیک سایبری  ی دیگر ازنمونه

یک تجهیزات جنگ الکترونیکی از نوع وسیله نقلیه زمینی   Krasukha  (.2015) شده است   انجامجنگ داخلی روسیه  

شاااود.  محساااوب میقابله با اهداف هوایی مانند هواپیماها، پهپادها و پهپادها پرقدرت برای م جمراسااات که یک 

های نظامی روسااایه در    به انجام عملیات ضاااد پهپاد برای حفانت از پایگاه در اطراف پایگاه          چنین هماساااوخا  کر

 [19] ارمنستان معروف است.
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شین     سرن سط ج.ا.  هک هواپیمای بدون  ست.    جنگدر ایران نیز یک مورد معروف تو  سال در  سایبر الکترونیک ا

سته       ( RQ-170لاکهید مارتین)یک پهپاد آمریکایی  2011 سات ه سی سایی یک تأ شنا ستفاده از یک  که در حال  ای با ا

در آوریل آورده شد. ایران در نزدیکی شهر کاشمر هدایت و فرود ج.ا. دستگاه جنگ الکترونیک سایبری بود، توسط  

 [21[ ]20شد. ]هواپیمای بدون سرنشین این آوری شده توسط های جمعاستخراج دادهایران موفق به ج.ا. ، 2012

یک  2011دسامبر   4در  هک هواپیمای بدون سرنشین ایران نیز یک مورد معروف جنگ سایبری الکترونیکی است.     

ایران   د.ستگیر شتوسط ایران در نزدیکی شهر کاشمر در شمال شرق ایران د     RQ-170 نیمارتپهپاد آمریکایی لاکهید 

سته        سات ه سی سایی یک تأ شنا ستگاه جنگ     اعلام کرد که یک پهپاد آمریکایی را که در حال  ستفاده از یک د ای با ا

دولت ایالات متحده در ابتدا ادعاهای ایران را رد کرد، اما         . الکترونیک ساااایبری بود، هدایت و فرود آورده اسااات    

کرد و متوجه شد که پهپاد آمریکایی سقوب کرده است و درخواست کرد      جمهور اوباما بعداً گزارشی دریافت  رئیس

آوری شااده های جمع، ایران مدعی شااد که موفق به اسااتخراج داده2012در آوریل . که این پهپاد بازگردانده شااود

 [21[ ]20. ]توسط هواپیماهای بدون سرنشین شده است

 جنگ الکترونیک سایبری موردنیاز توسعةانداز فناوری و چشم -7

سایبری، به فناوری در میان فناوری ستای روند رو به   مهمیهای های مورد نیاز برای جنگ الکترونیک  که باید در را

 [22] .شودتوسعه یابند، پرداخته می ،رشد تهدیدات

  فناوری اختلال در پیام با استفاده از امواج الکترومغناطیسی -1-7

جنگ الکترونیک و جنگ سایبری همپوشانی دارند،  توسط انسی که در آن تهدیدات هدفدر حال حاضر، طیف فرک

انتقال امواج   تشاااخیص/»با   دو فناوری بتوانند  که  اسااات  . لازمشاااودعنوان یک باند ارتباطی شاااناساااایی می      به 

توسط   فناوری جنگ الکترونیک سایبری   یتوسعه با  «اختلال در اطلاعات دستکاری/ »و « قدرتپرالکترومغناطیسی  

 .افزایی داشته باشندهم، های جنگ سایبریهمگرایی قابلیت

فناوری اختلال باند ارتباطی جنگ الکترونیک موجود عمدتاً شاااامل فناوری انتقال نویز اسااات که باعث تداخل                   

گ الکترونیک سااایبری اساات که شاادن به فناوری جنشااود، اما اخیراً به تدریج در حال تبدیلساایم میارتباطی بی

فناوری  . ، دسااتکاری کندشااودمیهای نادرساات پیامباعث انتشااار که  فریبها را با اسااتفاده از فناوری تواند پیاممی

و غیره   "قدرت ساایگنال، فاز ساایگنال، مدت زمان ساایگنال "اساات که پیام اصاالی را با تعدیل   ایفناوری ،فریب

 . دستکاری ممکن است بسته به تهدید هدف و هدف حمله متفاوت باشدکند. درجه و محتوای دستکاری می

 سیمبی هایشبکهفناوری تشخیص خودکار نقاط ضعف در  -2-7

سیمی باشد    شناسایی خودکار و حمله به مخاطبین شبکه بی    شامل  تواندهسته فناوری جنگ الکترونیک سایبری می  

های  تهدیدات حمله مجهز به تجهیزات رمزنگاری یا پروتکل        به جای   . پذیر هساااتند  آسااایب  ،که در برابر امنیت  
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شناسایی     پذیر راآسیب  نفوی قابل نقاب  ،هوشمند مورد نیاز است که به طور خودکار   یخصوصی، یک مفهوم حمله  

سیب  یشده از طریق نقطه کدهای مخرب بارگیری. کنداعمال کرده و کدهای مخرب را از طریق آنها  پذیر به طور آ

 .شوندی از طریق شبکه دشمن پخش میطبیع

  انتخاب تهدید واقعی و فناوری حمله سفارشی -3-7

ستم   سلیحاتی مجهز به گیرنده سی شین  ) پهپاد GPS1 هایهای ت سرن شونده با ، موشک (هواپیماهای بدون   های هدایت 

GPS  شده یا به عنوان   های آنکه پروتکل)و غیره شا  سیب  نقاب ها اف شناخته می آ ستم   (شوند پذیر  سی شبکه  ،  های 

توانند می به عنوان تهدید اصلی در جنگ الکترونیک سایبری،   ،ایهای ماهوارهو سیستم  ( تضعیف شده  ) سیم باز بی

 ]23[ ]22].بینانه باشندواقع یاهداف حمله

 ایماهوارهفناوری پیشرفته اختلال سیگنال ناوبری -1-3-7

اگر . د نیاز اسااتهای ناوبری مورای برای مقابله با تهدید ناشاای از ساایگنالساایگنال ناوبری ماهوارهفناوری اختلال 

ای هدایت های ناوبری ماهوارهکه توسااط ساایگنال یفناوری جنگ الکترونیک موجود، هواپیماهای بدون ساارنشااین

های ماهواره ناوبری را پیام ،ریجنگ الکترونیک سااایبشااود. ها میآنسااقوب  باعث از مدار خارج کندرا  شااوندمی

کند و تهدیدهایی را به مساایرهای خاص مخابره  تولید می( فریبنده) های نادرسااتکند، پیامتحلیل میو  شااناسااایی

 . کندمی

 [23[ ]22] فناوری اختلال کنترل رادیویی -4-7

سخگویی فعال ف سایبری فیزیکی  ناوری اختلال کنترل رادیویی برای پا سیگ   نتر به تهدید حملات  شی از  نال کنترل ا

ای در دسااترس  های ناوبری ماهوارههای کنترل رادیویی بر خلاف ساایگنالیگنال. سااکاملاً ضااروری اساات ،تیرانداز

با اسااتفاده از  موضااوعخمین این تبنابراین، پس از  .های پروتکل/کد خصااوصاای هسااتندعموم، بر اساااس ساایگنال

کترونیک ، توساااعه و به کارگیری فناوری جنگ ال(مانند یادگیری عمیق)هوش مصااانوعی  یپیشااارفتههای تکنیک

سیگنال سایبری که می  سایی   تواند  شنا سال کند،    کند و پیام (تحلیل)های کنترل رادیویی را  ست تولید و ار های نادر

 .ضروری است

 [24]  توسعه جنگ الکترونیک سایبری -8

فاده از یک شبکه  های تسلیحاتی با است  ای خواهد بود که در آن تقریباً تمام سیستم  شبکه میدان نبرد آینده یک جنگ 

صل به هم   ضای بی ارتباب دارند. بیش از حد مت رونی توسط طیف  در میدان نبرد آینده، جایی که زمین، دریا، هوا و ف

وشااانی خواهند داشاات و یک و جنگ سااایبری به تدریج با هم همپشااوند، جنگ الکترونفرکانس به هم متصاال می

 .نیاز است ،کند، برای پاسخ مؤثر به این موردفناوری جنگ الکترونیک سایبری که این دو فناوری را همگرا می

                                                 
1 Global Position System 



 1401 سال، زمستان فصل  ،اولره شما......... ............سايبرالکترونیک ................................................. یهاپژوهشعلمی فصلنامه 

 

 

هنگام تجزیه و . شود نگاهبینانه و تدریجی ای واقعالکترونیکی به شیوه -برای این منظور لازم است به جنگ سایبری

توان با ری در خارج از کشااور و سااطح فناوری داخلی، تهدیدات هدفی که میتحلیل موارد جنگ الکترونیک سااایب

 /بزرگ /متوسااط پهپاد" ،"کوچک پهپاد" ،"ایمجهز به گیرنده ناوبری ماهواره اتتهدید"آنها مقابله کرد عبارتند از: 

 ."و کنترل دشمن فرماندهی شبکه " و "ایماهواره ارتباطی سامانه

 گیرینتیجه  -9

 مختلفاز انواع  ینظام یروهایمدرن اساات. ن ینظام اتیاز عمل یبخشاا یساایالکترومغناط فیو ط یبریسااا یفضااا

ستگاه  س  یاشبکه  یکیالکترون یهاد ستفاده م  دانیدر م یاطلاعات یارتباط یهاستم یو  ستفاده از ا یجنگ ا  نیکنند. ا

 .ستا یضرور یاتیعمل یبه برتر یابیدست یبرا یاشبکه یهاستمیس

به   یو تدافع  یتهاجم  یها هی ها و رو کی ها، تکن کی با اساااتفاده از تاکت    یسااایالکترومغناط  فیدر ط کی الکترون جنگ 

 .کندیکمک م ینظام اتیعمل تیو موفق یاطلاعات یبرتر برای یابیدست

ضا  یاشبکه  یکیاطلاعات الکترون یهاستم یس   طیمح کیو  کنندیکار م یس یالکترومغناط فیو ط یبریسا  یدر ف

  اتیحوزه، عمل نیاساات. در ا یبریسااا یساایحوزه الکترومغناط ،طیمح نی. اکنندیم جادیمشااترک ا ینظام یاتیعمل

 یاطلاعات یهاسااامانه هیکه عل یکیشااود. جنگ الکترونیانجام م کپارچهیهماهنگ و  یبریسااا یساایالکترومغناط

 .است اتیعمل نیا یاصل تیقابل شود،یمشابه ما استفاده م یهاحفانت از سامانه یبرا ایشمن و د یاشبکه

که فناوری انتقال امواج الکترومغناطیساای پرقدرت  شاادآوری جنگ الکترونیک سااایبری معرفی ، فنپژوهشاین در 

جنگ الکترونیک را با توجه به جامعه بیش از حد متصل و تهدیدات سایبری و گسترش منطقه میدان نبرد و فناوری  

ای که باید در راسااتای روند رو به رشااد  کند. جنگ و تحولات عمدهیب میپیام سااایبری ترک لدسااتکاری/اختلا

 .تهدیدات بر روی آنها متمرکز شود

سعه  ست ابتدا تهدیدات واقع    یبرای تو سایبری، لازم ا ستم   جنگ الکترونیک  سی سلیحاتی که در برابر  بینانه و  های ت

شوند،            سایی  شنا ستند  سیب پذیر ه سایبری آ ستخراج و بر     حملات جنگ الکترونیک  صلی لازم ا فناوری های ا

 .آنها تمرکز شود یتوسعه
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Advantages of using cyber electronic warfare in operational environments 

Mehrdad Najafi Nokashti, Mohammad Reza Movhedi Sefat 

Abstract 

The future battlefield will be a hyper-connected network war. In the future 

battlefield where land, sea, air and outer space are connected by the frequency 

spectrum, the areas of electronic warfare and cyber warfare will gradually overlap. It 

means a cyber electronic warfare technology that converges. Cyber electronic warfare 

is a technology that can have a synergistic effect by integrating the ability to transmit 

high-power electromagnetic waves over long distances and the ability to 

manipulate/disrupt information (message) of cyber warfare. 

There is an overlap between cyberspace and the electromagnetic spectrum, and it 

has multidisciplinary effects. Cyberspace and the electromagnetic spectrum create a 

common operating environment that can be called the cyber electromagnetic domain. 

Cyber electromagnetic domain is not meant to equate the terms of cyber space and 

electromagnetic spectrum, but it means that there is a significant overlap between them 

and the development of future technology is likely to increase this convergence. In this 

field, information technical activities are coordinated and integrated. These activities 

can be called cyber electromagnetic operations. 
This article, while examining the concepts and consequences of the convergence 

of electronic warfare and cyber warfare and the requirements for its implementation in 

operational environments, introduced cyber electronic warfare technology according 

to the trend of expanding the frequency spectrum (from the point of view of electronic 

warfare and the battlefield area towards cyber space). and explains the development 

direction of cyber electronic warfare . 
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